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CHAPTER 1

Introduccion a IvozProvider

Las siguientes secciones servirdn como introduccion general a IvozProvider:

1.1 Acerca de esta documentacion

Esta documentacién describe el proceso de instalacién y uso de IvozProvider, la plataforma de telefonfa multiinquilino
para proveedores desarrollada por Irontec.

Este deberia ser el punto de partida para cualquier persona interesada en esta solucidn, tanto desde el punto de vista
técnico como del usuario y estd dividido en mudltiples secciones desde la informacién y configuracién bésica de la
infraestructura hasta la configuracion del usuario final.

1.2 Obteniendo ayuda

IvozProvider es un proyecto vivo y altamente desarrollado. Hay multiples canales para obtener informacién o reportar
errores.

En orden de preferencia:
 GitHub: https://github.com/irontec/ivozprovider
¢ Canal IRC #ivozprovider en irc.libera.chat
* correo electrénico: vozip+ivozprovider @irontec.com
» Twitter: @irontec

No dude en contactarnos para cualquier tipo de comentario :)

1.3 ¢Qué es IlvozProvider?
IvozProvider es una solucién de telefonia IP multinivel orientada al proveedor expuesta a la red piiblica.

1.3.1 Telefonia IP

IvozProvider soporta sistemas de telefonia que utilizan el Protocolo de Inicio de Sesion, SIP, descrito en el RFC 3261
y cualquier RFC relacionado independiente de los fabricantes.



http://irontec.com
https://github.com/irontec/ivozprovider
https://kiwiirc.com/nextclient/irc.libera.chat/#ivozprovider
mailto:vozip+ivozprovider@irontec.com
https://twitter.com/irontec
https://tools.ietf.org/html/rfc3261
https://www.packetizer.com/ipmc/sip/standards.html
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Esto permite total libertad para elegir softphones, hardphones y el resto de elementos que interactian con IvozProvider,
sin ningun tipo de vinculacién con un fabricante.

En este momento, IvozProvider soporta los siguientes protocolos de transporte para SIP:
« UDP
* TCP
* TLS
* Websockets

Este dltimo protocolo de transporte descrito en el RFC 7118 soporta softphones integrados en la web, utilizando el
estandar WebRTC que permite a los navegadores establecer conexiones peer-fo-peer en tiempo real.

La lista de cédecs de audio soportados es:
* PCMA (alaw)
e PCMU (ulaw)
* GSM
* SpeeX
G.722
G.726

G.729 (se requiere instalacién manual)
« iLBC
* OPUS

1.3.2 Multinivel

El disefio del portal web de IvozProvider permite miiltiples actores dentro de la misma infraestructura:
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Administracién global del
OPERADOR sistema:
GOD ADMIN

M Posibles marcas:
BRAND ADMIN

N empresas por marca.
1 empresa siempre a una
EMPRESA marca:

COMPANY ADMIN

M usuarios por empresa, 1
usuario siempre estara
vinculado a 1 empresa:
USER

USUARIO

En la seccion Roles de la plataforma, se describen en profundidad los diferentes roles, pero para resumir:

* God Admin: El administrador y mantenedor de la solucién. Proporciona acceso a miiltiples operadores de
marca.

* Brand Operator: Responsable de configurar el enrutamiento de operadores, la facturacién y la emisién de
facturas a multiples clientes.

* Client Operator: Responsable de su propia configuracién y de gestionar los usuarios finales de la plataforma.

* Usuarios: El tltimo eslabon de la cadena, tiene credenciales SIP y puede acceder a su propio portal para
configuraciones personalizadas. Este nivel s6lo estd disponible para tipos de clientes vPBX.

Cada uno de estos roles tiene su propio portal que les permite cumplir con sus tareas. Cada portal puede ser
personalizado de las siguientes maneras:

* Temas y skins para colores corporativos.
* Logos de clientes.

» URLSs personalizadas con el dominio de la Marca o del Cliente.

1.3.3 Orientado al proveedor

IvozProvider es una solucién de telefonia disefiada con la escalabilidad horizontal en mente. Esto permite manejar
una gran cantidad de trafico y usuarios simplemente aumentando las maquinas y los recursos de las mismas.

Estas son las ideas principales que hacen que este producto esté orientado al proveedor:

* A pesar de que todos los perfiles de maquina pueden ejecutarse en el mismo host, lo que facilita las pruebas
iniciales, cada perfil de IvozProvider puede separarse del resto para ejecutarse en su propia maquina.

1.3. ¢Qué es IvozProvider? 3
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* Una instalacién distribuida permite distribuir la cantidad correcta de recursos a cada tarea, pero también:
— Distribucién geografica de elementos para garantizar alta disponibilidad en caso de fallo del CPD.

— Configuracién de elementos clave cerca de los usuarios finales, para minimizar las latencias de comuni-
cacion.

— Escalabilidad horizontal de perfiles clave para manejar cientos de miles de llamadas concurrentes.
Los elementos que consumen recursos y que limitan el servicio de las soluciones VoIP suelen ser:
* Gestién de audio de llamadas ya establecidas.

* Gestion de la configuracién para cada administrador de cliente (IVRs, salas de conferencias, filtros de llamadas
externas, etc.)

* Bases de datos de configuracién y registros.

IvozProvider fue disefiado siempre teniendo en cuenta la escalabilidad horizontal de cada uno de sus elementos, por
lo que puede manejar miles de llamadas concurrentes y lo que es mds importante, adaptar los recursos de la
plataforma a la calidad de servicio esperada:

* Los servidores de Media-relay manejan los marcos de audio para las llamadas ya establecidas:
— Puede usar tantos media-relays como necesite.
— Puede unir media-relays en grupos y obligar a algunos clientes a usar un grupo si lo desea.

— Puede configurar media-relays cerca de los usuarios finales, para minimizar las latencias de red en las
Ilamadas.

* Los servidores de aplicaciones son los encargados de procesar la l6gica configurada:

— Escalan horizontalmente: se pueden instalar nuevos servidores de aplicaciones y agregarlos al grupo si lo
considera necesario.

— Cada llamada es manejada por el servidor de aplicaciones menos ocupado

— Por defecto, no hay asignacion estética * entre Clientes y Servidores de Aplicaciones. De esta manera,
la falla de cualquier Servidor de Aplicaciones no es critica: la plataforma ignorara el Servidor de Aplica-
ciones defectuoso mientras distribuye las llamadas.

1.3.4 Expuesto a la red publica

Como se muestra en el proceso de instalacién, IvozProvider esta disefiado para servir a los usuarios directamente
desde Internet. Aunque se puede utilizar en entornos locales, IvozProvider estd disefiado para utilizar direcciones IP
publicas para sus servicios, eliminando la necesidad de tineles VPN o IPSec que conecten la infraestructura con los
usuarios finales.

Aspectos destacados:
* Solo los servicios requeridos estardn expuestos a Internet.
 El acceso desde origenes no confiables puede ser filtrado por el firewall integrado
* El acceso desde direcciones IP o redes puede ser filtrado para evitar cualquier tipo de phishing.
e También hay un mecanismo anti-flood para evitar ataques de Denegacién de Servicio de corta duracion.
* Cada cliente puede tener un niimero limitado de llamadas concurrentes.
* IvozProvider soporta la conexién desde terminales detrds de NAT.

¢ IvozProvider realiza un seguimiento de esas ventanas NAT y las mantiene activas con mecanismos de nat-
piercing.
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1.4 ¢Qué hay dentro de IvozProvider?

IvozProvider utiliza proyectos de Software Libre bien conocidos y estables para cumplir con las diferentes tareas
requeridas de la plataforma.

Nada mejor que una imagen para mostrar todo el software que estd integrado en IvozProvider:

KAMAILIO

~~.__ Asterisk o

Pacemal

rtpengine

e Klear

Symfony @deb carrier grade realtime charging

Nota: No podemos enfatizar lo suficiente nuestra gratitud a los desarrolladores y comunidades de estos proyectos.

La tarea de cada uno de estos programas se detallard en profundidad en el bloque Arguitectura general de la
plataforma.

1.4. ¢Qué hay dentro de IvozProvider? 5
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1.5 ¢Quién deberia usar IvozProvider?

IvozProvider es una buena opcién para aquellos interesados en tener una plataforma de telefonia que pueda propor-
cionar servicio a miles de llamadas concurrentes.

Las mayores fortalezas de IvozProvider pueden ayudar a decidir si la solucién cumple con sus necesidades:
e VoIP: SIP
* Multinivel, multiinquilino
¢ Escalabilidad horizontal
* PseudoSBC: abierto a Internet
* Motores de facturacion e invoicing integrados
 Caracteristicas de PBX

El proceso de instalacién es tan simple, que la mejor manera de probar si IvozProvider cumple con sus necesidades es
probarlo!

6 Chapter 1. Introduccion a lvozProvider



CHAPTER 2

Arquitectura general de la plataforma

2.1 Diagrama general

El siguiente diagrama muestra la arquitectura global de la solucién IvozProvider, con todos sus componentes:

sip .
SIP USERS CARRIERS/ITSP's/ g;amma";‘ ﬁ%’:;ss
GATEWAYS pany

}

https

&

Elementos
accesibles

Elementos AUX
NO accesibles Appilcation (SharedFsS,
Server Database CDR Parser,

.)

Este es un diagrama mds conceptual:
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Usuarios Finales
Acceden como usuarios SIP
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Administradores de Marca
Definen y cobran a empresas
clientes

Administradores de Empresa
Definen las politicas PBX

2.2 Flujo de senalizacion SIP

El primer diagrama muestra el trafico de sefializaciéon SIP involucrado en el establecimiento, modificacién y termi-
nacion de sesiones siguiendo el SIP RFC 3261 y cualquier RFC relacionado.

Estas son las entidades SIP externas involucradas:
* UACs: teléfonos fijos de usuarios, softphones, dispositivos compatibles con SIP.

¢ Operadores SIP/Proveedores DDI: operadores utilizados para interconectar IvozProvider con redes SIP externas
(y, probablemente, con PSTN).

Todo el trafico SIP (en cualquiera de los transportes soportados: TCP, UDP, TLS, WSS) que envian/reciben es ha-
cia/desde estas dos entidades SIP internas de IvozProvider:

* Proxy SIP de Usuarios (ejecutando Kamailio).
* Proxy SIP de Trunks (ejecutando Kamailio).

De hecho, los UACs de usuarios solo hablan con el Proxy SIP de Usuarios y los ‘Operadores SIP’ y ‘Proveedores DDI’.
Los Proveedores solo hablan con el Proxy SIP de Trunks.

Dentro de IvozProvider, estos dos proxies pueden hablar con Servidores de Aplicaciones ejecutando Asterisk para
algunos tipos de clientes, pero no se permite que ningiin elemento externo hable directamente con los Servidores
de Aplicaciones.

8 Chapter 2. Arquitectura general de la plataforma
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2.3 Flujo de audio RTP

Las sesiones iniciadas por el protocolo de sefializacién SIP implican flujos de medios compartidos por las entidades
involucradas.

Estos flujos de medios utilizan RTP para enviar y recibir los medios en si, generalmente utilizando UDP como proto-
colo de transporte.

Entidades externas involucradas en sesiones RTP se pueden dividir en:

* Puntos finales de clientes.

* Operadores/Proveedores DDI.
Ambas entidades intercambian RTP con la misma entidad de IvozProvider: media-relays.
IvozProvider implementa media-relays utilizando RTPengine.

Similar al SIP, estos media-relays intercambian RTP cuando es necesario con Servidores de Aplicaciones, pero las
entidades externas nunca hablan directamente con ellos.

2.4 Trafico HTTPS

HTTPS es el tercer tipo de trafico intercambiado entre IvozProvider y el mundo exterior.
El trafico HTTPS se utiliza para:

* Provisionamiento de terminales: varios teléfonos fijos solicitan su configuracién cuando se encienden y estos
archivos de configuracién se pueden servir a través de HTTPS.

* Portales web: IvozProvider tiene portales web de 4 niveles para todos los roles de la plataforma.

Ambos tipos de tridfico son manejados por la entidad Portales web de IvozProvider.

2.5 Elementos adicionales

IvozProvider tiene multiples elementos que no estidn expuestos al mundo exterior pero desempefian una tarea crucial.

El perfil mas notable es el perfil de base de datos que recopila toda la informacién de la plataforma y la comparte
entre la mayoria del software empaquetado. IvozProvider utiliza el motor de base de datos MySQL para esta tarea.

Otra tarea notable es el manejador de tareas asincronicas encargado de codificar grabaciones, generar facturas,
recargar servicios, importar datos, etc.

2.6 Elementos auxiliares

El perfil Aux ejecuta software que, aunque no es vital para la realizacién de llamadas, hace la vida del mantenedor de
IvozProvider mucho més facil.

De hecho, sin ellos, la depuracion de problemas serfa mucho maés dificil y la calidad del servicio prestado se veria
afectada.

Aunque IvozProvider no incluye ninguna de las herramientas mencionadas aqui, las consideramos cruciales para tratar
con entornos de produccion.

2.3. Flujo de audio RTP 9
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Aqui enumeramos las herramientas configuradas en todas las instalaciones de IvozProvider en producciéon mantenidas
por Irontec:

e Captura SIP de Homer: Este increible software nos permite capturar todo el trafico SIP para su posterior
andlisis, para obtener estadisticas, medir la calidad de las llamadas, etc. Visita el sitio web de SIP Capture para
mas informacion.

¢ Visor de logs de Kibana: Mostrando logs recopilados por los restantes componentes de la pila ELK.

* Visor de métricas de Chronograf: Mostrando métricas recopiladas por los restantes componentes de la pila
TICK.

10 Chapter 2. Arquitectura general de la plataforma
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CHAPTER 3

Instalacion inicial

3.1 Tipos de instalacién

3.1.1 Instalacion distribuida
El software de IvozProvider estd disefiado para ejecutarse distribuido entre multiples sistemas en lo que llamamos
perfiles:
Cada perfil se encarga de realizar una de las funciones de la plataforma:
¢ Almacenamiento de datos
* Proxy SIP
* Servidor de aplicaciones
 Portal web

Para cada uno de estos perfiles, hay un paquete virtual que instalara todas las dependencias requeridas (ver Instalacion
del paquete de perfil).

Puede instalar tantas instancias como desee para cada perfil, pero tenga en cuenta que, mientras que algunos de
ellos estdn disefiados para escalar horizontalmente (por ejemplo: asterisk o media-relays), otros requerirdn software
adicional para que los sistemas que tienen el mismo perfil estén sincronizados (por ejemplo: replicacién de bases de
datos o balanceo de solicitudes http).

3.1.2 Instalacion StandAlone

Si desea una instalacidon pequefia para realizar un par de pruebas o proporcionar un servicio basico, hemos disefiado
toda esta configuracién para que puedan funcionar en una sola miquina.

Hemos 1lamado a este tipo de instalaciones StandAlone y también hemos creado Imagen ISO CD automdtica para
que pueda instalar en un par de minutos.

3.2 Requisitos minimos

3.2.1 Requisitos del sistema

IvozProvider estd disefiado para ser instalado utilizando el sistema de paquetes APT de Debian GNU/Linux.

11
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Importante: Se recomienda instalar IvozProvider en un servidor dedicado para la plataforma. Muchos de los
programas instalados pueden no funcionar correctamente con otros servicios preinstalados (como servidores MySQL
o DNS).

Para una instalacion StandAlone, recomendamos al menos:
* 4 CPUs (x86_64 01386)
* 4 Gb de memoria
* 30GB de HDD

* 1/2 direcciones IP publicas (leer nota detras)

Nota: Es posible que tanto KamUsers como KamTrunks compartan una tinica direccién IP publica. Si es asi, los
puertos de KamTrunks se cambiaran de 5060 (TCP/UDP) a 7060 (TCP/UDP) y de 5061 (TCP) a 7061 (TCP).

Si no estd utilizando una Imagen ISO CD automdtica, también necesitara:
¢ Instalacion base de Debian Bookworm 12.0

¢ Acceso a Internet

3.3 Instalacion de paquetes Debian

IvozProvider esté disefiado para ser instalado y actualizado utilizando paquetes Debian. Mds exactamente, la version
actual est lista para ser instalada en Debian Bookworm 12.

Se recomienda utilizar una de las guias de instalacion oficiales para instalar el sistema base minimo. El resto de las
dependencias requeridas se instalardn automdticamente con los metapaquetes de IvozProvider.

No importa si estd instalando una Instalacion StandAlone o una Instalacion distribuida, es necesario configurar los
repositorios debian de Irontec.

3.3.1 Configuracion del repositorio APT

cd /etc/apt/sources.list.d
echo deb http://packages.irontec.com/debian tempest main extra > ivozprovider.list

Opcionalmente, podemos agregar la clave del repositorio para verificar los paquetes firmados:

wget http://packages.irontec.com/public.key —q -0 /etc/apt/trusted.gpg.d/irontec—
—debian-repository.asc

3.3.2 Instalacion del paquete de perfil

Una vez configurados los repositorios, serd necesario seleccionar el metapaquete adecuado segtn el tipo de instalacion.
* Para una Instalacion StandAlone:

— ivozprovider

12 Chapter 3. Instalacion inicial
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apt—-get update
apt—-get install ivozprovider

 Para una Instalacion distribuida: uno de los paquetes de perfil dependiendo del rol que desempeifiara la maquina.

ivozprovider-profile-data

ivozprovider-profile-proxy

ivozprovider-profile-portal

ivozprovider-profile-as

Atencién: La instalacién distribuida requiere un par de configuraciones manuales basadas en los roles que es-
tan desempefiando. Tenga en cuenta que el proceso de instalacion distribuida atin no estd documentado. Puede
consultar la solicitud de documentacion para obtener mds informacion.

3.3.3 Terminar la instalacion

La instalacién StandAlone tiene un mend que se puede usar para configurar los servicios bdsicos utilizados en
IvozProvider. La mayoria de los servicios se configuran automaticamente para funcionar en la misma maquina con los
valores predeterminados.

Este mend permite:
* Configurar direccién(es) IP para proxies SIP
¢ Idioma predeterminado de la plataforma
* Contrasefia de la base de datos MySQL del administrador

Es posible cambiar cualquiera de estos valores en cualquier momento ejecutando:

dpkg-reconfigure ivozprovider

Importante: Cualquiera de las direcciones IP publicas configuradas durante la instalacién funcionard para acceder
al portal web. Las credenciales predeterminadas son admin / changeme.

Importante: Debe reiniciar su maquina después de una instalacion de paquetes para iniciar todos los servicios
requeridos.

3.4 Imagen ISO CD automatica

Puede descargar una de las imagenes ISO CD automaticas de IvozProvider (generadas usando simplecdd) en versiones
estables o nocturnas:

Importante: IMPORTANTE: ;Los CDs de instalacién automética formatearan el disco de la maquina de destino!

* Configure la maquina de destino para que arranque desde el CD. Mostrard el menu de instalacion de Debian
GNU/Linux.

3.4. Imagen ISO CD automatica 13
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Nota: Puede usar la instalacion gréfica si lo prefiere, pero las siguientes capturas de pantalla muestran la instalacién
estandar.

Debian GHNU-LLinu= installer boot
Install

*
Graphical in=tall
Advanced oplions > e l a n

Help ol i
Install with specch =unthesis GNUA inux

Pre=s=z ENTER to boot or ThE to edit a menu entry

¢ Elija el idioma de instalacién:

14 Chapter 3. Instalacion inicial
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s buttons

* Elija la ubicacion:

3.4. Imagen ISO CD automatica 15
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[1''] Select your location

The selected location will be used to set your time zone and also for example to help
select the system locale. Mormally this should be the country where you live.

This iz a shortlist of locations based on the language you selected. Choose "other' if
your location is not listed.

Country, territory or area:

Antigua and Barbuda
Australia
Botswana
Canada

Hong Kong
India

Ireland

New Zealand
MNigeria
Philippines
Singapore
South Africa
United Kingdom
United States
Zambia

Z imbabuwe

other

<Go Back>

<Tah> mov ; > selects; <Enter:» activates buttons

¢ Establecer contrasefia de root

16 Chapter 3. Instalacion inicial
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[I'1] Set up users and passwords

You need to set a password for '‘root', the system administrative account. & maliclous or
ungualified user with root access can have disastrous resultis, so you should take care to
choose a root password that is not easy to guess. It should not be & word found in
dictionaries, or a word that could he easily assoclated with you.

A good password will contain a mixture of letters, numbers and punctuation and should be
changed at regular intervals.

The root user should not have an empty password. If you leawve this empty, the root
account will be disabled and the system's initial user account will be given the power to

hecome root using the "sudo" command.

Note that you will not be able to see the password as you type it.

Root password:

<Go Back: <Cont inue>

activates buttans

* Elija la configuracién de fecha y hora:

3.4. Imagen ISO CD automatica 17
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[!] Configure the clock

If the desired time zone is not listed, then please go back to the step ''Choose language'
and select a country that uses the desired time zone (the country where you live or are
located) .

Select your time zone:

Eastern
Central
Mountain
Pacific
filaska
Hawaii
Arizona

East Indiana
Samoa

<G0 Back>

Nota: En este punto, se realizard una configuracién de red genérica y particionamiento de disco, y también una
instalacion del sistema base.

» Configurar la contrasefia de root del servidor MySQL

18 Chapter 3. Instalacion inicial
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[1T Configuring mysgl-community-server

Please provide a strong password that will be set for the root account of your MuSOL
database. Leave it blank to enable password less login using UNIX socket hased
authent ication.

Enter root password:

[ 1 Show P

<Go Back: <Cont inue>

Importante: La contraseiia de MySQL debe establecerse en esta pantalla y nuevamente en el siguiente mend de
configuracion de Ivozprovider. Si deja este campo vacio, se utilizard la contrasefia predeterminada (ver mds abajo).

* Configurar IvozProvider:

3.4. Imagen ISO CD automatica 19
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['] Configuring ivozprowider
Helcome to IV0Z Prowvider Standalone setup.
You can access to this menu anutime by running "dpkg-reconfigure ivozprowvider"

Please, configure the minimum reguired data in order to setup all reguired services:

Contigure Ls SIF pr

Configure Providers SIF proxy address
Configure MySAL root password
Configure default language

»» Finish configurating

<G0 Back:

activates buttons

Como se menciona en Requisitos minimos, se requiere al menos una direccion IP publica para los proxies SIP de
Usuario y Trunk. Recuerde que si usa solo una, KamTrunks utilizard diferentes puertos SIP para evitar colisiones.

Puede establecer sus direcciones ahora y configurar las interfaces correctamente cuando el sistema esté completamente
instalado. Este menu puede mostrarse en cualquier momento después de la instalacion.

20 Chapter 3. Instalacion inicial
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[T Configuring iwvozprowvider

Enter Users SIP proxy listen IF address:

I | [CERTIERE

Retrieving file 272 of 2 <Go Back: <Cont inues

o AC Ente -t buttons

También puede configurar la contrasefia de root de MySQL predeterminada ahora.

Nota: Si no configura la contrasefia de MySQL, se utilizard la contrasefia predeterminada (changeme). Audn puede
cambiarla més tarde.

3.4. Imagen ISO CD automatica 21
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Retrieving file 272 of

[T Configuring iwvozprowvider

Enter root (administrator) MyS0L password:

<Go Back: <Continues

activates buttans

Y el idioma predeterminado para los portales:
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Retrieving file 272 of 272

[1] Configuring ivozprowvider

Spanish

<Go Back:

i,

ctivates buttons

Nota: No es necesario configurar todos los ajustes durante la instalacién inicial. En caso de que algiin ajuste haya
quedado sin configurar, se mostrara un cuadro de didlogo de advertencia.

3.4. Imagen ISO CD automatica
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[!] Configuring ivozprowider

It seems some of the configurable options are not properly filled. Please, be sure you
configure all reguired options to set basic serwvice data.

v¥ou can reconfigure this options anutime running "dpkg-reconfigure ivozprovider!

Are you sure you want to finish the configuration process?

<Go Backs YRSy <o)

activates buttons

Por tltimo, seleccione dénde se instalara el cargador de arranque GRUB.
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[1] Install the GRUB hoot loader on a hard disk

You need to make the newly installed system bootable, by installing the GRUB koot loader
on a hootable device. The usual way to do this is to install GRUB on the master hboot
recard of your first hard drive. If you prefer, you can install GRUB elsewhere on the
drive, or to another drive, or even to a floppy.

Device for boot loader installation:

Enter device manually
solevsuda

<G0 Back>

Mo Ente ctivates buttons

iDespués del reinicio, estard listo para acceder utilizando los portales web!

Importante: Cualquiera de las direcciones IP publicas configuradas durante la instalacién funcionard para acceder
al portal web. Las credenciales predeterminadas son admin / changeme.

3.5 Componentes adicionales

3.5.1 G.729

Atencion: El cédec G.729 se ofrece por defecto para llamadas externas salientes. Si no lo instala utilizando las
siguientes instrucciones, debe ser eliminado del archivo de configuracién pjsip.conf. De lo contrario, los servidores
de aplicaciones ofrecerdan un cédec no disponible.

Importante: En algunos paises, es posible que deba pagar tarifas de regalias para utilizar el cédec G.729 a sus
titulares de patentes. No somos asesores legales en cuanto a patentes mundiales activas o retiradas.
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Puede usar G.729 con IvozProvider, pero la instalacién debe hacerse manualmente. El cédec G.729 estd optimizado
para cada tipo de CPU y version de asterisk, por lo que cada instalacién puede requerir un médulo de cédec diferente.

Puede descargar el cédec desde aqui en la seccidén Asterisk 18.
Una vez descargado, mueva el archivo .so a /usr/lib/asterisk/modules/ y renémbrelo a codec_g729.s0

Puede verificar que el cédec es valido cargando el mddulo en asterisk e imprimiendo las traducciones de cdédecs
disponibles usando:

asterisk -rx 'module load codec_g729.so'
asterisk -rx 'core show translation' | grep 729
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CHAPTER 4

Roles de la plataforma

IvozProvider es una solucién de proveedor de roles multinivel.

Las siguientes imdgenes muestran los diferentes niveles disponibles y la relacion entre ellos:

COPERADCR

EMPRESA

USUARIO

Administracién global del
sistema:
GOD ADMIN

N Posibles marcas:
BRAND ADMIN

N empresas por marca.

1 empresa siempre a una
marca:

COMPANY ADMIN

M usuarios por empresa, 1
usuario siempre estara
vinculado a 1 empresa:
USER

Esta seccion explicard cada uno de los roles disponibles, describiendo sus responsabilidades y tareas mas importantes.

4.1 Rol de administrador global

El rol de administrador global (operador en la imagen) generalmente lo realiza el responsable de la instalacion.

Todas las opciones y caracteristicas de la plataforma son visibles para este rol y generalmente estd a cargo de su

mantenimiento.
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Su tarea mds importante es crear Marcas y configurarlas para que tengan la suficiente autonomia para usar correcta-
mente la plataforma:

» Configurar su acceso web.
 Configurar la apariencia del portal de su marca: temas, colores, etc.
Aparte de su tarea principal, su visibilidad global y acceso total los hace responsables de:
* Monitorear la plataforma para que siempre esté en funcionamiento
* Analizar los registros de la plataforma para rastrear posibles errores.
¢ Pulir los mecanismos de seguridad para evitar ataques externos.
» Obtener estadisticas globales de la calidad del audio de las llamadas.
* Aumentar los recursos disponibles de la plataforma segin sea necesario:
— Aumentar los recursos disponibles en una instalacién independiente
— Migrar, cuando sea necesario, a una instalacién distribuida con multiples AS, relés de medios, etc.

En resumen, este rol es el iinico que no tiene limites dentro de la plataforma, por eso Dios es un término utilizado
en multiples lugares a lo largo de esta documentacion.

Importante: Este rol es responsable de mantener la plataforma*, configurandola para el comportamiento correcto.
Este rol no tiene ningiin tipo de limite y otorga acceso a los operadores de marca.

4.2 Rol de administrador de marca

El operador de marca puede acceder a un portal con menos secciones disponibles en comparacién con el rol anterior.
El administrador general (Dios) es el encargado de proporcionar una URL con credenciales para su portal de marca.

La tarea mas importante para el operador de marca es crear y configurar clientes para que puedan trabajar cor-
rectamente.

Debido a que los operadores de marca también son responsables de facturar a sus clientes y asegurarse de que las
llamadas externas estén correctamente configuradas, también deben gestionar:

 Contratos de interconexién con otros proveedores de IP para la interconexién PSTN.

¢ Incluir toda la informacién requerida del cliente para el proceso de facturacién.

* Planes de precios que ofrecerdn a sus clientes, que determinardn cudnto pagardn por cada llamada.
 Configurar las rutas para cada tipo de llamada saliente segtin su destino final

* Crear las facturas para cada periodo de facturacién y enviarlas a sus clientes.

Como puede ver, la tarea del operador de marca tiene poco en comun con el operador global, pero su importancia es
vital para que los usuarios finales puedan utilizar todas las caracteristicas incluidas en IvozProvider.

Importante: En resumen, los operadores de marca otorgan acceso a los administradores de sus clientes y configu-
ran la plataforma para enrutar y tarificar sus llamadas.
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4.3 Rol de administrador de cliente

El administrador del cliente tiene acceso al portal proporcionado por el operador de marca.
Desde su punto de vista, tiene una pbx virtual en la nube que debe configurar para sus usuarios.
Para lograr eso, se requiere:

* Configurar terminales, extensiones y usuarios.

 Configurar el proceso de entrada DDI con la 16gica adecuada:

Directamente a un usuario

IVRs

Grupos de bisqueda
— Faxes

* Dar acceso a los usuarios finales a su portal web, para que puedan configurar sus opciones de perfil:
— Desvio de llamadas
— No molestar

— Llamada en espera

Importante: En resumen, los administradores de clientes son responsables de configurar el sistema de telefonia y
utilizar todas las caracteristicas disponibles en IvozProvider.

4.4 Rol de usuario final

El usuario final tiene dos tipos diferentes de credenciales, ambas suministradas por su administrador de cliente:
* Credenciales de acceso al portal de usuario
* Credenciales SIP utilizadas para registrar terminales en IvozProvider
A través del portal de usuario, puede navegar por su registro de llamadas y configurar:
* Desvio de llamadas
* No molestar
* Llamada en espera
* Datos mostrados al llamar
* Configuracién geogréfica

Por otro lado, las credenciales SIP permiten a los usuarios configurar sus terminales para realizar y recibir llamadas.

Nota: Las mismas credenciales SIP pueden ser utilizadas en mdltiples dispositivos al mismo tiempo, generando lo
que se conoce como parallel-forking: siempre que se realice una llamada a un usuario, todos los dispositivos activos
sonardn para que el usuario pueda responder la llamada desde cualquiera de ellos.
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CHAPTER 5

Realizando llamadas internas

El objetivo de este bloque serd configurar IvozProvider para realizar llamadas internas, utilizando como punto de
partida la instalacién base descrita en el paso anterior.

Para lograr realizar una llamada entre Alice y Bob, debemos cumplir con algunas tareas en los tres niveles de config-
uracidn descritos en Roles de la plataforma.

Por eso hemos ordenado el indice en estos 3 bloques:

5.1 Configuracion Global

Importante: Cualquiera de las 2 direcciones IP ptiblicas configuradas durante la instalacién funcionard para acceder
al portal web. Las credenciales predeterminadas son admin / changeme.

En esta seccion se hard referencia a las opciones de configuracion del administrador global, disponibles en el ment
(Gestion principal) del portal web (solo visible para los administradores God):

5.1.1 Emular la marca Demo
Como se menciond anteriormente, la instalacion inicial tendrd una marca ya creada llamada DemoBrand, que se
utilizara para nuestro objetivo: tener 2 teléfonos registrados que puedan llamarse entre si.
Antes de pasar a la siguiente seccién, es bastante importante entender cémo funciona la emulacion.
» Como operador global, tienes acceso al ment Configuracion Global solo visible para los administradores God.

¢ Aparte de ese mend, también tendrds acceso a los bloques de Configuracion de Marca y Configuracion de
Cliente.

* Los dos tltimos bloques tienen un botén rojo en el lado derecho.
Al presionarlo, se mostrard un popup que lista todas las marcas / clientes existentes.
* Después de seleccionar la marca DemoBrand, el icono cambiard.

» La esquina superior derecha del portal también mostrard la marca que se estd emulando.
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5.1.2 Qué significa la emulacion

Basicamente, que todo en el meni ‘Configuracién de Marca’ sera relativo a la marca elegida y es exactamente
las mismas entradas de menu que el operador de la marca verd usando su portal de marca.

Truco: Ok, ok, tal vez exactamente no sea totalmente preciso. El operador global puede ver algunos campos en
algunas pantallas que otros administradores no pueden (por ejemplo, en la pantalla de edicién del Cliente, campos
como ‘Relés de medios’ o ‘Servidor de aplicaciones’ solo son configurables por el operador global.

5.2 Configuracion de Marca

Necesitamos que la DemoBrand predeterminada tenga un cliente con al menos 2 usuarios. Para lograr esto, necesitare-
mos un poco de configuracién en esta seccion.

De hecho, si revisamos PBXs Virtuales en el mend de la marca, descubriremos que ya existe una DemoCompany que
podemos usar para cumplir nuestro objetivo deseado :)

Solo se requiere una cosa para configurar este cliente, presionar la opcién Editar cliente.

5.2.1 Dominio SIP del Cliente

Como se menciond en la seccion anterior, es requerido que cada uno de los clientes vVPBX tenga un dominio puiblico
que resuelva a la direccion IP configurada para Proxies de Usuarios.

Nota:  El registro DNS puede ser de tipo A (compatible con todos los teléfonos fijos/softphones) o incluso
NAPTR+SRV.

Una vez que el dominio ha sido configurado (por medios que estdn fuera del alcance de este documento), serd suficiente
escribirlo en nuestra configuracion del cliente campo Dominio SIP.

Una vez que el cliente ha sido guardado, el dominio también se mostrara en la lista en la columna Dominio SIP.

Atencion: Es importante entender este bloque. A menos que tengamos un solo cliente registrado, sin un dominio
DNS apuntando a nuestra direccion IP del proxy de usuarios, todo fallara.

Peligro: ;Hemos repetido lo suficiente que sin un DNS configurado correctamente apuntando a la direccién IP
del proxy de Usuarios nada funcionari?

No tengo tiempo para un registro DNS
Todo lo que hemos dicho es cierto: a medida que creamos nuevas marcas y las marcas crean nuevos clientes, cada uno
de ellos necesitard un registro DNS.

Pero el primer cliente de la plataforma es bastante especial y puede tomar la direccién IP del proxy para usarla como
un dominio.

Aunque no es un dominio, pero al ser usado como si lo fuera, se mostrard en la seccién Dominios SIP.
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Truco: Es importante entender que este truco solo es vélido para el primer cliente de la plataforma ;)

5.2.2 Emular cliente Demo
El proceso de emulacién del cliente es el mismo que el de la emulacién de la marca, con la diferencia de que filtra el
bloque ‘Configuracién del Cliente’ en lugar de ‘Configuracién de Marca’.

Una vez que el cliente ha sido emulado, la esquina superior derecha del portal mostrard que estamos en el camino
correcto :)

5.3 Configuracion del Cliente

Estamos cerca de hacer nuestra primera llamada en nuestro recién instalado IvozProvider, solo hay 6 pasos para
configurar en nuestra pbx virtual DemoClient.

e 2 terminales
e 2 extensiones

e 2 usuarios

5.3.1 Creando Terminales

Ve a la seccion de terminales y... jvoila! Ya tenemos 2 terminales creados.

5.3.2 Creando Extensiones

Luego vamos a extensiones, solo para verificar que ya tenemos 2 extensiones creadas para nosotros.

Nada mds que hacer en esta seccion, jvamos a la siguiente!

5.3.3 Creando Usuarios

Como se esperaba, también tenemos 2 usuarios creados con extensiones y terminales asignados previamente.

En este punto, tenemos todo listo para hacer una llamada entre estos dos usuarios: Alice y Bob.

5.4 Configuracion del Terminal SIP

Lo tltimo que necesitamos son 2 terminales SIP (teléfonos fijos, softphones o incluso aplicaciones méviles) y config-
urarlos de la siguiente manera:

ALICE
* Usuario: alice
* Contraseiia: alice
¢ Dominio: users.democlient.com (o la IP si estamos usando el truco de DNS)

BOB
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e Usuario: bob
¢ Contraseiia: bob

¢ Dominio: users.democlient.com (o la IP si estamos usando el truco de DNS)

Truco: A veces el usuario y el dominio se configuran en una sola opcién. En este caso deberiamos ingresar al-
ice@users.democlient.com y bob@users.democlient.com (o la IP si estamos usando el truco de DNS)

Después de configurar los terminales, Alice deberia poder llamar a Bob solo marcando 102 en su terminal.
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CHAPTER 6

Recibiendo llamadas externas

El objetivo de este bloque serd configurar IvozProvider para recibir llamadas externas entrantes.

Para lograr esto, se seguirdn estos pasos:

6.1 Configuracion de transformaciones

IvozProvider estd disefiado para proporcionar servicio en cualquier lugar del planeta, no solo en el pais original
donde se instala la plataforma.

Un concepto muy importante para lograr este objetivo son las transformaciones numéricas, que adaptan los diferentes
sistemas de formato de niimeros de los paises del mundo definidos en E.164 a un formato neutral.

La seccion que permite al operador de la marca configurar todas las transformaciones numéricas es Configuracion
de Marca / Proveedores / Transformaciones numéricas.

Puede encontrar mas informacion sobre transformaciones en la seccién Transformaciones numéricas.

Truco: Ya tenemos un conjunto pre-creado para la mayoria de los paises del mundo, por lo que con suerte no se
necesita hacer nada aqui.

6.2 Configuracion de peering

Entendemos un contrato de peering como el acuerdo entre un Operador de Marca y un Proveedor de VoIP para
realizar y recibir llamadas.

Dividimos los peerings en dos tipos:
¢ Carriers para llamadas salientes (ver Carriers).
* Proveedores de DDI para llamadas entrantes (ver Proveedores DDI).

Para lograr nuestro objetivo, necesitaremos crear un nuevo (y valido) Proveedor de DDI y asignar la transformacion
numérica de nuestro pais. Consulte Proveedores DDI para mds informacion.

Una vez que tenemos un acuerdo con un proveedor de DDI y lo hemos configurado en la seccidn anterior, solo quedan
dos tareas pendientes:
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6.3 Configurando un DDI externo

El operador de la marca, responsable de estos acuerdos de peering con proveedores de VoIP, tiene la tarea de crear los
DDIs para cada cliente.

Tenga en cuenta que para acceder a esta seccidn, el operador de la marca (o dios) debe haber emulado al cliente
adecuado y acceder a la seccién del ment Configuracion del Cliente.

Atencion: La seccién Configuracion del Cliente > DDIs es diferente cuando accede el administrador del cliente
que los datos mostrados cuando lo hace un administrador global o de marca. Los administradores de clientes no
pueden crear o eliminar DDIs, solo editar los creados por el administrador de marca o dios.

Teniendo en cuenta estos conceptos, creamos un nuevo DDI y llenamos los campos requeridos.

Para informacién detallada sobre los campos de configuracion, consulte la seccién DDIs.

Configurar rutas entrantes

En la seccion anterior, hemos creado el DDI y lo configuramos (apuntdndolo al usuario Alice), pero el procedimiento
mas comin es que el operador de la marca solo cree el DDI mientras que el administrador del cliente, usando la
misma seccidn, lo configura eligiendo la ruta correcta (usuario, grupo de busqueda, etc.), filtros de calendarios, etc.

Nota: En este punto, llamar al nimero del DDI configurado hard que suene el teléfono de Alice.
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CHAPTER 7

Realizando llamadas externas

El objetivo de esta seccion es configurar IvozProvider para realizar llamadas externas salientes, tomando la configu-
racién de la seccidn anterior como punto de partida.

Seguiremos estos pasos:

7.1 Crear un nuevo carrier

En este punto de la configuracién, tenemos que configurar IvozProvider para recibir llamadas usando un Proveedor
DDI, pero no hemos configurado un Carrier para realizar llamadas externas.

Truco: Los proveedores de VoIP generalmente proporcionardn ambos servicios: realizar y recibir llamadas.

Configure un Carrier de manera similar a como configuramos el Proveedor DDI (instrucciones adicionales aquf),
asigndndole el mismo conjunto de transformaciones numeéricas.

7.2 ¢(Doénde llamo?

En este punto de la configuracién, tenemos que configurar IvozProvider para usar el Carrier ya configurado para
realizar las llamadas externas que estamos haciendo.

Para lograr esto, en primer lugar, necesitamos que los nimeros externos marcados caigan en un patrén de destino
existente:

e Patrones de enrutamiento

* Grupos de patrones de enrutamiento

Truco: Para lograr nuestro objetivo de hacer una llamada externa a un nimero espaiiol, no tuvimos que modificar el
contenido inicial de estas dos secciones ya que el patrén de Espafia ya existe :)

7.3 Configuracion de enrutamiento saliente

Ya tenemos nuestra llamada de prueba categorizada como una llamada dentro del patrén de enrutamiento ‘Espafia’.
Ademads, también tenemos un grupo de patrones de enrutamiento que incluye ‘Espafia’, llamado ‘Europa’.
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Ahora tenemos que decirle a IvozProvider que las llamadas a ‘Espafia’ o ‘Europa’ deben establecerse a través de
nuestro nuevo Carrier.

Para hacer esta asignacion, usamos la secciéon Configuracion de Marca > Enrutamiento > Enrutamientos salientes:
¢ Cliente: “Aplicar a todos los clientes” (o solo democompany).
* Tipo: patrén.
* Patrén de destino: Espaiia.
* Tipo de ruta: estatica.
* Carriers: nuestro nuevo carrier.
* Prioridad: 1
* Prioridad: 1

Para mas informacidn sobre enrutamiento y balanceo de carga, consulte la seccion Enrutamientos Salientes.

7.4 Configuracion de DDI saliente

Antes de realizar nuestra primera llamada saliente, seria deseable elegir el nimero que el destinatario verd cuando
suene el teléfono, para que pueda devolver la llamada facilmente.

Para lograr este objetivo, tenemos que configurar nuestro DDI como el DDI saliente de Alice, porque ella serd la
elegida para realizar nuestra primera llamada saliente.

Podemos configurar esto editando a Alice en Configuracién del Cliente > Usuarios. Si este cambio lo realiza el
operador de marca o el operador global, debe emular al cliente correspondiente previamente.

Truco: Podriamos haber configurado el mismo DDI como DDI Saliente Predeterminado a nivel de cliente, editando
el cliente democompany.

Error: Las llamadas de usuarios sin un DDI saliente serdn rechazadas por IvozProvider.

En este punto, estamos deseando hacer nuestra primera llamada saliente con nuestro nuevo IvozProvider, puede que
incluso hayamos intentado llamar con la configuracién actual pero...

7.5 Sin plan de tarifas, no hay llamada

Tal como advertimos cuando describimos las responsabilidades del operador de marca, el operador de marca es
responsable de hacer toda la configuracion necesaria para que IvozProvider pueda facturar todas las llamadas
externas.

Nota: Facturar una llamada es la accién de asignar un precio a una llamada que implica un costo.

IvozProvider verifica en vivo que una llamada pueda ser facturada cuando se establece para evitar realizar lla-
madas que impliquen un costo pero que no serdn facturadas porque el Operador de Marca, debido a un error, no ha
asignado un precio.
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Error: Siuna llamada no puede ser facturada, IvozProvider no permitird su establecimiento.

7.5.1 Creando un plan de tarifas

La seccion Configuracion de Marca > Facturacion > Destino estd vacia por defecto, a diferencia de la seccién de
patrones de enrutamiento, que tiene los 254 pafses del mundo. La razén es que una tarifa de destino generalmente
implicard muchos patrones por pais (redes GSM, nimeros especiales, nimeros mdviles, lineas fijas, etc.).

En la mayoria de los casos, los datos de esta seccién se importardn desde un CSV proporcionado por su proveedor de
VolIP, pero para nuestra prueba lo crearemos manualmente:

* Cree un destino con ‘+34’ para Espaia.
¢ Cree una tarifa de destino e inserte un precio para el destino Espaiia.

* Cree un plan de tarifas que incluya esa tarifa de destino.

7.5.2 Asignar plan de tarifas al cliente

El dltimo paso es asignar ese plan de tarifas a democompany siguiendo la indicacién aqui.

7.6 jConfiguracion de salida completa!

iEso es todo!

En este punto, Alice deberia poder realizar llamadas salientes a destinos espafioles y estas llamadas deberian ser
enrutadas y facturadas adecuadamente.
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CHAPTER 8

Configuracién de la Plataforma

Esta seccion solo se muestra al administrador principal y permite modificar configuraciones globales:

8.1 Marcas

El operador principal es responsable de crear y gestionar las marcas de la plataforma a través de esta seccién.
Estos son los campos que se muestran cuando se crea una nueva marca:
Nombre Establece el nombre para esta marca.
NIF Nimero utilizado en las facturas de esta marca.
Logo Utilizado como logo predeterminado en facturas y en portales (si no especifican otro logo).
Datos Facturacion Datos incluidos en las facturas creadas por esta marca.

Dominio SIP Introducido en 1.4. Dominio que apunta al proxy SIP de Usuarios utilizado por todas las
Cuentas Retail y Dispositivos Residenciales de esta marca.

Grabaciones Configura un limite para el tamafio de las grabaciones de esta marca. Se envia una notifi-
cacion a la direccion configurada cuando se alcanza el 80% y las grabaciones mds antiguas se rotan
cuando se alcanza el tamaifio configurado.

Funcionalidades Introducido en 1.3, permite al operador principal elegir las funcionalidades de la marca
creada. Una configuracién equivalente estd disponible en Clientes, para elegir entre las que el oper-
ador principal dio a su Marca. Las secciones relacionadas se ocultan en consecuencia.

Limite llamadas Limita tanto las llamadas generadas por el usuario como las recibidas externas a este
valor (0 para ilimitado).

Localizaciéon Define la Zona Horaria, Idioma y Divisa predeterminados para los clientes de esta marca.

Notificaciones Configure las Plantillas de Notificacion de correo electrénico para usar en esta marca.
Los clientes configurados para usar notificaciones genéricas usardn las notificaciones configuradas
de la marca. Si la marca no tiene notificaciones configuradas, se usaran las Plantillas de Notificacion
por Defecto.

ProxyTrunks Seleccione qué direcciones de ProxyTrunks pueden ser utilizadas por esta marca. Lea
Proxies de Salida para mas detalles. No es posible desasignar una direccién utilizada en cualquier
operador o proveedor de DDI.
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Consejo: Algunas funcionalidades estin relacionadas con la marca y no pueden ser asignadas a los clientes. Otras
también estdn relacionadas con los clientes y permiten al operador de la marca asignarlas a sus clientes.

Advertencia: Deshabilitar la facturacidn oculta todas las secciones relacionadas y asume que un elemento externo
establecerd un precio para las llamadas (se necesita un médulo de tarificacién externo, jpregunte por él!).

Nota: Deshabilitar las facturas oculta las secciones relacionadas, asumiendo que utilizard una herramienta externa
para generarlas.

Nota: El dominio SIP solo es visible para las Marcas con funcionalidades Retail o Residenciales habilitadas.

8.1.1 Operadores de Marca

La subseccion Listado de operadores de marca permite afiadir/editar/eliminar credenciales para el acceso al portal
de la marca.

Lea ACLs para mas informacién sobre administradores de marca restringidos.

8.1.2 Portales de Marca

La subseccion Listado de portales de marca permite gestionar las URLs para acceder a los diferentes portales web
disponibles para una marca dada.

Vea Portales de Clientes para mas informacion.

Advertencia: Las URLs se asignan a las marcas. Esto significa que a través de una URL dada se puede adivinar
la marca, pero no el cliente. Como resultado, el dominio de colisién de nombres de usuario estard a nivel de marca
(no pueden existir dos administradores de clientes con el mismo nombre de usuario dentro de una marca).

8.2 Operadores de Plataforma

Esta seccién enumera las credenciales para iniciar sesién en el portal de administracion principal. Puede editar o
eliminar credenciales existentes y crear nuevas.

Estos son los campos requeridos de cada entrada:
Nombre de usuario Usuario para el proceso de inicio de sesion.
Contraseiia Contrasefia para el proceso de inicio de sesion.
Zona Horaria Ultilizado para mostrar fechas en Llamadas Externas y secciones similares.
Restringido Permite crear credenciales limitadas (lea ACLs para mas informacion).

Los campos restantes no son requeridos ni utilizados en ningin lugar, solo permiten almacenar informacién adicional
de un usuario dado (nombre, apellido y correo electrénico).
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8.3 IPs bloqueadas por Antiflood

Las direcciones enumeradas aqui han sido bloqueadas al menos una vez por el mecanismo de Antiflooding.

Advertencia: Las IPs solo se bloquean durante 5 minutos. Las entradas con Ultimo blogueo de mds de 5
minutos no estdn actualmente bloqueadas.

Vea Antiflooding SIP para mas informacion.

8.4 Fabricantes de Terminales

8.4.1 Descripcion general

IvozProvider soporta la provision de terminales via HTTP/HTTPS que cumplen con los siguientes requisitos:
* Asumiendo un terminal recién desempaquetado, recién conectado y conectado a la red:
— Solicitar direccién IP via DHCP.
— DHCP ha habilitado la opcién 66 que apunta al portal de la platatforma

— El primer archivo de provisién solicitado es un archivo estatico (diferente para cada modelo) con el prefijo
de la URL del paso anterior.

— El archivo servido puede redefinir la URL para solicitudes adicionales

Cualquier modelo de terminal que pueda adaptarse a esta forma de provision puede afiadirse en la seccién Configu-
racion de la Plataforma > Fabricantes de Terminales.

Ejemplo Cisco SPA504G

* Cisco SPA504G se enciende y solicita una direccién IP a DHCP

* Recibe “http://provision.example.com/provision” como opcién 66 de DHCP

* Solicitar configuracién HTTP desde http://provision.example.com/provision/spa504g.cfg
* Todos los 504G solicitan el mismo archivo (spa504.cfg), con el prefijo de la URL dada

* Este archivo solo contiene configuraciones bésicas para el modelo y la URL para la siguiente solicitud (p.e.
https://provision.example.com/provision/\protect\T 1 \textdollarMAC.cfg)

* De esta manera, cada terminal (MAC debe ser tinico) solicita un archivo especifico (y diferente) después de que
se haya servido el genérico.

* Este archivo contendra la configuracion especifica para el terminal:
— Usuario
— Contrasefia

— Dominio SIP

Nota: El sistema de provisién de IvozProvider, en este momento, solo tiene un objetivo: proporcionar credenciales y
configuraciones de idioma para los terminales.
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8.4.2 Configuracion de modelos soportados
IvozProvider utiliza un sistema de plantillas que permite al operador global (God) definir nuevos modelos y configurar
qué archivos se servirdn.

La seccién de ayuda de Fabricantes de Terminales tiene ejemplos para algunos modelos que funcionan (en el mo-
mento de escribir esto) con el sistema de provision de IvozProvider.

Consejo: Estos modelos estardn disponibles después de la instalacion inicial, pero debe editarlos y cargar la config-
uracién predeterminada antes de poder usar el sistema de provisién (opcién Restaurar plantilla por defecto).

Error: Los cambios en el firmware de los UAC pueden hacer que los ejemplos dados dejen de funcionar. In-
tentaremos mantener las plantillas actualizadas, pero no podemos garantizar este punto.

Analizando las plantillas sugeridas puede tener una idea bésica de la flexibilidad del sistema para configurar cualquier
modelo de terminal existente en el mercado y adaptarlos a cambios eventuales en los ejemplos dados.

8.4.3 Aspectos técnicos

Imagine un entorno con esta configuracion:
* URLSs de provision:
— Archivo genérico: http://PROV_IP/provision
— Archivo especifico: https://PROV_IP:PROV_PORT/provision
* TerminalModels.genericUrlPattern: y000000000044.cfg
(Qué URLs solicitadas serdn vélidas?
Para el archivo genérico, solo una: http://PROV_IP/provision/y000000000044.cfg
Para el archivo especifico, las solicitudes son correctas siempre que se cumplan estas reglas:
* Todas las solicitudes HTTP son incorrectas.
* Las solicitudes HTTPS al 443 son incorrectas (se debe usar PROV_PORT).
¢ Los subrutas después de la URL de provisién se ignoran, tanto en la solicitud como en specificUrlPattern.

* En la solicitud de archivo especifico, la extensién debe coincidir siempre que se use la extensioén en specificUrl-
Pattern.

* Enla solicitud de archivo especifico, el nombre del archivo debe coincidir exactamente una vez que se reemplace
{mac}.

* La direccion MAC no distingue entre mayusculas y mindsculas y puede contener dos puntos o no (“:”).

Analicemos los ejemplos a continuacion para entender mejor estas reglas:

Ejemplo 1 - TerminalModels.specificUrlPattern: {mac}.cfg

Solicitudes correctas:
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https://PROV_IP:PROV_PORT/provision/aabbccddeeff.cfg
https://PROV_IP:PROV_PORT/provision/aa:bb:cc:dd:ee:ff.cfg
https://PROV_IP:PROV_PORT/provision/aabbccdd:ee:ff.cfg
https://PROV_IP:PROV_PORT/provision/aabbccddeeff.cfg
https://PROV_IP:PROV_PORT/provision/AABBCCDDEEFF.cfg
https://PROV_IP:PROV_PORT/provision/subpathl/aabbccddeeff.cfg
https://PROV_IP:PROV_PORT/provision/subpathl/subpath?2/aabbccddeeff.cfg

Solicitudes incorrectas:

https://PROV_IP:PROV_PORT/provision/aabbccddeeff.boot
https://PROV_IP:PROV_PORT/provision/subpathl/subpath2/aabbccddeeff.boot

Este ejemplo es idéntico a ‘t23/{mac}.cfg’, ya que se ignoran las subrutas.

Ejemplo 2 - TerminalModels.specificUrlPattern: {mac}

Todos los ejemplos anteriores son correctos, ya que se ignora la extension si no se encuentra ninguna extension en
specificUrlPattern.

Este ejemplo es idéntico a ‘t23/{mac}’, ya que se ignoran las subrutas.

Ejemplo 3 - TerminalModels.specificUrlPattern: yea-{mac}.cfg

Todos los ejemplos anteriores son incorrectos, ya que no se encuentra ‘yea-‘ (la coincidencia de ‘yea’ distingue entre
mayusculas y mindsculas).

Solicitudes correctas:

https://PROV_IP:PROV_PORT/provision/subpathl/yea—-aabbccdd:ee:ff.cfg

Solicitudes incorrectas:

https://PROV_IP:PROV_PORT/provision/subpathl/yea-aabbccdd:ee: ff.boot
https://PROV_IP:PROV_PORT/provision/subpathl/YEA-aabbccdd:ee:ff.cfg

Este ejemplo es idéntico a ‘t23/yea-{mac}.cfg’, ya que se ignoran las subrutas.

Ejemplo 4 - TerminalModels.specificUrlPattern: yea-{mac}

Como no se da ninguna extension:

https://PROV_IP:PROV_PORT/provision/subpathl/yea-aabbccdd:ee:ff.cfg
https://PROV_IP:PROV_PORT/provision/subpathl/yea-aabbccdd:ee:ff.boot

Solicitudes incorrectas:

https://PROV_IP:PROV_PORT/provision/subpathl/YEA-aabbccdd:ee:ff.cfg

Este ejemplo es idéntico a ‘t23/yea-{mac}’, ya que se ignoran las subrutas.
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8.5 Servicios

Hay servicios especiales a los que se puede acceder llamando a algunos c6digos desde el terminal.

Peligro: Los servicios definidos en esta seccion no son accesibles durante una conversaciéon. Se activan
llamando a los c6digos, no usando cédigos DTMF mientras se habla.

Hay los siguientes servicios especiales disponibles en la seccién Configuracion global > Servicios:

Captura directa Este servicio permite capturar una llamada entrante desde otro terminal llamando al
codigo seguido de la extension del usuario objetivo.

Captura de grupo Este servicio permite capturar una llamada entrante para cualquier terminal cuyo
usuario sea parte de uno de los grupos de captura.

Consultar buzén de voz Este servicio permite consultar el buzén de voz del usuario utilizando un ment
interactivo desde el cual se pueden escuchar, eliminar, etc. los nuevos mensajes de voz. Esta es
una alternativa activa para recibir mensajes de voz por correo electrénico. Desde la version 1.4, este
servicio permite una extensién opcional después del cédigo de servicio para consultar los mensajes
de voz de otros usuarios. Los usuarios pueden proteger su buzén de voz utilizando las opciones del
mendu interno.

Grabar locucién Este servicio permite a cualquier usuario grabar las locuciones de sus clientes mar-
cando un c6digo especial. Se proporcionardn instrucciones de voz en el idioma del usuario.

Abrir bloqueo Llamar a este cddigo de servicio establecera el estado del bloqueo de ruta en ‘Abierto’
(ver Candados de ruta).

Cerrar bloqueo Llamar a este c6digo de servicio establecerd el estado del bloqueo de ruta en ‘Cerrado’
(ver Candados de ruta).

Alternar bloqueo Llamar a este cddigo de servicio cambiard el estado actual del bloqueo (ver Candados
de ruta).

Desvio incondicional de llamadas Llamar a este c6digo de servicio cambiara el estado actual del desvio
incondicional de llamadas (solo disponible para clientes residenciales, ver Configuracion de desvio
de llamadas de dispositivos residenciales).

Desvio de llamadas por ocupado Llamar a este c6digo de servicio cambiard el estado actual del desvio
de llamadas por ocupado (solo disponible para clientes residenciales, ver Configuracion de desvio
de llamadas de dispositivos residenciales).

Desvio de llamadas por no respuesta Llamar a este cddigo de servicio cambiard el estado actual del
desvio de 1lamadas por no respuesta (solo disponible para clientes residenciales, ver Configuracion
de desvio de llamadas de dispositivos residenciales).

Desvio de llamadas por inalcanzable Llamar a este cddigo de servicio cambiara el estado actual del
desvio de llamadas por inalcanzable (solo disponible para clientes residenciales, ver Configuracion
de desvio de llamadas de dispositivos residenciales).

Tan pronto como se implementen nuevos servicios en IvozProvider, se enumerardn en esta seccion.

Atencion: Esta seccion enumera los servicios disponibles y los c6digos predeterminados cuando se crea una
nueva marca.
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Consejo: Cambiar el codigo predeterminado en esta seccidn solo afectard a las nuevas marcas creadas.

8.6 Divisas

Esta seccion permite aiadir tantas divisas como se desee. Es un campo multilingiie con un simbolo que se utilizard en
facturas, movimientos de saldo, etc.

Estos elementos de IvozProvider tienen una divisa asignada:
Marca Utilizado como divisa predeterminada para todos los elementos subyacentes que tienen divisa.

Cliente La divisa elegida se utilizard en el cédlculo de precios, facturas, costos fijos de la factura,
movimientos de saldo y operaciones de dinero restantes de este cliente.

Operador La divisa elegida se utilizara en el cdlculo de costos, movimientos de saldo y operaciones de
dinero restantes de este operador.

Tarifa de destino Todas las tarifas dentro de una tarifa de destino asumiran esta divisa.
Plan de precios Todas las tarifas de destino agrupadas en un plan de precios deben usar esta divisa.
Es importante tener en cuenta las notas a continuacién antes de usar esta funcién:
* Los planes de precios deben agrupar solo tarifas de destino que usen su divisa.

* Los clientes y operadores deben usar solo planes de precios que usen su divisa.

Nota: Algunas verificaciones en el backend evitan algunas de las configuraciones incorrectas anteriores, pero no
todas: use esta funcion con cuidado.

Importante: No hay conversion de divisas involucrada: el costo de la llamada se calculard en la divisa del operador,
el precio de la llamada se calculara en la divisa del cliente.

Prudencia: Las rutas LCR que involucran operadores con diferentes divisas no son compatibles.

8.7 Plantillas de Notificaciéon por Defecto

Los administradores de marca pueden configurar las notificaciones enviadas por IvozProvider:
¢ Correo electrénico enviado cuando se recibe un nuevo buzén de voz
* Correo electrénico enviado cuando se recibe un nuevo fax
* Correo electrénico enviado cuando el saldo estd por debajo del umbral configurado
 Correo electrénico enviado cuando se genera una factura automética
* Correo electrénico enviado cuando se generan CSVs de CDR programados

¢ Correo electréonico enviado cuando se alcanza el uso maximo diario

8.6. Divisas 47



IvozProvider 4.3 Documentation, Publicacion tempest

Esta seccién permite modificar las plantillas por defecto que se utilizaran cuando no se configure una notificacién
personalizada.

Vea Plantillas de Notificacion para mas informacién.

8.8 Plantillas de Factura por Defecto

Los administradores de la plataforma pueden crear plantillas de factura que pueden ser utilizadas por todas las marcas
en la plataforma.

Aunque los administradores de marca no podran editarlas, estardn disponibles para Facturas y Programadores de
facturas.

8.9 Numeros Especiales Globales

Esta seccion permite afiadir nimeros externos que serdn manejados de una manera diferente por IvozProvider cuando
un cliente llame a esos destinos (solo para llamadas externas salientes).

Nota: Los nimeros enumerados aqui se aplicardn en cada marca. El operador de marca también puede afiadir
nimeros utilizando Niimeros Especiales.

8.9.1 Deshabilitar CDR

Actualmente solo hay un tratamiento especial: Deshabilitar CDR. Configurar esto en S7 para un nimero:
« Evitar que las llamadas externas salientes se enumeren en las siguientes secciones:
— Llamadas Activas
— Llamadas Externas
— Registro de Llamadas (tanto en el portal del cliente como en el portal del usuario)
* Como consecuencia, las llamadas no se incluirdn en ningun:
— Facturas
— CSV definido por Programadores de CSV de llamadas
— Respuesta de la API de los endpoints relacionados

* No llame a CGRateS para estas llamadas: la llamada serd permitida sin importar si el plan de precios activo lo
permite.

— Como consecuencia, no se disminuira el precio/coste de la cuenta del operador/cliente.

* Evitar grabar estas llamadas. Como consecuencia, la seccién Grabaciones no las enumerara.

Advertencia: Afiadir un nimero causard este manejo especial solo para futuras llamadas externas salientes.
No se realizan cambios en llamadas anteriores.
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8.10 Dominios SIP

La seccién Dominios mostrard los dominios SIP que apuntan a la direccién publica de Proxies de Usuarios.

Nota:  El registro DNS puede ser de tipo A (soportado por todos los teléfonos fisicos/softphones) o incluso
NAPTR+SRV.

Hay dos tipos de dominios SIP:
Dominio SIP del cliente vPBX Cada cliente vPBX tiene un dominio SIP tnico.
Dominio SIP de la marca Compartido por todos los clientes retail y residenciales de la marca.

Todos estos dominios SIP se mostrardn en esta lista para que el administrador global pueda verificar qué dominios
estan registrados para cada cliente/marca:

Dominio DNS apuntando a la direccién publica de Proxies de Usuarios
Marca Marca del dominio de marca especifico o cliente vVPBX.

Cliente Cliente vPBX del dominio vPBX especifico. Vacio para dominios de marca.

8.11 Portales de Plataforma

Esta seccién permite la configuracion de los portales de la plataforma que serdn utilizados por Operadores de
Plataforma.

Advertencia:
e Las URLs DEBEN ser HTTPS
e Las URLs NO DEBEN terminar con una barra /

Cada URL también puede configurar un logo y un tema por URL.

8.12 Llamadas activas

Esta seccion permite al operador principal y al operador de marca ver llamadas externas activas actuales.

Advertencia: Las llamadas internas no se enumeraran.

Estas son las columnas mostradas:

Duracién Muestra la duracion del establecimiento de la llamada durante el establecimiento y la duracién
de la llamada durante la llamada en curso. También muestra la direccién (entrante/saliente) y la
informacién del estado de la llamada, como se explica a continuacion.

Marca Marca que realiza una llamada dada (solo se muestra a nivel principal).
Cliente Cliente que realiza una llamada dada.

Llamante Numero de origen de la llamada en E.164.
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Llamado Numero de destino de la llamada en E.164.

Operador Operador/Proveedor de DDI utilizado en una llamada dada.

8.12.1 Estado de la llamada

El estado de la llamada sigue la Mdquina de Estado de Didlogo propuesta en REC4235:
¢ Intentando
— INVITE enviado, alguien estd intentando hacer una nueva llamada.
— Mostrado como Configuracion de Llamada en esta seccion.
* En proceso
— Respuesta provisional de los proxies intermedios recibida (generalmente 100 Trying).
— Este estado se ignora en esta seccion.
e Temprano
— Respuesta provisional de la parte final recibida (generalmente 180 Ringing).
— Mostrado como Sonando en esta seccion.
* Confirmado
— 200 OK recibido, llamada confirmada, partes hablando.
— Mostrado como En llamada en esta seccion.
e Terminada
— BYE/CANCEL/respuesta de error (>300) recibida, llamada terminada.

— La llamada desaparece para mostrar este estado.

Ejemplo 1: Llamada exitosa

Una llamada exitosa atraviesa estos estados:
¢ Intentando -> En proceso (opcional) -> Temprano (opcional) -> Confirmado -> Terminada
Eso se codificara en esta seccién como:

* Configuracién de Llamada -> Sonando (opcional) -> En llamada -> La llamada desaparece

Ejemplo 2: Llamada no exitosa

Una llamada no exitosa atraviesa estos estados:
¢ Intentando -> En proceso (opcional) -> Temprano (opcional) -> Terminada
Eso se mostrara en esta seccién como:

* Configuracién de Llamada -> Sonando (opcional) -> La llamada desaparece
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8.13 Llamadas externas

La seccién Llamadas externas enumera tanto las llamadas externas entrantes como las salientes.
Esta seccion se muestra en diferentes niveles:
* Nivel principal (nivel principal)
* Nivel de marca (filtrado para marca emulada/registrada).
* Nivel de cliente (filtrado para cliente emulado/registrado).
Cada entrada muestra esta informacion:
Tiempo de inicio Fecha y hora del establecimiento de la llamada.
Marca Solo visible para principal, muestra la marca de cada llamada.
Cliente Visible para principal y operador de marca, muestra el cliente de cada llamada.
Llamante DDI presentado para la llamada saliente.
Llamado Numero externo marcado.
Duraciéon Muestra cudnto dur6 la llamada.

Precio El monto de dinero para el cliente. Visible para principal y operador de marca y administrador
del cliente si Mostrar detalles de facturacion al cliente esta habilitado.

Coste Visible para principal y operador de marca, el monto de dinero para la marca (el dinero que el
operador facturara por la llamada).

Plan de precios Plan de precios utilizado para establecer el precio de la llamada. Visible para principal
y operador de marca y administrador del cliente si Mostrar detalles de facturacion al cliente esta
habilitado.

Destino Destino que coincidié con la llamada para la facturacién. Visible para principal y operador de
marca 'y administrador del cliente si Mostrar detalles de facturacion al cliente esta habilitado.

Operador Visible para principal y operador de marca, muestra qué Operador se utilizé para cada lla-
mada saliente.

Proveedor DDI Visible para principal y operador de marca, muestra qué Proveedor DDI se utiliz6 para
cada llamada entrante.

Factura Visible para principal y operador de marca, muestra si una llamada ya estd incluida en alguna
Factura.

ID de llamada Muestra el ID de la llamada para la resolucién de problemas y exportacion CSV.
Tipo de Endpoint Valores posibles: RetailAccount, ResidentialDevice, User, Fax, Friend.
ID de Endpoint ID interno del endpoint especifico (solo cuando endpointType no esta vacio).

Nombre de Endpoint Extension de usuario, nombre de amigo, nombre de fax, nombre de cuenta retail
o nombre de dispositivo residencial (solo cuando endpointld no estd vacio).

Nota: Un proceso asincrono analiza cada llamada externa y la afiade a esta lista unos minutos después de colgar
la llamada. Los campos relacionados con la facturacién, como el coste y el precio, estardn vacios para las llamadas
entrantes externas.
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8.13.1 Recalificacion de llamada
A nivel de marca, hay una operacion adicional disponible para llamadas salientes: Recalificar llamada. Esta opcion
permite llamar al motor de calificacién nuevamente para una llamada o un grupo de llamadas.
Notas sobre este proceso de recalificacion:
* Si una llamada estd en una factura, no se puede recalificar. La factura debe ser eliminada primero.

* La llamada sera recalificada con el Tiempo de inicio de la llamada (no con los planes de calificacién activos
actuales, sino con los planes de calificacion activos en el momento de la llamada).

* Tanto el Precio como el Coste serdn recalculados. Esto puede implicar actualizar el plan de precios y el destino
también.

Truco: Cuando una llamada es recalificada, el coste y el precio se vacian hasta la siguiente iteracién de la tarea
asincrona.

8.14 Infraestructura

Las secciones de este grupo enumeran los componentes de la plataforma y no deben modificarse sin un conocimiento
profundo:

8.14.1 Proxies de Usuarios

Este es el proxy SIP expuesto al mundo exterior donde los usuarios registran sus terminales.

El valor mostrado en la seccion Proxies de Usuarios mostrara la direccién IP ingresada durante el proceso de insta-
lacién.

Truco: Todos los dominios en la seccidon Dominios SIP (excepto trunks.ivozprovider.local) deben apuntar a esta
direccion IP.

8.14.2 Proxies de Salida

Este es el proxy SIP expuesto al mundo exterior y se encarga de conectar con proveedores (operadores / proveedores
de DDI) que los administradores de marca configuraran para SIP peering.

Nota: Solo se enumerardn las direcciones IP, ya que el puerto siempre serd 5060 (5061 para SIP sobre TLS).

Direccion principal

El valor mostrado en la entrada proxytrunks mostrara la direccién IP ingresada durante el proceso de instalacion.

Peligro: Esta entrada no se puede eliminar.

Esta direccion IP:
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* Se utilizard para la sefializacién interna:
— KamTrunks <-> KamUsers
— KamTrunks <-> Servidores de Aplicacién
* Se utilizard para recargar los médulos de Kamailio cuando sea necesario (XMLRPC).

Este valor se puede cambiar desde el portal, pero Kamailio se asegura de que KamTrunks esté vinculado a la direccion
IP dada.

Direcciones adicionales

Ademas de la entrada proxytrunks no removible, se pueden agregar direcciones adicionales aqui. Estas direcciones
adicionales se pueden eliminar siempre que no estén asignadas a ningtin Operador / Proveedor de DDI.

Advertencia: Ademas de agregarlas aqui, las direcciones deben configurarse en
/etc/kamailio/proxytrunks/additional_addresses.cfg (additional_addresses.cfg.in se proporciona como ejem-
plo). Asegtirese de que Kamailio pueda vincularse a las direcciones dadas, de lo contrario no se iniciar4.

El propésito de estas direcciones adicionales es comunicarse con diferentes Proveedores utilizando diferentes direc-
ciones:

* El operador principal (God) asignard las direcciones IP enumeradas en esta seccion a las Marcas (leer Marcas).
— Cada marca debe tener al menos una direccion.
— Cada direccién se puede asignar en varias marcas.

* El operador de marca asignara estas direcciones a los Operadores (leer Carriers) y Proveedores de DDI (leer
Proveedores DDI).

— Cada Proveedor (tanto Operadores como Proveedores de DDI) debe tener una direccion.

¢ IvozProvider utilizara las direcciones asignadas en la sefializacién SIP con esos Operadores / Proveedores de
DDI.

Nota: Tenga en cuenta que solo se aplica a la sefializacién SIP, no se realizan cambios en el manejo de medios RTP.

8.14.3 Sets de Servidores de Media

Los servidores de media se encargan de intermediar el trdfico RTP de las llamadas establecidas. Al igual que los
Servidores de Aplicacién, pueden escalar horizontalmente segtin sea necesario.

Los servidores de media estdn organizados en grupos para que puedan ser asignados a un cliente/proveedor. Cada
elemento del grupo tiene una métrica que permite un balanceo de carga no igual dentro del mismo grupo (por ejemplo,
media-relayl métrica 1; media-relay2 métrica 2: el segundo servidor de media manejara el doble de llamadas que el
primero).

Consejo: La asignacion estdtica de grupos de servidores de media no es la practica comtin, pero nos permite asignar
recursos estratégicos a clientes que necesitan un servicio garantizado. El uso mds comin de estos grupos de servi-
dores de media es colocarlos cerca del drea geografica del cliente (generalmente lejos del resto de los sistemas de la
plataforma) para reducir las latencias en sus conversaciones.
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En una instalacién independiente, solo existird un grupo de servidores de media. Por defecto, este grupo solo tiene un
servidor de media.

Nota: La direccién mostrada es el socket de control, no la direccién SDP que se incluird durante la negociacién SIP.
Por defecto, este tinico servidor de media compartird la misma direccién IP que el proxy SIP del Usuario.

8.14.4 Servidores de Aplicacion

La secci6n Servidores de Aplicacion enumerard la direccion IP donde los procesos de Asterisk existentes escuchardn
las solicitudes y, como se menciond anteriormente, pueden escalar horizontalmente para adaptar la plataforma a la
carga requerida.

A diferencia de los Proxies, Asterisk no estd expuesto al mundo exterior, por lo que para una instalacién independiente
solo habra uno escuchando en 127.0.0.1.

Nota: El puerto de escucha no se mostrard en el campo porque siempre serd 6060 (UDP).

Importante: Tan pronto como se agregue otro Servidor de Aplicacidn, los proxies intentardn equilibrar la carga
usdndolo. Si no se recibe respuesta del servidor de aplicacién agregado, se deshabilitard automdticamente.

8.14.5 Sets de Servidores de Aplicacion
La seccion de Sets de Servidores de Aplicacion permite a los administradores de la plataforma gestionar conjuntos de
servidores de aplicacion afiadiéndolos, elimindndolos y editindolos.
Nombre El nombre del Set de Servidores de Aplicacion.
Método de Distribucion
* Hash: Distribuye las llamadas haciendo hash de un pardmetro que es tnico por cliente.
* Round robin: Distribuye las llamadas equitativamente entre los Servidores de Aplicacion.
Descripcion: Una breve descripcion del Set de Servidores de Aplicacion.

Servidores de Aplicacién: Una lista de seleccién multiple con uno o mas servidores de aplicacion.
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CHAPTER 9

Configuracion de Marca

Este médulo describira todas las secciones mostradas a los operadores de marca:

9.1 Clientes

Este grupo mostrard todos los tipos de clientes disponibles para una marca dada (emulada/registrada):

9.1.1 PBX Virtual

Los clientes de PBX Virtual estdn disefiados para proporcionar servicio a clientes con multiples terminales que re-
quieren flujos de llamadas con muchas caracteristicas.

Consejo:  Algunos campos descritos a continuacién pueden no ser visibles dependiendo de las funcionalidades
habilitadas.

Nombre Establece el nombre para este cliente.
Dominio SIP DNS para este cliente. Ver secciéon Dominio SIP del Cliente.

Caracteristicas Permite la configuracion de caracteristicas disponibles para este cliente. Las secciones relacionadas
se ocultan en consecuencia y el cliente no puede usarlas.

Meétodo de facturacion Cuando la funcidn de facturacion estd habilitada, determina cudndo se valoraran las llamadas.
‘ninguno’ desactiva la facturacién. Ver seccién Tarificacion.

Corporacion Seleccione a qué corporacion pertenece este cliente. Permite usar Amigos Inter VPBX para marcar otras
extensiones de clientes.

Configuracion Geografica Configuracion general del cliente para idioma y zonas horarias. La mayoria de las con-
figuraciones en la seccién se pueden configurar por usuario si es necesario.

Moneda La moneda elegida se usara en el célculo de precios, facturas, movimientos de saldo y operaciones de dinero
restante de este cliente.

Maximo de llamadas Limita tanto las llamadas externas entrantes como salientes (0 para ilimitado).

Filtrar por direccion IP Si se establece, la plataforma solo permitird llamadas provenientes de IP/rangos o paises
permitidos.

Paises permitidos por GeolP Si Filtrar por direccion IP esta habilitado, se permitird el trafico de los paises selec-
cionados.
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Uso maximo diario Limita las llamadas externas salientes cuando se alcanza este limite dentro de un dia. A medi-
anoche se restablecen los contadores y se reactivan las cuentas.

Correo electronico Se enviard un correo electrénico de notificacién a la direccién dada cuando se alcance el uso
maximo diario configurado. Dejar vacio para evitar la notificacion.

Datos de la factura Datos incluidos en las facturas creadas por esta marca. Esta seccién también permite
mostrar/ocultar detalles de facturacion en el portal del cliente, como Facturas, Perfiles de Tarifas y Precio de
llamadas externas.

Notificaciones Configurar las Plantillas de Notificacion por correo electrénico para usar con este cliente.
DDI saliente Selecciona un DDI para las llamadas salientes de este cliente, si no se anula en un nivel inferior.

Conjunto de retransmision de medios Como se mencioné anteriormente, la retransmision de medios se puede agru-
par en conjuntos para reservar capacidades o con un propdsito geografico. Esta seccidn te permite asignarlos a
los clientes.

Método de Distribuciéon ‘Basado en hash’ distribuye las llamadas haciendo hash de un pardmetro que es tnico por
cliente, ‘Round robin’ distribuye las llamadas equitativamente entre los AS y ‘estdtico’ se usa para fines de
depuracion.

Servidor de Aplicaciones Si se usa el método de distribucion ‘estatico’, selecciona un servidor de aplicaciones aqui.

Grabacion de llamadas bajo demanda Se muestra solo si la funcion Grabacion esta habilitada para el cliente, per-
mite habilitar y deshabilitar la grabacién de llamadas bajo demanda. Si estd habilitado, puedes elegir coémo
invocar y el cédigo de servicio si es necesario.

Permitir al Cliente eliminar grabaciones Se muestra solo si la funciéon Grabacion esta habilitada para el cliente,
muestra/oculta el bot6n de eliminacion de grabaciones en la seccién Grabaciones de Llamadas del cliente.

La mayoria de las caracteristicas son autoexplicativas, pero notificacion de voz merece una explicacion: si las ha-
bilitas, cuando una llamada falla, el usuario escuchara una locucién explicando lo ocurrido (“no tienes permisos para
realizar esta llamada”, “la llamada no se puede facturar”, etc.)

Tanto Método de Distribucién como Servidor de Aplicaciones son visibles solo para el Administrador Principal.

Advertencia: El método de distribucién ‘Round-robin’ esta reservado para clientes grandes cuyas llamadas no
pueden ser manejadas en un solo AS. Usa ‘Basado en hash’ para los restantes, ya que ‘Round-robin’ impone
algunas limitaciones a las caracteristicas del cliente (sin colas, sin conferencias).

Subsecciones adicionales

Cada entrada en esta tabla tiene estas opciones adicionales:

 Lista de fuentes autorizadas: si Filtrar por direccion IP esta habilitado, esta subseccion permite agregar
direcciones o rangos de red.

Error: No se permitird ninguna llamada saliente si Filtrar por direccion IP estd habilitado y la lista correspondi-
ente estd vacia.

 Lista de administradores de clientes: esta subseccion permite gestionar las credenciales del portal para este
cliente especifico. Lea ACLs para una mayor explicacién sobre administradores de clientes restringidos.

 Lista de perfiles de tarifas: esta subseccion permite gestionar los perfiles de tarifas que se utilizardn para
facturar sus llamadas salientes.
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Advertencia:

No se permitird ninguna llamada saliente para este cliente a menos que haya un perfil de tarifas
activo que pueda facturar la llamada especifica.

9.1.2 Residencial

Los clientes residenciales son un tipo de cliente més ligero que los clientes vPBX.

Su objetivo es proporcionar estos servicios a entornos residenciales:

Configurar uno o més dispositivos residenciales (dispositivos SIP).
Configurar uno o mas DDI.

Realizar llamadas externas mostrando uno de esos DDI.

Recibir llamadas externas a sus DDI.

Enviar/Recibir faxes virtuales.

Grabar llamadas.

Advertencia:

Sin usuarios, sin extensiones, sin llamadas internas, sin grupos de buisqueda, sin IVR... solo
llamadas externas entrantes y salientes (y algunos servicios de voz).

Error: Los clientes residenciales y sus dispositivos DEBEN usar el dominio SIP de la marca en sus mensajes
SIP.

Agregar/Editar clientes residenciales

Consejo:

habilitadas.

Algunos campos descritos a continuacién pueden no ser visibles dependiendo de las funcionalidades

Estos son los campos mostrados al agregar un nuevo cliente residencial:

Nombre Usado para referenciar a este cliente en particular.

Método de facturacion Para elegir entre pospago, prepago y pseudo-prepago. ‘ninguno’ desactiva la
facturacion.

Caracteristicas Habilitar/Deshabilitar el envio de faxes y la grabacion de 1lamadas para este cliente en
particular.

Idioma Usado para elegir el idioma de las locuciones reproducidas.
Codigo de pais Codigo de pais predeterminado para los DDI.
Zona horaria predeterminada Usado para mostrar las fechas de los registros de llamadas.

Moneda La moneda elegida se usard en el cdlculo de precios, facturas, movimientos de saldo y opera-
ciones de dinero restante de este cliente.

499

ion numéri escribe la forma en que el cliente “hablard a forma en que el cliente
Transformacion numérica D be la f 1 cliente “habl la f 1 client
quiere ser “hablado”.
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Maximo de llamadas Limita tanto las llamadas externas entrantes como salientes (0 para ilimitado).

Filtrar por direccion IP Si se establece, la plataforma solo permitird llamadas provenientes de IP/rangos
o paises permitidos.

Paises permitidos por GeolP Si Filtrar por direccion IP esta habilitado, se permitird el trafico de los
paises seleccionados.

Uso maximo diario Limita las llamadas externas salientes cuando se alcanza este limite dentro de un
dia. A medianoche se restablecen los contadores y se reactivan las cuentas.

Correo electrénico Se enviard un correo electrénico de notificacion a la direccién dada cuando se al-
cance el uso maximo diario configurado. Dejar vacio para evitar la notificacion.

Al editar un cliente, se pueden configurar estos campos adicionales:

Datos de la factura Todos los campos de este grupo se incluirdn en las facturas generadas para este
cliente. Esta seccién también permite mostrar/ocultar detalles de facturacién en el portal del cliente,
como Facturas, Perfiles de Tarifas y Precio de llamadas externas.

DDI saliente DDI de respaldo para llamadas externas salientes (puede ser anulado a nivel de dispositivo
residencial).

Opciones de notificacién Este grupo permite elegir una plantilla de notificacion tanto para faxes como
notificaciones de correo de voz.

Permitir al cliente eliminar grabaciones Se muestra solo si la funcién Grabacion esta habilitada para
el cliente, muestra/oculta el botén de eliminacién de grabaciones en la seccién Grabaciones de
llamadas del cliente.

Nota: Aparte de estos campos, el operador principal (fambién conocido como Dios) también verd un grupo de Datos

de la plataforma que permite:

* Elegir un conjunto especifico de retransmisién de medios para el cliente.

* Elija la forma en que las llamadas de este cliente se distribuirdn entre los servidores de aplicaciones existentes

(basado en hash es recomendado).

Truco: Para llamadas salientes, la plataforma usard el CLID proporcionado por el cliente siempre que se considere
vélido, de lo contrario se usard el DDI de respaldo. La plataforma considerard valido cualquier CLID que coincida

con uno de los DDI del cliente.

Subsecciones adicionales

Cada entrada en esta tabla tiene estas opciones adicionales:

 Lista de fuentes autorizadas: si Filtrar por direccion IP esta habilitado, esta subseccion permite agregar

direcciones o rangos de red.

Error: No se permitird ninguna llamada saliente si Filtrar por direccion IP estd habilitado y la lista correspondi-
ente estd vacia.

 Lista de administradores de clientes: esta subseccion permite gestionar las credenciales del portal para este

cliente especifico. Lea ACLs para una mayor explicacién sobre administradores de clientes restringidos.
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* Lista de perfiles de tarifas: esta subseccién permite gestionar los perfiles de tarifas que se utilizardn para
facturar sus llamadas salientes.

Advertencia: No se permitird ninguna llamada saliente para este cliente a menos que haya un perfil de tarifas
activo que pueda facturar la llamada especifica.

9.1.3 Retail

Los clientes Retail son un tipo de cliente atin mas ligero que los clientes residenciales.
Solo proporcionan un servicio de troncal SIP que incluye estas caracteristicas:

* Configurar una o mds cuentas retail (dispositivos SIP).

* Configurar uno o méds DDI.

* Realizar llamadas externas mostrando uno de esos DDI.

* Recibir llamadas externas a sus DDI.

e Grabar llamadas.

Advertencia: Sin usuarios, sin extensiones, sin llamadas internas, sin grupos de btisqueda, sin IVR, sin correo de
voz... solo llamadas externas entrantes y salientes.

Error: Los clientes Retail y sus cuentas DEBEN usar el dominio SIP de la marca en sus mensajes SIP.

Diferencias entre clientes retail y residenciales
Hay una diferencia clave importante entre estos dos clientes: las llamadas de clientes retail no atraviesan ningin
servidor de aplicaciones.
Como resultado:
* No hay servicio de fax virtual para clientes retail.
* No hay servicio de correo de voz para clientes retail.
Pero también tienen beneficios que los hacen ideales para algunas situaciones:
* No hay travesia de servidor de aplicaciones, mucha menos carga para la plataforma.
* Transcodificacién de llamadas como una caracteristica.

* Etiquetas de enrutamiento para diferentes enrutamientos de llamadas para los mismos destinos.

Advertencia: Los dispositivos residenciales estdn obligados a usar el cédec seleccionado en su configuracién
(solo uno). Los clientes retail, por otro lado, pueden usar los cédecs que ofrecen en su SDP y los cédecs selec-
cionados en IvozProvider: IvozProvider hard la transcodificacién cuando sea necesario.
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Truco: Usa el tipo de cliente retail a menos que necesites alguno de los servicios proporcionados por servidores de
aplicaciones (fax o correos de voz).

Agregar/Editar clientes retail

Consejo:
habilitadas.

Algunos campos descritos a continuacién pueden no ser visibles dependiendo de las funcionalidades

Estos son los campos mostrados al agregar un nuevo cliente retail:

Nombre Usado para referenciar a este cliente en particular.

Método de facturacion Para elegir entre pospago, prepago y pseudo-prepago. ‘ninguno’ desactiva la

facturacion.

Idioma Usado para elegir el idioma de las locuciones reproducidas.

Cédigo de pais Cddigo de pais predeterminado para los DDI.

Zona horaria predeterminada Usado para mostrar las fechas de los registros de llamadas.

Moneda La moneda elegida se usard en el calculo de precios, facturas, movimientos de saldo y opera-

ciones de dinero restante de este cliente.

£99

Transformacion numérica Describe la forma en que el cliente “hablard” y la forma en que el cliente

quiere ser “hablado”.

Maximo de llamadas Limita tanto las llamadas externas entrantes como salientes (0 para ilimitado).

Filtrar por direccién IP Si se establece, la plataforma solo permitird llamadas provenientes de IP/rangos

0 paises permitidos.

Paises permitidos por GeolP Si Filtrar por direccion IP esta habilitado, se permitira el trifico de los

paises seleccionados.

Uso maximo diario Limita las llamadas externas salientes cuando se alcanza este limite dentro de un

dia. A medianoche se restablecen los contadores y se reactivan las cuentas.

Correo electronico Se enviard un correo electrénico de notificacién a la direccién dada cuando se al-

cance el uso maximo diario configurado. Dejar vacio para evitar la notificacion.

Al editar un cliente, se pueden configurar estos campos adicionales:

Datos de la factura Todos los campos de este grupo se incluirdn en las facturas generadas para este

cliente. Esta seccién también permite mostrar/ocultar detalles de facturacién en el portal del cliente,
como Facturas, Perfiles de Tarifas y Precio de llamadas externas.

DDI saliente DDI de respaldo para llamadas externas salientes (puede ser anulado a nivel de dispositivo

residencial).

Etiquetas de enrutamiento Este campo permite habilitar etiquetas de enrutamiento para este cliente es-

pecifico. Las llamadas precedidas por estas etiquetas de enrutamiento se valorardn y enrutard de
manera diferente.

Transcodificacion de audio Este campo permite habilitar cédecs para este cliente especifico. Estos

codecs se agregardn a los ofrecidos por el cliente en su SDP.
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Permitir al cliente eliminar grabaciones Se muestra solo si la funcién Grabacion esta habilitada para
el cliente, muestra/oculta el botén de eliminacién de grabaciones en la seccién Grabaciones de
llamadas del cliente.

Error: Seleccionar cédecs en Transcodificaciéon de audio puede llevar a una transcodificacién innecesaria.
Seleccionar TODOS los cédecs siempre es una idea horrible. No selecciones ningiin cédec a menos que este
cliente no admita un cédec especifico que sea obligatorio para un destino/carrier necesario.

Nota: Aparte de estos campos, el operador principal (también conocido como Dios) también verda un grupo de Datos
de la plataforma que permite:

* Elegir un conjunto especifico de retransmisién de medios para el cliente.

Truco: Para llamadas salientes, la plataforma usara el CLID proporcionado por el cliente siempre que se considere
vélido, de lo contrario se usard el DDI de respaldo. La plataforma considerard valido cualquier CLID que coincida
con uno de los DDI del cliente.

Subsecciones adicionales

Cada entrada en esta tabla tiene estas opciones adicionales:

 Lista de fuentes autorizadas: si Filtrar por direccion IP esta habilitado, esta subseccién permite agregar
direcciones o rangos de red.

Error: No se permitird ninguna llamada saliente si Filtrar por direccion IP esté habilitado y la lista correspondi-
ente estd vacia.

¢ Lista de administradores de clientes: esta subseccidén permite gestionar las credenciales del portal para este
cliente especifico. Lea ACLs para una mayor explicacion sobre administradores de clientes restringidos.

* Lista de perfiles de tarifas: esta subseccién permite gestionar los perfiles de tarifas que se utilizardn para
facturar sus llamadas salientes.

Advertencia: No se permitird ninguna llamada saliente para este cliente a menos que haya un perfil de tarifas
activo que pueda facturar la llamada especifica.

9.1.4 Wholesale

Los clientes Wholesale son el tipo de cliente mds simple en IvozProvider.

Permite servicios de trunking con Carriers sin ninguna caracteristica de servidor de aplicaciones, enfocandose en la
concurrencia y la calidad en lugar de tener muchos servicios.

¢ Solo hacer llamadas salientes.
* Solo autenticacién IP (sin registro, sin autenticacién SIP).

 Las llamadas van directamente de los usuarios a los trunks, sin ningtn servidor de aplicaciones involucrado.

9.1. Clientes 61



IvozProvider 4.3 Documentation, Publicacion tempest

 Soporte para etiquetas de enrutamiento (el cliente puede elegir la ruta de salida a usar)

» Soporte para transcodificacion de audio.

Advertencia: Sin usuarios, sin extensiones, sin llamadas internas, sin DDI, sin correo de voz, sin desvios de
llamadas... solo llamadas externas salientes.

Error: Los clientes mayoristas no necesitan usar el dominio SIP de la marca en sus mensajes SIP.

Agregar/Editar clientes

Consejo:  Algunos campos descritos a continuacién pueden no ser visibles dependiendo de las funcionalidades
habilitadas.

Estos son los campos mostrados al agregar un nuevo cliente mayorista:
Nombre Usado para referenciar a este cliente en particular.

Método de facturacion Para elegir entre pospago, prepago y pseudo-prepago. ‘ninguno’ desactiva la
facturacion.

Idioma Usado para elegir el idioma de las locuciones reproducidas.
Zona horaria predeterminada Usado para mostrar las fechas de los registros de llamadas.

Moneda La moneda elegida se usard en el calculo de precios, facturas, movimientos de saldo y opera-
ciones de dinero restante de este cliente.

£99

Transformacion numérica Describe la forma en que el cliente “hablard” y la forma en que el cliente
quiere ser “hablado”.

Maximo de llamadas Limita las llamadas externas salientes (0 para ilimitado).

Uso maximo diario Limita las llamadas externas salientes cuando se alcanza este limite dentro de un
dia. A medianoche se restablecen los contadores y se reactivan las cuentas.

Correo electrénico Se enviard un correo electrénico de notificacion a la direccién dada cuando se al-
cance el uso maximo diario configurado. Dejar vacio para evitar la notificacion.

Al editar un cliente, se pueden configurar estos campos adicionales:

Datos de la factura Todos los campos de este grupo se incluirdn en las facturas generadas para este
cliente. Esta seccién también permite mostrar/ocultar detalles de facturacién en el portal del cliente,
como Facturas, Perfiles de Tarifas y Precio de llamadas externas.

Etiquetas de enrutamiento Este campo permite habilitar etiquetas de enrutamiento para este cliente es-
pecifico. Las llamadas precedidas por estas etiquetas de enrutamiento se calificardn y enrutaran de
manera diferente.

Transcodificacion de audio Este campo permite habilitar cddecs para este cliente especifico. Estos
cédecs se agregaran a los ofrecidos por el cliente en su SDP.
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Error: Seleccionar cddecs en Transcodificacion de audio puede llevar a una transcodificacién innecesaria.
Seleccionar TODOS los cédecs siempre es una idea horrible. No selecciones ningin cédec a menos que este
cliente no soporte un cédec especifico que sea obligatorio para un destino/carrier necesario.

Nota: Aparte de estos campos, el operador principal (fambién conocido como Dios) también verd un grupo de Datos
de la plataforma que permite:

* Elegir un conjunto especifico de retransmision de medios para el cliente.

Subsecciones adicionales

Cada entrada en esta tabla tiene estas opciones adicionales:

* Lista de fuentes autorizadas: la identificacién del cliente se realizard buscando la direccién IP de origen en
esta tabla.

* Lista de administradores de clientes: esta subseccién permite gestionar las credenciales del portal para este
cliente especifico. Lea ACLs para una mayor explicacién sobre administradores de clientes restringidos.

 Lista de perfiles de tarifas: esta subseccién permite gestionar los perfiles de tarifas que se utilizardn para
facturar sus llamadas salientes.

Advertencia: No se permitird ninguna llamada saliente para este cliente a menos que haya un perfil de tarifas
activo que pueda facturar la llamada especifica.

9.1.5 Operadores de Clientes

La subseccion Lista de operadores de clientes permite agregar/editar/eliminar credenciales para el acceso al portal
del cliente.

Lea ACLs para una mayor explicacion sobre administradores restringidos.

Truco: Los tipos de clientes disponibles se pueden configurar a través de Caracteristicas de la marca.

9.2 Proveedores

El operador de la marca debe llegar a acuerdos con los proveedores de VoIP para realizar llamadas de sus clientes y
recibir llamadas a los DDIs de sus clientes.

Dependiendo de la direccién de la llamada, se pueden dividir en:

9.2.1 Carriers

Los carriers se utilizan para realizar llamadas salientes externas.

Estos son los campos que definen un carrier:
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Consejo:  Algunos campos descritos a continuacién pueden no ser visibles dependiendo de las funcionalidades
habilitadas.

Nombre Usado para referenciar este Carrier.
Descripcion Campo opcional con cualquier informacion adicional requerida.

Transformacion Numérica Transformacién que se aplicard al origen y destino de los nimeros salientes que usan
este Carrier (ver Transformaciones numéricas).

Calcular costo Si se establece, IvozProvider calculara el costo de la llamada utilizando el perfil de calificacion activo
del carrier.

Moneda La moneda elegida se utilizara en el célculo de costos, movimientos de saldo y operaciones de dinero
restantes de este carrier.

Socket local La direccion seleccionada se usard como direccién de origen para la sefializacion con este carrier. El
operador de la marca puede elegir entre las direcciones asignadas por el operador principal a través de Marcas.
Lea Proxies de Salida para mas detalles.

Conjunto de retransmision de medios Los retransmisores de medios se pueden agrupar en conjuntos para reservar
capacidades o con un propdsito geogrifico. El conjunto seleccionado se usard en llamadas a través de este
carrier especifico. Este campo solo lo ve el administrador global (también conocido como Dios).

Estado Los servidores de carrier que no responden se desactivan hasta que respondan a la solicitud de ping OPTIONS.
Este icono es verde si todos los servidores de carrier de un carrier dado estan activos, rojo si todos estan inactivos
y amarillo si solo algunos de ellos estdn inactivos.

Consejo: Si desea que los medios del lado del carrier sean manejados por el mismo conjunto de retransmision de
medios que el lado del cliente, seleccione “Predeterminado del cliente”.

Calculo de costos

Si Calcular costo esta habilitado, Planes de calificacion se pueden vincular a los carriers para el cdlculo de costos (ver
Asignacion de planes de tarifas a operadores) y un saldo estd adjunto a cada carrier. Cada vez que se use un carrier
para realizar una llamada, este saldo se reducird utilizando el perfil de calificacién activo del carrier.

Ademds:
* El saldo del carrier se puede aumentar/disminuir con Operaciones de saldo.
* Estas operaciones se enumeran en Lista de movimientos de saldo.

* Notificaciones de saldo se pueden configurar para ser notificadas cuando el saldo alcance un umbral dado.

Importante: Contrario a los saldos de los clientes, los saldos (negativos/cero) de los carriers no deshabilitaran el
carrier.

Servidores de carrier

Un Servidor de carrier es un servidor SIP asociado a un proveedor de IP. Los servidores de carrier se utilizan para
realizar llamadas salientes utilizando Enrutamientos Salientes.

64 Chapter 9. Configuracion de Marca



IvozProvider 4.3 Documentation, Publicacion tempest

Proxy SIP Direccidén IP (o registro DNS) del servidor de carrier. También puede especificar un puerto si
es diferente de 5060.

Proxy de salida Generalmente esto se deja vacio. Se puede llenar con la direccién IP del dominio del
Proxy SIP (para evitar la resoluciéon DNS, pero manteniendo el dominio en los mensajes SIP).
Funciona como un proxy web: en lugar de enviar los mensajes SIP al Proxy SIP de destino, se
enviardn a la IP:PUERTO de este campo.

Esquema URI Los esquemas compatibles son sip y sips. Use ‘sip’ en caso de duda.
Transporte Protocolos de transporte compatibles. Use ‘udp’ en caso de duda.

Requiere autenticacion Algunos carriers validan nuestra plataforma por IP, otros requieren cada sesion
que queremos establecer. Para este tltimo caso, esta seccidn permite configurar usuario y contrasefia
para esta autenticacion.

Encabezado de origen de llamada Algunos proveedores obtienen el origen del encabezado SIP From.
Otros usan el encabezado From para la contabilidad y necesitan encabezados adicionales para iden-
tificar el origen. En caso de duda, deje PAI marcado.

Personalizacion del encabezado From Para aquellos proveedores que muestran el origen en otros en-
cabezados (PAI/RPID), es posible que soliciten que el usuario From tenga el c6digo de cuenta que
se estd utilizando y del dominio su dominio SIP. En caso de duda, deje vacio.

Estado Los servidores de carrier que no responden se desactivan hasta que respondan a una solicitud de
ping OPTIONS. Este icono muestra si el servidor de carrier estd activo o inactivo (y se le envia un
ping a través de un mensaje OPTIONS hasta que vuelva).

Truco: Hay muchos campos para establecer peering con multiples tipos de carriers, pero generalmente con el nombre
y el Proxy SIP serd suficiente (para aquellos que validan nuestra plataforma por IP) y Autenticacién (para aquellos que
no lo hacen).

Advertencia: En caso de definir multiples servidores de carrier para un solo carrier, IvozProvider equilibrard y
conmutard por error utilizando todos ellos. Al igual que con los servidores de aplicaciones, deshabilitard aquellos
que no respondan a nuestras solicitudes.

Lista de llamadas externas

Puede ver las llamadas externas realizadas a través de un carrier dado utilizando esta opcién. Verd los mismos campos
que en Llamadas externas pero filtrados para el carrier elegido.

Error: Es obligatorio tener una URL de marca valida para utilizar la funcién Exportar a CSV en esta subseccion.

9.2.2 Proveedores DDI

Los proveedores DDI son las entidades SIP que contactardn con la plataforma cuando alguien llame a uno de los DDIs
de nuestros clientes.

Estos son los campos que definen un carrier:
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Consejo:  Algunos campos descritos a continuacién pueden no ser visibles dependiendo de las funcionalidades
habilitadas.

Nombre Usado para referenciar este Carrier.
Descripcion Campo opcional con cualquier informacion adicional requerida.

Transformacion Numérica Transformacién que se aplicard al origen y destino de los nimeros salientes que usan
este Carrier (ver Transformaciones numéricas).

Socket local La direccion seleccionada se usard como direccién de origen para la sefializacion con este proveedor
DDI. El operador de la marca puede elegir entre las direcciones asignadas por el operador principal a través de
Marcas. Lea Proxies de Salida para mas detalles.

Conjunto de retransmision de medios Los retransmisores de medios se pueden agrupar en conjuntos para reservar
capacidades o con un propdsito geografico. El conjunto seleccionado se usard en llamadas a través de este
proveedor DDI especifico. Este campo solo lo ve el administrador global (también conocido como Dios).

Consejo: Si desea que los medios del lado del carrier sean manejados por el mismo conjunto de retransmision de
medios que el lado del cliente, seleccione “Predeterminado del cliente”.

Direcciones del proveedor DDI
La plataforma reconocerd un proveedor DDI comparando la direccion de origen del mensaje SIP con las direcciones
en esta lista:

Direccion IP Usado para referenciar este Carrier.

Descripcion Campo opcional con cualquier informacién adicional requerida.

Truco: Una vez que se reconozca el proveedor DDI, se aplicardn sus transformaciones numéricas y se buscara el
DDI.

Registros del proveedor DDI

Algunos proveedores DDI requieren un Registro SIP activo para recibir llamadas entrantes a nuestros DDIs. Algunos
de ellos, incluso requieren este registro para procesar nuestras llamadas salientes a través de sus servicios.

Nota: IvozProvider admite cualquier tipo de peering, pero recomendamos encarecidamente peer to peer peerings: sin
autenticacion, sin registro y validado por IP. Esto evitard trafico innecesario (autenticacién en cada sesién y registros
periddicos) y simplifica su configuracién, dejando esta lista vacia.

Para definir un registro, se muestran estos campos:

Nombre de usuario Numero de cuenta o similar proporcionado por el proveedor que requiere registro
SIP.

Dominio Dominio o IP del servidor de registro. Generalmente el mismo que el proxy SIP del servidor
Peer.

Contraseiia Contrasefia utilizada en el proceso de autenticacion.
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Nombre de usuario de contacto aleatorio Si se establece, no se necesitard un nombre de usuario de
contacto ya que se usard una cadena aleatoria. Se supone que el proveedor DDI usard el DDI
Ilamado en el R-URI en lugar de esta cadena aleatoria.

Nombre de usuario de contacto Esto se usara en el encabezado de contacto del mensaje REGISTER,
haciendo que el proveedor DDI nos contacte con esto en el R-URL

Nombre de usuario de autenticacion Usuario de autenticacién. La mayoria de las veces es el mismo
que el nombre de usuario, por lo que se recomienda dejarlo vacio.

URI del servidor de registro Generalmente esto se puede dejar vacio, ya que se puede obtener del Do-
minio. Si no es el caso, ingrese la direccién IP con el prefijo ‘sip:’.

Reino Deje vacio para aceptar el reino de autenticacidn propuesto por el proveedor. Defina solo si estd
familiarizado con el mecanismo de autenticacién utilizado en SIP.

Expirar Tiempo de expiracion de registro sugerido por defecto.

Truco: Similar a los servidores Carrier, hay muchos campos en la pantalla. Debe tener en cuenta que la mayoria de
los proveedores no requieren registro, y aquellos que lo hacen, solo usardn usuario, dominio y contrasefia.

9.3 Enrutamiento

El enrutamiento es el proceso en el cual se elige un transportista para realizar una llamada saliente externa.

Todos estos conceptos se tienen en cuenta:

9.3.1 Enrutamientos Salientes

Esta es la seccién principal en la que se definen las politicas de enrutamiento.
Estos son los campos que definen un enrutamiento saliente:
Cliente ;Debe esta ruta aplicarse a todos los clientes o solo a un cliente especifico?

Etiqueta de Enrutamiento Las etiquetas de enrutamiento permiten a los clientes llamar al mismo des-
tino a través de diferentes transportistas. Este campo hace que la ruta sea vélida para una sola
etiqueta de enrutamiento (o para ninguna).

Destino de la llamada Este grupo permite seleccionar si esta ruta se aplica solo a un patrén de destino,
un grupo o faxes.

Tipo de ruta Hay tres tipos de rutas: estdtica, LCR y bloque. En estdtica, solo se selecciona un trans-
portista. En LCR, se pueden seleccionar varios transportistas. En blogue, no se selecciona ningtin
transportista ya que la llamada serd rechazada.

Prioridad Si una llamada coincide con varias rutas, se realizara utilizando la ruta saliente con menor
prioridad, siempre que esté disponible.

Peso Si una llamada coincide con varias rutas con igual prioridad, el peso determinara la proporcién de
Ilamadas que utilizardn una ruta u otra.

Detenedor Siuna llamada coincide con una ruta marcada como detenedor, se ignorardn las rutas coinci-
dentes con mayor prioridad. Las rutas coincidentes con la MISMA prioridad SI se aplicaran.
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Loégica de seleccion de enrutamiento

Cuando un cliente A llama a un destino B:
1. Se seleccionan rutas Aplicar a todos los clientes con el patrén de destino B.
Se seleccionan rutas Aplicar a todos los clientes con grupo que contiene el destino B.
Se seleccionan rutas Especificas del cliente A con el patrén de destino B.
Se seleccionan rutas Especificas del cliente A con grupo que contiene el destino B.
Todas estas rutas se ordenan utilizando Prioridad (se aplica primero la menor prioridad).

Si se ha seleccionado alguna ruta de bloqueo, la llamada se rechaza.

N o AR

La ruta con menor prioridad (por ejemplo, prio Y) marcada como Detenedor (si la hay), provocara el descarte
de rutas con prioridad mayor que Y+1.

8. La llamada se enrutaran utilizando las rutas que queden después de este proceso, la prioridad determinara el
proceso de conmutacién por error, que determinard el equilibrio de carga (ver abajo).

Nota: Como se describe arriba Todas las rutas de clientes se aplican a todos los clientes, incluso si tienen rutas
coincidentes especificas:

* Utilice rutas de prioridad y detenedores para lograr la estrategia de enrutamiento Clientes con rutas especificas
no usan rutas de todos los clientes.

* Si desea lograr la estrategia de enrutamiento Fallback para todos los clientes, asegirese de usar valores de alta
prioridad.

Truco: Las rutas especificas de fax se aplicardn primero tanto para los faxes enviados a través de fax virtual (ver
Faxes) o dispositivos compatibles con T.38. Si no se encuentra una ruta especifica de fax para un fax determinado, las
rutas se aplicardn como para una llamada de voz normal a ese destino.

Equilibrio de carga

La prioridad y el peso son parametros clave para lograr dos caracteristicas interesantes también: equilibrio de carga
y rutas de conmutacién por error.

Equilibrio de carga nos permite distribuir llamadas que coinciden con el mismo patrén utilizando varias rutas salientes
vélidas.

e Ejemplo 1
— Ruta A: prioridad 1, peso 1
— Ruta B: prioridad 1, peso 1

Las llamadas que coincidan con estas rutas usardn la ruta A para el %50 de las llamadas y la ruta B para el %50 de las
llamadas.

* Ejemplo 2
— Ruta A: prioridad 1, peso 1
— Ruta B: prioridad 1, peso 2
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Las llamadas que coincidan con estas rutas usardn la ruta A para el %33 de las llamadas y la ruta B para el %66 de las
llamadas.

Rutas de conmutacion por error

La ruta de conmutacién por error nos permite usar otra ruta cuando la ruta principal falla.
* Ejemplo
— Ruta A: prioridad 1, peso 1
— Ruta B: prioridad 2, peso 1

Todas las llamadas que coincidan con estas rutas intentardn usar la ruta A. En caso de que la llamada falle, la llamada
se realizard utilizando la ruta B.

Truco: Aunque los ejemplos dados usan dos rutas, se pueden encadenar mas rutas y se pueden combinar estrategias
de conmutacién por error y equilibrio de carga.

Rutas LCR

Las rutas LCR (Enrutamiento de Menor Costo) pueden seleccionar mas de un transportista. Siempre que se use una
ruta LCR, la plataforma calculard el costo de la llamada para ese destino dado (para una duracién de 5 minutos) y los
ordenard en orden ascendente.

Nota: Los transportistas que no pueden calcular el costo para un destino dado son silenciosamente ignorados (no se
utilizan).

Rutas LCR y estaticas combinadas

El proceso de eleccion de transportista puede combinar rutas estaticas y LCR:
1. Las rutas estdticas resultan en un transportista con la prioridad y el peso de la ruta.

2. Las rutas LCR resultan en n transportistas, ordenados por costo de llamada, todos ellos con la prioridad y el
peso de la ruta.

3. Los transportistas se ordenan utilizando la prioridad (orden ascendente).

4. El peso del transportista se utiliza para el equilibrio de carga entre transportistas con la misma prioridad.

Rutas de bloqueo

Las rutas de bloqueo son rutas Detenedor ya que siempre que se apliquen, la llamada es rechazada y no se evalia
ninguna otra ruta.

Truco: Usando estas rutas, es facil hacer un grupo con prefijos de llamadas no deseadas y rechazar todas las llamadas
a esos destinos para cada cliente (o para un cliente en particular).
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9.3.2 Patrones de enrutamiento

Cuando un usuario marca un nimero de teléfono externo, IvozProvider intenta categorizar esta llamada en uno de
los patrones de enrutamiento definidos en esta seccién. Una vez categorizado, el patrén se utilizara en el proceso de
enrutamiento descrito en Enrutamientos Salientes.

Por lo general, serd util tener un patrén de enrutamiento para los paises definidos en el ISO 3166. Es por eso que
IvozProvider incluye autométicamente todos estos paises y sus prefijos.

Truco: El operador de la marca puede elegir entre mantener este patrén de enrutamiento si lo encuentra ttil o
eliminarlos y crear los que se ajusten a sus necesidades.

9.3.3 Grupos de patrones de enrutamiento

Como veremos en la seccién Enrutamientos Salientes, cada patrén de enrutamiento estard vinculado a un Transportista.

Es por eso que puede ser util agrupar los Patrones de enrutamiento en grupos de patrones de enrutamiento para que
podamos usar un grupo completo en una regla de enrutamiento.

Por defecto podemos ver los paises agrupados en los continentes definidos en ISO 3166.

Truco: El operador de la marca puede elegir entre mantener estos grupos de patrones de enrutamiento si los encuentra
utiles o eliminarlos y crear los que se ajusten a sus necesidades.

9.3.4 Etiquetas de enrutamiento

En la mayoria de los casos, los administradores de Marcas son responsables de configurar Carriers y Enrutamien-
tos Salientes para proporcionar conectividad a sus clientes. Pero en algunos casos, los clientes quieren elegir el
enrutamiento saliente a utilizar por llamada.

Una etiqueta de enrutamiento es un codigo que antecedera al nimero de destino al realizar llamadas a
IvozProvider y permitira a los clientes elegir diferentes rutas para los mismos destinos.

Agregar/Editar/Eliminar una etiqueta de enrutamiento

La definicién de la etiqueta de enrutamiento solo implica estos dos campos:
Nombre Nombre utilizado para referenciar (por ejemplo, “Premium”)

Etiqueta El prefijo en si

Importante: La etiqueta debe tener este formato: de 1 a 3 digitos terminados con el simbolo #.

Usando etiquetas de enrutamiento

Una vez creadas, las etiquetas de enrutamiento se pueden usar en tres secciones diferentes:

¢ En pantalla de edicion del cliente, para permitir que un cliente use una etiqueta de enrutamiento.
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Error: Usar una etiqueta de enrutamiento no habilitada hard que la llamada sea rechazada.

* En Enrutamientos salientes para modificar la forma en que se enrutan esas llamadas.

« En asociacion de cliente - perfiles de calificacion, para que diferentes rutas impliquen diferentes facturaciones.

Importante: Las etiquetas de ruta solo estdn disponibles para clientes mayoristas y minoristas en este momento.

9.4 Tarificacion

Tarificar una llamada es la accién de establecer un precio a una llamada que implica un costo.
La tarificacion de llamadas depende de un proceso automatico:

* Cuando una llamada estd a punto de establecerse, IvozProvider verifica que podra tarificarla.

Error: Si con la configuracién actual (planes de tarifas activos y aplicables para un cliente determinado y para el
destino especifico) no es posible tarificar la llamada, IvozProvider evitard su establecimiento.

* Una vez que una llamada que implica un costo se cuelga y se analiza mediante un proceso asincrénico, se lista
en Llamadas externas.

9.4.1 Métodos de tarificacion

IvozProvider admite 3 métodos de tarificacién diferentes. El método de tarificacién se configura a nivel de cliente
mediante el pardmetro Método de tarificacion.

Tarificacion postpago

* La calificacién de la llamada se realiza después de que la llamada termina.

* No hay limite configurable ni saldos involucrados.

Tarificacion prepago

¢ La calificacién de la llamada se realiza durante la llamada.

* Los clientes con el método de tarificacién prepago tienen un saldo preconfigurado que se decrementard durante
la llamada.

* Cuando el saldo llegue a cero, todas las llamadas establecidas para el cliente se colgaran.
* Los clientes no pueden realizar nuevas llamadas con saldo cero o negativo.

» Se pueden configurar notificaciones por correo electrénico de saldo bajo.
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Tarificacion pseudo-prepago

* La calificacién de la llamada se realiza después de que la llamada termina.

¢ Los clientes con el método de tarificacién pseudo-prepago tienen un saldo preconfigurado que se decrementara
después de que la llamada termina.

* Los clientes no pueden realizar nuevas llamadas con saldo cero o negativo.

» Se pueden configurar notificaciones por correo electrénico de saldo bajo.

Advertencia: La duracién de la llamada estd limitada a la duracién médxima posible con el saldo disponible en el
momento del establecimiento de la llamada.

9.4.2 Precio y costo
* El precio de la llamada es la cantidad de dinero que el operador de la marca cobrard a su cliente por cada
llamada.

* El costo de la llamada es la cantidad de dinero que el operador de la marca serd cobrado por el operador por
cada llamada.

El cilculo del costo de la llamada es opcional, ya que no todos los operadores tienen habilitada la configuracién
¢ Calcular costo?. Por otro lado, el calculo del precio de la llamada es obligatorio para cada llamada saliente.

Nota: El célculo del costo de la llamada del operador, si estd habilitado, siempre se realiza postpago. Se permiten
operadores con saldo negativo y no se colgard ninguna llamada cuando el saldo del operador llegue a 0.

9.4.3 Conceptos

Este tema cubrird todos los temas involucrados en el proceso de tarificacion:

Planes de tarifas

Los planes de tarifas describen como se califican las llamadas para diferentes destinos en diferentes momentos del dia.

Definicion del plan de tarifas

Tarifas de Destino se agrupan utilizando planes de tarifas. Esto ofrece la posibilidad de tener datos de precios base y
personalizar algunos destinos con diferentes precios en diferentes momentos del dia.

Estos son los campos que definen un plan de tarifas:
Nombre Nombre que se utilizard para referenciar este plan de tarifas.
Descripcion Un campo para ingresar informacion adicional. No se usa en ningtin lugar.

Moneda Todas las tarifas de destino agrupadas deben usar esta moneda.

Truco: Los nombres de los planes de tarifas aparecen en las facturas de los clientes finales, elija algo con sentido
comercial.
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Agregar tarifas de destino al plan de tarifas

Los planes de tarifas agrupan varias Tarifas de Destino para permitir una configuracién flexible que califique los
destinos de manera diferente en diferentes momentos del dia (subseccion Lista de tarifas de destino).

Tarifa de destino Agrega la tarifa de destino seleccionada al plan de tarifas

Peso Si una llamada determinada se puede facturar con més de una tarifa de destino dentro del plan de
tarifas, se facturara utilizando la que tenga mayor peso.

Tipo de tiempo ;Debe aplicarse esta asociacién siempre o solo en determinados momentos de la sem-
ana?

Truco: El peso permite tener una farifa de destino general y concretar el precio de un destino especifico en otra rarifa
de destino con mayor peso (llamadas a teléfonos méviles gratuitas, por ejemplo).

Advertencia: Un plan de tarifas DEBE ser capaz de calificar llamadas 24x7. Agregar los horarios de todas las
tarifas de destino en un plan de tarifas DEBE cubrir cada momento de la semana.

Verificacion de planes de tarifas

Para verificar la configuracién hasta ahora, podemos Simular una llamada desde Ia lista de planes de tarifas.

Introducimos el nimero de destino en formato E.164, y podemos verificar el precio que cada plan de tarifas en la lista
cobrard por esa llamada.

Truco: Los planes de tarifas pueden estar vinculados tanto a Clientes (para el cdlculo del precio) como a Operadores
(para el célculo del costo).

Asignacion de planes de tarifas a clientes

Un plan de tarifas especifico puede estar vinculado a miltiples clientes.

En la seccion Configuracion de la marca > PBX virtuales (Residencial, Minorista y Mayorista) seleccionamos la
subseccion Lista de planes de tarifas.

Nota: Cada plan de tarifas tiene un tiempo de activacién y solo uno puede estar activo para cada cliente en un
momento especifico (el que tenga el tiempo de activacion mds cercano en el pasado).

Simulacion de una llamada de un cliente especifico

En esta lista también podemos simular una llamada para un cliente determinado como lo hicimos anteriormente en
la lista de planes de tarifas y verificar el precio que implicard. De esta manera, podemos estar seguros de que la
configuracion es correcta.

Truco: El plan de tarifas activo de un cliente determinado se utilizard para establecer el precio de sus llamadas.
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Asignacion de planes de tarifas a operadores

Un plan de tarifas especifico puede estar vinculado a multiples operadores para calcular el costo de las llamadas (ver
Cdlculo de costos).

En la seccién Configuracién de la marca > Proveedores > Operadores seleccionamos la subseccion Lista de planes
de tarifas.

Nota: Cada plan de tarifas tiene un tiempo de activacién y solo uno puede estar activo para cada cliente en un
momento especifico (el que tenga el tiempo de activacién mds cercano en el pasado).

Simulacion de una llamada de un operador especifico

En esta lista también podemos simular una llamada para un operador determinado como lo hicimos anteriormente
en la lista de planes de tarifas y verificar el precio que implicard. De esta manera, podemos estar seguros de que la
configuracién es correcta.

Truco: El plan de tarifas activo de un operador determinado se utilizara para establecer el costo de las llamadas
establecidas utilizando dicho operador.

Tarifas de Destino

Una tarifa de destino agrupa algunos prefijos con sus detalles de costo.
Solo tienen dos campos:

Nombre Nombre para referenciar la tarifa de destino

Descripcion Detalles adicionales

Moneda Todas las tarifas importadas/agregadas usardn esta moneda

Tarifa de Conexién Deducible Configurar en ‘No’ para la tarifa tipica cobrada al establecer la llamada.
Configurar en ‘Si’ para habilitar el comportamiento similar al costo minimo (leer abajo).

Truco: Los nombres de las tarifas de destino no se muestran al cliente final, puedes usar lo que tenga sentido para ti.

Tarifa de Conexiéon Deducible (Costo Minimo)

Cuando la Tarifa de Destino tiene Tarifa de Conexion Deducible configurada en si, todas las tarifas de Conexién se
comportardn como Costo Minimo.

Esta es la 16gica subyacente:
* Cuando se establece la llamada, se cobra la Tarifa de Conexién del prefijo coincidente.
* Cuando se cuelga la llamada:
— Se calcula el costo total sin la tarifa de conexion (CostWithoutConnectionFee):

% Si es mayor que la tarifa de conexion, la tarifa de conexion se resta del costo total.
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- Tarifa de conexion final: O
- Costo final: CostWithoutConnectionFee

% Si es menor que la tarifa de conexion, la tarifa de conexion se ajusta para que el costo total sea igual
a la tarifa de conexidn.

- Tarifa de conexion final: ConnectionFee - CostWithoutConnectionFee
- Costo final: ConnectionFee

— En ambos casos, la diferencia de costo se reembolsa a los saldos afectados.

Tarifa de conexion 0.01 - Costo total 0.21

¢ Costo sin tarifa de conexion: 0.20
e Como 0.20 > 0.01:
— El costo de la llamada se reduce a 0.20

— 0.01 se reembolsa a los saldos afectados

Tarifa de conexion 0.01 - Costo total 0.013

* Costo sin tarifa de conexion: 0.003
* Como 0.003 <0.01:
— El costo de la llamada se reduce a 0.01
— 0.003 se reembolsa a los saldos afectados

Esta configuracién garantiza un costo minimo de 0.01.

Agregar tarifas manualmente

El operador de la marca puede agregar tarifas manualmente, llenando estos campos (Lista de tarifas subseccion):
Destino Destino pre-creado que especifica un prefijo concreto.
Cargo de conexion La cantidad que se cobra solo por el establecimiento de la llamada.

Inicio del intervalo Cuidndo debe el motor de facturacién comenzar a calificar las llamadas. Si lo con-
figuras en 10, los primeros 10 segundos serdn gratis.

Tarifa por minuto Precio por minuto de conversacion.

Periodo de cobro ;Aumentar el costo cada segundos? ;O en intervalos de 10 segundos? ;O cada min-
uto?

Nota: Una llamada con una duracién menor a la definida en el inicio del intervalo tendra el precio de la Tarifa de
Conexion.

Advertencia: Todos los decimales deben usar punto como delimitador decimal. Se usa una precisién de 4
decimales.
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Como funciona

El costo/precio de la llamada se incrementa en (Tarifa por minuto / 60 ) * periodo de cobro cada periodo de cobro
segundos:

* Siel periodo de facturacion se establece en 1, cada segundo el precio se incrementard precio por minuto dividido
por 60 (facturacién por segundos).

¢ Si el periodo de facturacion se establece en 60, cada minuto el precio se incrementara precio por minuto (fac-
turacién por minutos).

Importando un archivo CSV

En este punto, el operador de la marca puede haber notado que agregar miles de tarifas serfa una tarea realmente
molesta y que consume mucho tiempo, ya que hay 254 paises, cada uno con sus redes méviles, redes fijas, nlimeros
de servicios especiales, etc.

Es por eso que la creacidn de tarifas de destino se realiza utilizando un archivo CSV.
El primer paso es crear una farifa de destino vacia para importar los precios y usar la opcién Importar tarifas.

Podemos seleccionar qué columna contiene qué campo, en caso de que queramos importar un archivo CSV en un
formato no recomendado. También podemos decidir si importar la primera linea o descartarla ya que puede tener
titulos en lugar de datos.

Consejo: El proceso de importacién se realiza en segundo plano, permitiendo al operador de la marca continuar
haciendo otras cosas mientras se termina.

Formato CSV

Aunque la ventana de importacién permite importar archivos CSV en formatos no recomendados, te recomendamos
importar un archivo en el formato propuesto, ya que hard este proceso mucho mads fécil:

Error: Lacoma es el Unico caricter separador permitido.

Error: Las comillas simples no son compatibles.

Puedes encontrar un CSV de muestra para importar aqui.
El orden de las columnas debe ser:

¢ Nombre del destino

Advertencia: Si contienen alguna coma, DEBEN estar entre comillas dobles. De lo contrario, las comillas dobles
son opcionales.

¢ Prefijo del destino
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Advertencia: DEBE comenzar con el signo +.

Error: Siel mismo prefijo se usa varias veces en el archivo CSV, el proceso de importacién fallara.

e Tarifa por minuto

* Cargo de conexién

Advertencia: DEBE usar punto como separador decimal.

¢ Periodo de cobro

Truco: Dado en segundos, solo se admiten enteros mayores o iguales a 1.

Una vez que el proceso de importacién haya terminado, solo tenemos que incluir esta tarifa de destino en algin plan
de tarifas y vincularlo a los clientes/carriers que queramos siguiendo el procedimiento explicado en Planes de tarifas.

Reimportando un archivo CSV

Una vez que un CSV (first.csv) se importa en una fila de tarifas de destino vacia, puedes importar otro CSV (sec-
ond.csv).

Sin embargo, es importante entender lo que sucede cuando lo haces:
* Los prefijos en ambos CSV tendrén su tarifa actualizada con la del segundo CSV.
* Los prefijos que existen solo en el primer archivo CSV se mantendran.

* Los prefijos que existen solo en el segundo archivo CSV se agregaran.

Error: Descargar CSV usando la opcién Archivo importado siempre descargard el diltimo archivo CSV impor-
tado (no la combinacién de ambos como se describe arriba).

Ten en cuenta que si tanto first.csv como second.csv contienen exactamente los mismos prefijos, la tarifa de destino
resultante serd como si solo hubiéramos importado second.csv. Y descargar Archivo importado descargara second.csv,
que es exactamente el estado actual de la tarifa de destino.

Destinos

La seccién Destinos vincula prefijos (siempre comenzando con +) con nombres.

Truco: Estos nombres se utilizaran en las facturas para identificar los destinos correspondientes.

Agregar destinos manualmente solo es necesario si desea agregar farifas de destino manualmente como se explica en
Agregar tarifas manualmente.

Todos los prefijos inexistentes encontrados en el proceso de importacion de CSV descrito en Importando un archivo
CSV se agregaran a esta lista automdaticamente.
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Saldos prepago

Esta seccion muestra el estado del saldo para clientes con Tarificacion prepago y Tarificacion pseudo-prepago.

Las siguientes opciones estan disponibles para cada cliente:

Operaciones de saldo

Los administradores de la marca aumentan/disminuyen el saldo de un cliente determinado utilizando esta opcion.

Lista de movimientos de saldo

Los administradores de la marca pueden rastrear los movimientos de saldo (aumento o disminucién) en esta cuenta y
su estado después del movimiento.

Notificaciones de saldo

Los administradores de la marca pueden configurar notificaciones por correo electrénico cuando el saldo esté por
debajo de un umbral determinado. Consulte Plantillas de Notificacion para personalizar el correo electrénico enviado.

Usos del dia actual

Esta seccion lista el uso del dia actual para cada cliente en la marca:
Tipo Tipo de cliente (vPBX, minorista, residencial o mayorista).
Nombre Nombre del cliente.
Uso de hoy Cantidad de dinero gastado en las llamadas externas de hoy.

Uso diario maximo Cuando se alcanza este umbral, la cuenta se desactiva. A medianoche, se volverd a
habilitar.

Estado Si la cuenta ha sido desactivada o no.

Nota: El uso diario madximo del cliente se configura en Configuracion de clientes con el pardmetro Uso diario
maximo.

Truco: Siuna cuenta estd desactivada, aumentar su contador por encima de los usos del dia actual la vuelve a habilitar.
De lo contrario, se volvera a habilitar a medianoche.

Error: Este es uno de los principales mecanismos de Seguridad disponibles en IvozProvider. Uselo para evitar
llamadas de fraude de peaje (ver Uso mdximo del dia actual).

Esta seccién muestra el valor en tiempo de ejecucion obtenido al preguntar a CGRateS (valor que realmente se aplica)
que debe ser igual al establecido al editar el propio cliente. Si los datos se muestran en rojo, estos valores difieren.
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9.5 Facturacion

El objetivo final de esta seccion es generar facturas con las llamadas que implican costo de un cliente dado.

Se cubriran estos temas:

9.5.1 Facturas

La seccion de Facturas permite al operador de la marca generar facturas para emitir a sus clientes y listar todas las
facturas de todos los clientes, sin importar si fueron generadas automdticamente o manualmente.

Truco: Los administradores de la marca también pueden habilitar el modo de vista en esta seccidn para sus clientes.
Consulte la seccién de configuracion de datos de facturas del cliente para mas informacién.

Generando una nueva factura

Estos son los campos que se muestran cuando se usa la opcioén Agregar Factura:

Secuencia de nimero de factura Usar el siguiente nimero de una secuencia predefinida o usar un
nimero personalizado

Numero Solo se muestra si no se usa un niimero de secuencia, permite al operador de la marca introducir
un nimero personalizado

Cliente El cliente cuyas llamadas serdn facturadas
Plantilla Plantilla de factura que se usara para generar el archivo PDF de la factura
Fecha de entrada/salida El periodo de tiempo de las llamadas que seran facturadas

Descuento de llamadas Porcentaje para descontar llamadas, antes del célculo de la tasa de impuestos.
Sin efecto en conceptos fijos.

Tasa de impuestos Impuestos a afiadir al costo final (por ejemplo, IVA)

Una vez guardado, se pueden afiadir algunos Costos fijos antes de generar la factura final. Esto se logra con la
subseccién de Costos fijos, que permite afiadir varios conceptos positivos a la factura:

Costo fijo Elegir un costo predefinido
Cantidad Cuéntos de estos deben ser incluidos

El dltimo paso es presionar la subopcion Generar factura para crear el PDF final. Después, podemos ver qué llamadas
se han incluido en una factura particular con la opcién Lista de Llamadas Externas o descargar el archivo PDF.

Advertencia: Solo las llamadas externas salientes se incluyen en las facturas

Truco: La columna Estado muestra si la tarea de generacion de PDF estd esperando por el trabajador asincrono
(esperando), en proceso (procesando), termind con errores (fallido) o terminé exitosamente (creado). En blanco, se
debe presionar Generar factura.
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Reglas

El subsistema de facturacién aplica varias reglas antes de generar una nueva factura:
* Intervalo de fechas adecuado: la fecha de salida debe ser mayor (después) que la fecha de entrada.
¢ La fecha de salida debe ser anterior a hoy: No se pueden facturar fechas futuras o las llamadas de hoy.

* Una llamada, una factura: Todas las 1lamadas en el intervalo de tiempo no pueden ser incluidas en ninguna
otra factura.

¢ Todas las llamadas en el intervalo deben ser facturadas.

Advertencia: Si alguna de estas reglas no se cumple, la factura no se creard y el sistema advertira.

Zonas horarias

La fecha de entrada y 1a fecha de salida se interpretaran usando la zona horaria de la marca. Por otro lado, los tiempos
de las llamadas en las facturas se convierten a la zona horaria del cliente, llevando a situaciones como esta:

* Fecha de entrada: 01/10/2018 00:00:00

* Fecha de salida: 31/10/2018 23:59:59

* Zona horaria de la marca: UTC + 1

 Zona horaria del cliente: UTC - 1

¢ Intervalo de tiempo en la zona horaria de la marca: 01/10/2018 00:00 - 31/10/2018 23:59:59
¢ Intervalo de tiempo en la zona horaria del cliente: 30/09/2018 22:00 - 31/10/2018 21:59:59

La factura generada para el cliente tendrd llamadas desde el 30 de septiembre a las 22:00 hasta el 31 de octubre a las
21:59:59, lo que puede parecer extrafio para el cliente.

Regenerando una factura existente

El operador de la marca puede editar cualquier pardmetro de la factura (siempre que se cumplan las reglas anteriores),
afiadir/eliminar conceptos fijos, etc. y presionar Generar factura nuevamente.

Truco: Cada vez que se realice un cambio, la columna Estado cambiard a blanco para mostrar que se debe presionar
Generar factura.

Generar factura para llamadas revaloradas

Si la valoracién de alguna llamada incluida en una factura es incorrecta, la seccién Llamadas externas permite revalo-
rarla, siempre que la factura que incluye la llamada se elimine previamente.

Una vez eliminada y revalorada, se puede afiadir una nueva fila en la seccién Facturas para incluir las llamadas
revaloradas.
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Lista de llamadas externas

Puede ver las llamadas de una factura dada usando esta opcién. Verd los mismos campos que en Llamadas externas.

Error: Es obligatorio tener una URL de marca valida para usar la funcién Exportar a CSV en esta subseccion.

9.5.2 Programadores de facturas

Esta seccion permite programar la creacion automadtica y periddica de facturas.
Al agregar una nueva definicién, se muestran estos campos:

Nombre Nombre de la factura programada

Cliente Qué llamadas de clientes deben ser incluidas

Correo electronico Enviar facturas generadas por correo electrénico. Vacio si no se desea correo au-
tomatico.

Frecuencia/Unidad Define la frecuencia (una vez al mes, cada 7 dias, etc.) de la tarea programada

Secuencia de niimero de factura Las facturas programadas usardn el siguiente nimero de factura
disponible en una secuencia predefinida

Descuento de llamadas Porcentaje para descontar llamadas, antes del célculo de la tasa de impuestos.
Sin efecto en conceptos fijos.

Tasa de impuestos Impuestos a afiadir al costo final (por ejemplo, IVA)
Las facturas generadas debido a una programacion se pueden ver de dos maneras:
* En cada fila de la seccién Programadores de facturas, opcion Lista de Facturas.

* Enla seccion Facturas, indistinguibles de las facturas generadas manualmente.

Costos fijos

Al definir una factura programada, puede agregar costos fijos de manera estdtica o dindmica:
* El tipo ‘estatico’ se usa para cantidades fijas.

* El tipo ‘Maximo de llamadas’ establece la cantidad en el momento de la creacion de la factura al valor de
“Maximo de llamadas” del cliente en ese momento especifico.

* El tipo ‘DDISs’ establece la cantidad en el momento de la creacién de la factura al nimero de DDIs que cumplen
con los criterios (todos, nacionales, internacionales o pertenecientes a un pais especifico) en el cliente en ese
momento especifico.

Truco: Los valores no estdticos se recuperan de la configuracién del cliente en la fecha especificada en “Préxima
ejecucion”. Regenerar la factura mds tarde no modificard el valor asignado, pero puede adaptarlo manualmente al
valor deseado editando el costo fijo en la seccién de Facturas y regenerando la factura.
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Definicion de frecuencia

Es interesante entender como los campos Frecuencia y Unidad definen la tarea periddica:

* Las facturas se programan a las 08:00:00 por defecto los lunes, el ler dia del mes o el 1 de enero (dependiendo
del valor de la Unidad).

¢ Una vez creado un nuevo horario, Préoxima ejecucién muestra cuidndo ocurrird la préxima generacién de fac-
turas.

El valor de Proxima ejecucién puede ser manipulado, pero la factura generada siempre:
¢ Descartar el dia actual (2018/11/01 08:00:00 establecera 2018/10/31 23:59:59 como Fecha de salida).

 Fecha de entrada sera fecha de salida menos X semana(s), X mes(es) o X afio(s) (X igual al valor de Frecuencia)
+ 1 segundo.

Ejemplo 1: Unidad: semana - Frecuencia 2

La préxima ejecucion se establecerd para el proximo lunes a las 08:00 y las facturas incluirdn llamadas de las dltimas
2 semanas.

Ejemplo 1: Unidad: mes - Frecuencia 3

La préxima ejecucion se establecerd para el préximo ler dia del mes a las 08:00 y las facturas incluirdn llamadas de
los udltimos 3 meses.

Ejemplo 1: Unidad: mes - Frecuencia 1 - Manipulaciéon de préxima ejecucion

La préxima ejecucién se establecera para el préximo ler dia del mes a las 08:00 pero la manipulamos al 3er dia del
mes a las 10:00:00.

La factura incluird llamadas desde el 3er dia del mes anterior a las 00:00:00 hasta el 2do dia del mes actual a las
23:59:59.

Truco: Ultima ejecucion muestra la fecha de la dltima ejecucién y su resultado (éxito/error).

Nota: Tanto proxima ejecucion como iltima ejecucion se muestran usando la zona horaria de la marca.

9.5.3 Secuencias de numeros de factura
Para permitir la programacién de la generacién automatica de facturas usando la seccién Programadores de facturas,
los nimeros de factura deben crearse usando una secuencia de nimeros definida.
Esta seccion permite al operador de la marca crear tantas secuencias como sea necesario llenando estos campos:
Nombre Usado para referenciar esta secuencia en la ventana de generacién de facturas.
Prefijo Precedido en cualquier niimero generado por esta secuencia.
Longitud de la secuencia Se afiadirdn ceros para cumplir con esta longitud.

Incremento Unidades entre nimeros de factura consecutivos.
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Nota: Las secuencias de nimeros de factura son obligatorias para las facturas programadas y opcionales para las
facturas manuales.

Ejemplo (prefijo: TEST, longitud de secuencia: 4, incremento: 1)

Los nimeros de secuencia generados serdn: TEST0001, TEST0002, TEST0003 y asi sucesivamente.

Truco: El campo Ultimo valor muestra el valor del dltimo nimero de factura que usé una secuencia dada.

9.5.4 Costos fijos

Los costos fijos son conceptos positivos que se pueden afiadir a las facturas antes de generar el PDF final.

Puede ser titil para servicios con costo fijo (por ejemplo, FTTH 100 Mbps) de ciertos clientes.

Truco: Use plantillas de factura que muestren una tabla personalizada para estos conceptos si su factura tendrd algin
costo fijo.

9.5.5 Plantillas de facturas

Antes de generar una factura de ejemplo, es importante entender que el proceso de creacién de facturas utiliza plantil-
las.

Nota: De esta manera, cada operador de la marca puede adaptar qué informacién se muestra y como se muestra
esta informacion, afiadir logotipos, gréficos, etc.

Las plantillas son analizadas por handlebars y renderizadas usando la biblioteca wkhtmltopdf.

El asistente en la secciéon Configuracion de la marca > Plantillas de facturas incluye una explicacién resumida
de la creacién de plantillas. En el sitio oficial de wkhtmltopdf hay mucha informacién adicional. También puede
profundizar en las expresiones de plantillas aqui.

Truco: Use la opcion Prueba de plantilla para ver una factura de demostracién para cada plantilla.

9.6 Llamadas

Este grupo muestra listas de llamadas y permite al operador de la marca realizar algunas operaciones sobre ellas:

9.6.1 Llamadas activas

Esta seccién permite al operador principal y al operador de marca ver llamadas externas activas actuales.
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Advertencia: Las llamadas internas no se listaran.

Estas son las columnas mostradas:

Duracion Muestra la duracién del establecimiento de la llamada durante el establecimiento y la duracién
de la llamada during ongoing call. También muestra la direccion (entrante/saliente) y la informacién
del estado de la llamada, como se explica a continuacién.

Marca Marca que realiza una llamada dada (solo se muestra en el nivel dios).
Cliente Cliente que realiza una llamada dada.

Llamante Numero de origen de la llamada en E.164.

Llamado Numero de destino de la llamada en E.164.

Carrier Carrier/Proveedor de DDI utilizado en la llamada dada.

Estado de la llamada

El estado de la llamada sigue la Mdquina de Estado de Didlogo propuesta en RFC4235:
* Intentando
— INVITE enviado, alguien estd intentando hacer una nueva llamada.
— Mostrado como Configuracion de llamada en esta seccion.
* Procediendo
— Respuesta provisional de los proxies intermedios recibida (generalmente 100 Trying).
— Este estado se ignora en esta seccion.
e Temprano
— Respuesta provisional de la parte final recibida (generalmente 180 Ringing).
— Mostrado como Sonando en esta seccion.
¢ Confirmado
— 200 OK recibido, llamada confirmada, partes hablando.
— Mostrado como En llamada en esta seccion.
¢ Terminado
— BYE/CANCEL/respuesta de error (>300) recibida, llamada terminada.

— Lallamada desaparece para mostrar este estado.

Ejemplo 1: Llamada exitosa

Una llamada exitosa atraviesa estos estados:
* Intentando -> Procediendo (opcional) -> Temprano (opcional) -> Confirmado -> Terminado
Eso se codificara en esta seccién como:

* Configuracién de llamada -> Sonando (opcional) -> En llamada -> La llamada desaparece
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Ejemplo 2: Llamada no exitosa

Una llamada no exitosa atraviesa estos estados:
* Intentando -> Procediendo (opcional) -> Temprano (opcional) -> Terminado
Eso se mostrara en esta seccién como:

* Configuracién de llamada -> Sonando (opcional) -> La llamada desaparece

9.6.2 Llamadas externas

La seccién de Llamadas externas lista tanto las llamadas externas entrantes como salientes.
Esta seccion se muestra en diferentes niveles:
* Nivel principal (nivel dios)
* Nivel de marca (filtrado para la marca emulada/registrada).
* Nivel de cliente (filtrado para el cliente emulado/registrado).
Cada entrada muestra esta informacion:
Hora de inicio Fecha y hora del establecimiento de la llamada.
Marca Solo visible para dios, muestra la marca de cada llamada.
Cliente Visible para dios y operador de marca, muestra el cliente de cada llamada.
Llamante DDI presentado para la llamada saliente.
Llamado Numero externo marcado.
Duraciéon Muestra cuanto dur6 la llamada.

Precio La cantidad de dinero para el cliente. Visible para dios y operador de marca 'y Administrador del
cliente si Mostrar detalles de facturacion al cliente estd habilitado.

Costo Visible para dios y operador de marca, 1a cantidad de dinero para la marca (el dinero que el carrier
facturard por la llamada).

Plan de tarifas Plan de tarifas utilizado para establecer el precio de la llamada. Visible para dios y
operador de marca 'y Administrador del cliente si Mostrar detalles de facturacion al cliente esta
habilitado.

Destino Destino que coincidié con la llamada para la facturacién. Visible para dios y operador de marca
y Administrador del cliente si Mostrar detalles de facturacion al cliente esta habilitado.

Carrier Visible para dios y operador de marca, muestra qué Carrier se utiliz6 para cada llamada saliente.

Proveedor DDI Visible para dios y operador de marca, muestra qué Proveedor DDI se utiliz6 para cada
llamada entrante.

Factura Visible para dios y operador de marca, muestra si una llamada ya estd incluida en alguna Fac-
tura.

ID de llamada Muestra el ID de la llamada para la resolucién de problemas y exportaciéon CSV.
Tipo de punto final Valores posibles: RetailAccount, ResidentialDevice, User, Fax, Friend.
ID del punto final ID interno del punto final especifico (solo cuando endpointType no estd vacio).

Nombre del punto final Extension de usuario, nombre de amigo, nombre de fax, nombre de cuenta mi-
norista o nombre de dispositivo residencial (solo cuando endpointld no esta vacio).
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Nota: Un proceso asincrénico analiza cada llamada externa y la agrega a esta lista unos minutos después de colgar la
llamada. Los campos relacionados con la facturaciéon, como costo y precio, estardn vacios para las llamadas entrantes
externas.

Recalificacion de llamada
En el nivel de marca, hay una operacion adicional disponible para llamadas salientes: Recalificar llamada. Esta
opcién permite llamar al motor de calificacién nuevamente para una llamada o un grupo de llamadas.
Notas sobre este proceso de recalificacion:
 Si una llamada estd en una factura, no se puede recalificar. La factura debe eliminarse primero.

» Lallamada se recalificard con la Hora de inicio de la llamada (no con los planes de tarifas activos actuales, sino
con los planes de tarifas activos en el momento de la llamada).

 Tanto Precio como Costo se recalcularan. Esto puede implicar actualizar plan de tarifas y destino también.

Truco: Cuando una llamada se recalifica, el costo y el precio se vacian hasta la siguiente iteracion de la tarea
asincronica.

9.6.3 Programadores de CSV de llamadas

Esta seccion permite programar informes CSV periddicos automadticos para los operadores de marca.

Nota: Esta seccion es casi idéntica a Programadores de facturas excepto por los campos que no se aplican a los CSV
(secuencia de nimero de factura, tasa de impuesto...)

Al agregar una nueva definicién, se muestran estos campos:
Nombre Nombre del CSV de llamadas programado

Correo electrénico Enviar el CSV de llamadas generado por correo electrénico. Vacio si no se desea
correo automatico.

Tipo de cliente Seleccionar Todos generard un CSV que contiene llamadas de todos los clientes. Selec-
cionar un tipo de cliente permitird seleccionar un cliente especifico de ese tipo.

Plantilla de notificacion Utilizado en notificaciones por correo electrénico para programadores que con-
tienen llamadas de todos los clientes. En programadores especificos de clientes, se utilizara la plan-
tilla de notificacién asignada al cliente especifico.

Frecuencia/Unidad Define la frecuencia (una vez al mes, cada 7 dias, etc.) de la tarea programada
Direccion Define qué llamadas deben incluirse segin su direccion (entrante, saliente, ambas).
Carrier Solo para informes de Direccion: saliente, permite filtrar llamadas de un carrier especifico.

Cliente Solo para Tipo de cliente diferente de Todos, permite seleccionar un cliente especifico del tipo
elegido.

DDI Lista todos los DDI del cliente elegido para obtener solo llamadas desde/hacia ese DDI especifico.

Tipo de punto final Permite seleccionar un tipo de punto final especifico del cliente elegido. Dependi-
endo del tipo de cliente, se listardn diferentes valores.
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Dispositivo residencial Solo para Tipo de cliente: residencial y Tipo de punto final: dispositivo residen-
cial, permite seleccionar un dispositivo residencial especifico del cliente elegido.

Cuenta minorista Solo para Tipo de cliente: minorista, permite seleccionar una cuenta minorista especi-
fica del cliente elegido.

Usuario Solo para Tipo de cliente: vpbx y Tipo de punto final: usuario, permite seleccionar un usuario
especifico del cliente elegido.

Fax Solo para Tipo de cliente: vpbx/residencial y Tipo de punto final: fax, permite seleccionar un fax
especifico del cliente elegido.

Amigo Solo para Tipo de cliente: vpbx y Tipo de punto final: amigo, permite seleccionar un amigo
especifico del cliente elegido.

Una vez creado, algunos campos y subsecciones nuevos son accesibles:
Proxima ejecucion Muestra la fecha de la proxima ejecucion

Ultima ejecucién Muestra la dltima ejecucion y su resultado.

Truco: Modificar el valor de Proxima ejecucion permite forzar ejecuciones especificas. Por ejemplo, configurar Prox-
ima ejecucion al primer dia del mes actual creard nuevamente el informe CSV del mes pasado (para un programador
mensual).

Los CSV generados de cada programador se pueden acceder en la subseccion Lista de informes CSV de llamadas.

Campos CSV

Estos son los campos de los archivos CSV generados:
callid Call-ID del didlogo SIP
Hora de inicio Hora y fecha del establecimiento de la llamada
duracion Duracién de la llamada en segundos
llamante Numero del llamante en formato E.164 (con ‘+’)
llamado Numero del llamado en formato E.164 (con ‘+’)
costo Costo calculado para la llamada dada
precio Precio calculado para la llamada dada
tipo de punto final Valores posibles: RetailAccount, ResidentialDevice, User, Fax, Friend.
ID del punto final ID interno del punto final especifico (solo cuando endpointType no esta vacio).

Nombre del punto final Extensiéon de usuario, nombre del amigo, nombre del fax, nombre de la cuenta
minorista o nombre del dispositivo residencial (solo cuando endpointld no esta vacio).

direccion Valores posibles: entrante, saliente.

ID de la empresa ID del cliente

ID del carrier Solo para llamadas salientes, ID interno del carrier utilizado

ID del proveedor de DDI Solo para llamadas entrantes, ID interno del proveedor de DDI utilizado

ID del DDI DDI del cliente al que se asignard la llamada (llamado para llamadas entrantes, llamante para
Ilamadas salientes). Vacio para clientes mayoristas.
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Deteccion del proveedor de DDI
La deteccién del proveedor de DDI merece una explicacién mds profunda ya que no es tan inequivoca como el Carrier
(el carrier es el elegido por la 16gica de enrutamiento, no hay duda aqui).

La l6gica de deteccion del proveedor de DDI estd directamente relacionada con la 16gica de deteccién de DDI subya-
cente.

Cuando IvozProvider recibe una INVITACION a KamTrunks de una entidad externa:
1. LaIP de origen se compara con todas las direcciones de los proveedores de DDI (de todas las marcas).
* Si ninguno coincide, la llamada es rechazada.

2. E1DDI se transforma en un bucle utilizando las reglas de transformacién de los proveedores de DDI coincidentes
(el id més bajo, el primero).

3. Tan pronto como el DDI transformado coincide con un DDI (en E.164) dentro de la misma marca, el bucle
termina y la llamada es aceptada.

* Si el bucle termina sin ninguna coincidencia, la llamada es rechazada.

El proveedor de DDI que permitié esa coincidencia se guarda como proveedor de DDI para esa llamada entrante,
excepto:

» El DDI coincidente esta vinculado a otro proveedor de DDI que también coincide con la direccién IP de origen.
Si esto sucede, el proveedor de DDI vinculado se guarda en su lugar.

Usar el programador de CSV como un generador de CSV de una sola vez
La seccion Llamadas externas puede filtrar la lista y exportar las filas resultantes a CSV, pero los criterios de filtrado
son mucho mas poderosos en la seccién Programadores de CSV de llamadas.

Es por eso que podria ser titil usar esta seccién incluso si no estamos interesados en programar ningin CSV
recurrente.

Nota: Programar un CSV para generar solo un CSV podria ser ttil ya que Programadores de CSV de llamadas tienen
mads criterios de filtrado que la seccién Llamadas externas.

Imagina que necesitas:

¢ Fecha de inicio: 2020/06/02 (incluida)

¢ Fecha de finalizacién: 2020/06/14 (incluida)

e Cliente: XXX (vpbx)

¢ Llamadas entrantes al DDI YY'Y respondidas por el usuario ZZZ
Para lograr un CSV as{ usando la seccién de programadores, creariamos un programador con estos datos:

* Tipo de cliente: vpbx

e Cliente: XXX

* DDI: YYY

* Tipo de punto final: usuario

e Usuario: ZZZ

¢ Direccién: entrante.
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e Unidad: dias.

¢ Frecuencia: 13

Truco: Asegtrate de configurar Unidad en dias y Frecuencia en la cantidad de dias deseados en el CSV resultante.
En el ejemplo, del 2 de junio al 14, ambos incluidos, tenemos 13 dias.

Una vez generado, editariamos la hora de la proxima ejecucion de la fecha de mafiana a 2020/06/15, dejando la
hora sin cambios.

Truco: Asegtrate de modificar Proxima ejecucion al primer dia no deseado en el CSV resultante.

Luego esperaremos unos minutos hasta que el programador genere nuestro CSV, lo descargaremos y eliminaremos
la fila para evitar la generacién recurrente de CSV.

9.7 Configuraciones

Este grupo contiene dos tipos de secciones:
* Configuracién global de la marca
* Valores predeterminados de la marca para nuevos clientes

Estos seran los temas cubiertos:

9.7.1 Portales de Clientes

Esta seccion permite la configuracién de portales de clientes:
¢ Cliente: Portal de administracién para todos los tipos de clientes

 Usuario: Portal especial para usuarios de PBXs Virtuales

Advertencia:
¢ Las URLs DEBEN ser HTTPS
e Las URLs NO DEBEN terminar con una barra /

Cada URL también puede configurar un logo por URL, un tema y una frase para usar como titulo del portal, permi-
tiendo la creacién de portales corporativos por cliente.

9.7.2 Numeros Especiales

Esta seccidon permite agregar nimeros especiales a nivel de marca. Los nlimeros agregados aqui se manejardn como
se explica en Niimeros Especiales Globales s6lo para esa marca.

Truco: Los nimeros listados en Niimeros Especiales Globales también se manejardn de manera diferente.
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9.7.3 Transformaciones numéricas
IvozProvider estd disefiado para proporcionar servicio en cualquier lugar del planeta, no solo en el pafs original
donde se instal6 la plataforma.

Un concepto muy importante para lograr este objetivo es la transformaciéon numérica, que adapta los diferentes
sistemas de formato de niimeros de los paises del mundo definidos en E.164 a un formato neutral.

Nota: Los conjuntos de transformacién numérica deben asignarse a Carriers, Proveedores DDI, Clientes y Puntos
finales de usuario (Usuarios, Amigos, cuentas minoristas, dispositivos residenciales, etc.) para definir la forma en
que cada entidad se comunica con IvozProvider.

Hay dos escenarios de transformacién diferentes:

Transformaciones entrantes
Cuando se recibe una nueva llamada en IvozProvider que coincide con un proveedor que ha sido configurado para
peering, debemos adaptar los nimeros que hacen referencia a:

* Origen de la llamada

¢ Destino de la llamada

Dependiendo del pais del proveedor, los nimeros internacionales tendran un formato u otro. En este caso, el proveedor
espafiol usard, por ejemplo:

* 00 + 33 + nimero perteneciente a Francia
* Es posible que los nimeros internacionales vengan sin el codigo 00.

* Es posible que, si la llamada proviene del mismo pais que el proveedor, el nimero venga sin el cédigo de llamada
(911234567 en lugar de 00 + 34 + 911234567 para Espafia).

Para un proveedor ucraniano, que no usa el 00 como cédigo internacional:
e Usard 810 + 33 + nimero perteneciente a Francia.

* Es posible que incluso parte del codigo internacional (00 en la mayoria de los paises del mundo) el proveedor
use codigos especificos como prefijo.

El objetivo de la transformacién entrante es que, sin importar qué sistema numérico use el proveedor, el nimero
termine en un formato general y comun.

Importante: Este formato comun generalmente se llama E.164 y muestra los niimeros sin c6digo internacional, pero
con el cddigo de pais: es decir, +34911234567

Transformaciones salientes

De la misma manera que el origen y el destino deben adaptar los nlimeros entrantes, serd necesario adaptar los nimeros
marcados salientes para que funcionen correctamente con cada uno de los proveedores que enrutardn nuestra llamada.
Por ejemplo, para un nimero con sistema numérico espafiol:

* Proveedor espaiiol: El destino vendrd en E164 (+34911234567) y para este proveedor, podemos eliminar el
codigo de llamada (entenderd que pertenece a su pais), por lo que el niimero enviado serd 911234567.
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* Proveedor francés: El destino vendra en E164 (+34911234567) y debemos agregar el c6digo internacional para
Francia, por lo que el nimero enviado serd 0034911234567.

Nota: En resumen, nuestro objetivo es enviar el origen y el destino en el formato que el proveedor espera.

Truco: La transformacién numérica utiliza expresiones regulares simples para describir los cambios realizados a los
nimeros. Puedes encontrar multiples tutoriales en la red con el formato basico de expresiones regulares.

Agregar un nuevo conjunto de transformaciones

IvozProvider viene con un generador automatico de reglas de transformacién que se adapta a la mayoria de los paises.
Para crear un nuevo conjunto de transformaciones, usa Agregar transformaciones numéricas:

Nombre Usar para referenciar este conjunto de transformaciones numéricas

Descripcion Informacién adicional para cada conjunto

Creacion automatica de reglas Si se establece, los campos de Configuracion Geogrdfica se usaran para
configurar automdticamente las reglas del conjunto.

Configuracion Geografica Cédigo Internacional del pais, cédigo de pais, prefijo de troncal si lo hay,
codigo de 4rea si lo hay y longitud del nimero de suscriptor nacional

Ejemplo para Espafa

Cumpliendo con la Configuracién Geogréfica con:
¢ Cddigo Internacional: 00
» Cddigo de Pais: +34
* Prefijo de Troncal: <vacio>
* Cédigo de Area: <vacio>
* Longitud del nimero nacional: 9
Las reglas creadas automéaticamente transformaran los ndmeros para los proveedores espafioles que sigan estas reglas:
* Un nimero espafiol: Ni cédigo internacional ni cédigo de llamada (34).
* No es un nimero espaiiol: Cédigo internacional (00) y cédigo de llamada (34).

Vamos a revisar este conjunto para entender qué hace la regla de transformacion:

Atencion: La generacion automatica de reglas creara 8 reglas comunes basadas en los parametros dados. Estas
reglas se pueden editar mds tarde para cumplir con los requisitos del proveedor.

Transformacion entrante espafnola

Mostrado en azul en la imagen anterior:

» Llamado/destino a la izquierda
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* Llamado/origen a la derecha
Las mismas reglas se aplicaran para el origen y el destino:
* El campo métrica se usard para ordenar las reglas (las mds pequefias primero).
— Si una regla no coincide, se evalia la siguiente regla.
— Si una regla coincide, no se evaldan més reglas.
— Si ninguna regla coincide, no se aplica ningtin cambio.
* El campo Buscar se evalda contra el nimero (dependiendo del tipo de transformacion serd destino u origen).

* El campo Reemplazar usard los grupos de captura que coincidieron con el campo Buscar (mostrados entre
corchetes, 1 para el primero, 2 para el segundo, y asi sucesivamente) para determinar cémo terminara el nimero.

Transformacion saliente espafola

Siguiendo la misma 16gica, estas 2 reglas realizan el cambio de los nimeros de destino externos salientes.

Atencién: En resumen: la transformacion numérica puede adaptar los nimeros de origen y destino a E.164 para
la plataforma, y a los formatos esperados por los proveedores, basado en expresiones regulares y métricas que se
pueden agrupar en conjuntos para ser compartidos entre miltiples Operadores.

Conclusion

Esta es una seccion clave que permite crear conjuntos que permitirdn a IvozProvider realizar las traducciones numéri-
cas necesarias para ‘hablar’ con todas las entidades externas:

* Proveedores (operadores y proveedores DDI)

* Puntos finales del cliente (Usuarios, Amigos, Cuentas minoristas, Cuentas residenciales, Clientes mayoristas)
Esos conjuntos:

» Convertirdn el formato externo personalizado a E.164 para uso interno.

* Convertirdn E.164 a formato externo personalizado para uso externo.
Encabezados SIP convertidos:

¢ Encabezados de destino (R-URI/To/Refer-To)

» Encabezados de origen (From/RPID/PAI/Diversion)

Para todas estas transformaciones se necesita conocimiento de Expresiones Regulares, a menos que las reglas creadas
automdticamente funcionen de inmediato.

9.7.4 Plantillas de Notificacion

Los administradores de la marca pueden configurar las notificaciones enviadas por IvozProvider:
* Correo electrénico enviado cuando se recibe un nuevo buzén de voz
* Correo electrénico enviado cuando se recibe un nuevo fax
* Correo electrénico enviado cuando el saldo esta por debajo del umbral configurado

* Correo electrénico enviado cuando se genera una factura automatica
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* Correo electrénico enviado cuando se generan CSVs de CDR programados
* Correo electrénico enviado cuando se alcanza el uso maximo diario

¢ Correo electrénico enviado con credenciales de acceso

Consejo: Cuando no se configura una notificacién personalizada, se usaran las predeterminadas

Las notificaciones se crean en dos pasos: Crear un tipo de notificacion y agregar contenido a la notificacién para cada
idioma requerido.

Creando una nueva notificacion
Los administradores de la marca pueden crear nuevas plantillas de notificacién en Configuracién de la marca >
Plantillas de notificacion:
Los campos son casi autoexplicativos:
Nombre Usado para identificar esta plantilla de notificacion

Tipo Determina el tipo de notificacién. Cada tipo de notificacion tiene sus propias variables de sustitucién
disponibles para reemplazar el contenido del asunto y el cuerpo.

Agregando contenido de notificacion
Una vez que se ha creado la notificacién, puedes agregar contenido en diferentes idiomas. IvozProvider usard au-
tomdticamente el idioma adecuado segtin el destino:
¢ Para los buzones de voz, se usara el idioma del usuario
¢ Para los faxes, se usara el idioma del cliente.
Campos configurables de cada contenido:
Idioma Idioma del contenido.

Nombre del remitente El nombre del remitente utilizado al enviar correos electrénicos (p.e. Notifica-
ciones de Buzén de Voz de IvozProvider)

Direccion del remitente La direccién del remitente utilizada al enviar correos electrénicos (p.e. no-
reply @ivozprovider.com)

Variables de sustitucion Variables disponibles que se pueden usar en el asunto y el cuerpo que serdn
reemplazadas antes de enviar el correo electrénico. Cada tipo de notificacién tiene sus propias
variables.

Asunto Asunto del correo electrénico a enviar. Puedes incluir variables de sustitucion aqui.
Tipo de cuerpo El cuerpo del correo puede ser tanto texto plano como html.

Cuerpo Cuerpo del correo electrénico a enviar. Puedes incluir variables de sustitucién aqui.

Consejo: No es necesario crear todos los idiomas del contenido. Si la notificacién personalizada no tiene algunos
idiomas definidos, se usardn los contenidos predeterminados para ese tipo de notificacion.
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Asignando plantillas a clientes

Una vez que la notificacion ha sido configurada para los idiomas deseados, el administrador de la marca puede asig-
narla al cliente que la usard. Esto se puede hacer en la seccion de configuracién de notificaciones de cada cliente. Si
el cliente no tiene una notificacién configurada, se usardn las notificaciones de la marca para ese cliente. Si la marca
no tiene una notificacién configurada, se usardn las notificaciones predeterminadas.

9.7.5 Musica en Espera Genérica
Miisica en Espera se reproducird cuando el usuario ponga la llamada en espera y el otro miembro espere hasta que se
reanude la llamada.

Si un cliente vPBX ha definido una miisica en espera, se reproducird. De lo contrario, se reproducird la definida por el
administrador de la marca en esta seccién. Si nada de esto estd configurado, se reproducird una musica global.

Se pueden agregar multiples archivos para reproducir como Musica en Espera. El sistema los elegira aleatoriamente
para cada llamada.

Advertencia: IvozProvider reproducird MOH solo para clientes vPBX y Residenciales. Los tipos de clientes
restantes no tienen capacidades de MOH ya que sus llamadas no atraviesan ningtin Servidor de Aplicaciones.

Nota: EI cliente residencial escucha la MOH definida por el operador de la marca en esta secciéon. Si no se configura
ninguna, se reproducird una mdsica global.

9.7.6 Servicios Genéricos

Esta seccién permite al operador de la marca cambiar los servicios predeterminados y los cédigos de servicio prede-
terminados para nuevos clientes.

Por defecto, esta lista tiene todos los servicios y c6digos de la seccidn Servicio del nivel superior.

Advertencia: Cambiar/eliminar el cddigo predeterminado en esta seccidn solo afectard a los nuevos clientes
creados. Los cédigos de los clientes existentes no se modificardn.

Servicios de desvio de llamadas

Los servicios de desvio de llamadas (incondicional, sin respuesta, ocupado e inalcanzable) solo estan disponibles
para clientes residenciales y permiten agregar desvio de llamadas a niimeros de teléfono nacionales y al buzén de
voZz.

Todos los clientes residenciales dentro de una marca usan los mismos cédigos para acceder a esta funcion, los
definidos en esta seccidn.

Nota: El desvio de llamadas a nimeros fuera del pais de la empresa no es compatible usando cédigos de servicios.
Use el portal web en su lugar.
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Habilitar una configuracion de desvio de llamadas

Para habilitar un desvio de llamadas de un tipo dado a un nimero nacional, el dispositivo residencial debe llamar al
c6digo de servicio definido seguido del nimero de destino. Esto creard y habilitard (o modificard si ya existe uno) un
desvio de llamadas del tipo dado a ese nimero nacional.

Para habilitar un desvio de llamadas de un tipo dado al buzén de voz, el dispositivo residencial debe llamar al cédigo
de servicio definido seguido de ‘*’. Esto creard y habilitard (o modificara si ya existe uno) un desvio de llamadas del
tipo dado al buzén de voz.

Deshabilitar una configuracion de desvio de llamadas

Llamar al cédigo sin ningtin nimero adicional eliminard todas las configuraciones de desvio de llamadas activas de
ese tipo.

9.7.7 Listas de coincidencias genéricas
Listas de coincidencia estan disenadas para agrupar nimeros o patrones bien conocidos con el fin de utilizarlos en
tratamientos especificos.

Los administradores de la marca pueden crear listas de coincidencias genéricas para tenerlas disponibles para nuevos
clientes.

Truco: Las listas de coincidencias existentes se copiardn para los nuevos clientes de vPBX. Los clientes ya existentes
no se verdn afectados en absoluto por los cambios realizados aqui.

9.7.8 Corporaciones

Las corporaciones permiten agrupar a los clientes en una sola entidad:
» Permite a Amigos Inter VPBX llamar a la extension de otro vPBX de la misma Corporacién
Estos son los campos que se muestran para nuevas corporaciones:
Nombre Usado para referenciar esta corporacién
Descripcion Informacién adicional

La corporacion se puede asignar en la pantalla de edicién del cliente.

9.8 Vistas

Las secciones de este grupo enumeran informacién util de solo lectura para los operadores de la marca:

9.8.1 DDIs

Esta seccion enumera todos los DDIs configurados en todos los clientes de la marca.
Facilita responder a estas preguntas:

 (Este DDI es de uno de mis clientes? Si es asf, ;de quién?
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* (Qué proveedor de DDI lo proporciona?
* ;Cuéntos DDIs del pais X tiene el cliente Y?

¢ Etc.

9.8.2 Cuentas minoristas

Esta seccion lista todas las cuentas minoristas existentes de cada cliente minorista de la marca.

Como todas las cuentas minoristas de todos los clientes minoristas usan el mismo dominio SIP (dominio SIP de la
marca), se debe evitar la colisién usando algiin tipo de secuencia numérica. Esta seccién puede ser util para este
proposito.

9.8.3 Dispositivos residenciales

Esta seccidn lista todos los dispositivos residenciales existentes de cada cliente residencial de la marca.

Como todos los dispositivos residenciales de todos los clientes residenciales usan el mismo dominio SIP (dominio SIP
de la marca), se debe evitar la colisién usando algin tipo de secuencia numérica. Esta seccién puede ser ttil para este
proposito.

9.8.4 Usuarios

Esta seccion lista todos los usuarios de vpbx en todos los clientes de la marca.
Facilita responder a estas preguntas:

* ;Qué usuario tiene este correo electrénico?

* (Esta registrado el terminal X?

¢ Etc.

9.8.5 Direcciones bloqueadas por filtro IP

Las direcciones listadas aqui han sido bloqueadas al menos una vez por el mecanismo de seguridad filtro IP.

Advertencia: Las IPs se bloquean por solicitud, no permanentemente. Vea Ultima vez bloqueada para buscar
direcciones bloqueadas recientemente y agregarlas a Rangos de IP autorizados si son fuentes legitimas.

9.8.6 Ataques de fuerza bruta

Las combinaciones de direccion SIP + direccion IP enumeradas aqui han sido bloqueadas (por 12 horas) por el
mecanismo de Anti fuerza bruta. El User-Agent puede mostrarse en la columna Descripcion.

Truco: Puedes desbloquear cualquier fuente usando el botén de bandera verde de cada fila.

Consulta Ataques anti fuerza bruta para mas informacion.
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cHAPTER 10

Configuracioén del Cliente

Actualmente, hay 4 tipos diferentes de clientes en IvozProvider.

Cada uno de ellos se describe detalladamente en las siguientes secciones:

10.1 Clientes vPBX

Esta seccion explicard todos estos temas relacionados con el tipo de cliente mas completo en IvozProvider:

10.1.1 Usuarios
El proceso de instalacion crea usuarios Alice y Bob, 1o que nos permite probar llamadas internas entre ellos sin mucho
esfuerzo.

Omitimos la mayoria de las configuraciones en la configuracién de Usuarios que describiremos en esta seccion.

Datos personales
Nombre Se utiliza para identificar a este usuario en la mayoria de las pantallas. Este también es el
nombre que se mostrard en las llamadas internas realizadas desde este usuario.
Apellido La mayoria de las veces se usa para completar el campo anterior.

Correo electrénico Correo electrénico utilizado para enviar los buzones de voz recibidos del usuario.
Esto también se usa para identificar al usuario en su portal.

Configuracion geografica

Idioma Cuando se reproduce una locucidn a este usuario, se utiliza este idioma.
Zona horaria Los tiempos de la lista de llamadas del portal del usuario utilizaran esta zona horaria.
Transformacion numérica Define cémo se convierten los nimeros del formato de usuario a E.164 y viceversa.

Ubicaciéon Ubicacion geografica del usuario donde el usuario estd trabajando.
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Informacion de inicio de sesion

Activo Permite a los administradores otorgar o deshabilitar el acceso del usuario al portal del usuario.
Contraseiia Contrasefia utilizada para acceder al portal del usuario.

Cédigo QR Si estd habilitado, se mostrard un cédigo QR para la configuracién del softphone Grand-
stream Wave.

Jefe-Asistente

Esta funcién convertird al usuario en un jefe que solo puede ser llamado directamente por:
* El asistente seleccionado.
* Cualquier origen que coincida con la lista blanca.
El resto de las llamadas a un jefe seran redirigidas al asistente.
Es jefe Determina si este usuario es un jefe.
Asistente Quién recibird las llamadas redirigidas de este jefe.

Lista blanca Listas de coincidencia con origenes que estan permitidos para llamar directamente al jefe.

Configuracion basica

Terminal Los terminales disponibles creados en Terminales se enumeran aqui para su asignacion.

Extension de pantalla Una de las Extensiones disponibles que este usuario mostrara cuando realice lla-
madas internas. Aunque se pueden enrutar multiples extensiones al usuario, solo una de ellas se
presentard cuando el usuario llame.

DDI saliente Como se describe en Configuracion de DDI saliente, determina el nimero que se presentara
al realizar llamadas salientes externas.

Reglas de DDI saliente Gestiona excepciones a la configuracién anterior. Lea Reglas DDI de salida para
mads informacién.

ACL de llamadas Uno de los grupos de ACL de llamadas creados, descrito en las secciones anteriores.

No molestar Cuando esta configuracion estd habilitada, el usuario no recibird ninguna llamada pero atin
puede realizar llamadas.

Llamada en espera Limita las llamadas recibidas cuando ya se estd manejando este niimero de llamadas.
Establezca 0 para ilimitado.

Llamadas desde IPs no autorizadas Habilitar llamadas desde direcciones IP no autorizadas para este
usuario. Limita el nimero de llamadas salientes para evitar el fraude de peaje. El valor ‘Ninguno’
hace que las llamadas salientes sean ilimitadas siempre que se cumpla la politica de IP del cliente.
Lea Usuarios itinerantes para mds informacion.

Contacto miltiple Las mismas credenciales SIP se pueden configurar en multiples dispositivos SIP. En
ese caso, todos los dispositivos suenan simultdneamente al recibir una llamada. Configurar este
conmutador en ‘No’ limita este comportamiento para que solo suene el tltimo dispositivo SIP reg-
istrado.

Método de rechazo de llamadas Esta configuracion permite configurar un comportamiento en el rec-
hazo de llamadas para usuarios con varios dispositivos SIP (Contacto multiple: si). En tales es-
cenarios, todos los dispositivos suenan simultineamente y el rechazo de llamadas debe elegir si
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rechazar la llamada solo en el dispositivo que la rechazé o en todos los dispositivos que estdn so-
nando. El comportamiento predeterminado es cancelar la llamada en todos los dispositivos para los
codigos de respuesta 600/603 y solo en el dispositivo actual para 480/486. Elija si desea forzar un
comportamiento u otro sin importar qué cdigo de respuesta envie su dispositivo SIP al rechazar la
llamada.

Configuracion de grupo
Como se describe en las secciones Grupos de biisqueda 'y Grupos de captura, el usuario puede ser parte de uno o mas
grupos de bisqueda y grupos de captura.

Esos grupos se pueden configurar desde las secciones Grupos de biisqueda y Grupos de captura o desde la pantalla
del usuario si los grupos ya existen.

También puede configurar los grupos de bisqueda del usuario desde el icono en cada linea de usuario de la lista de
usuarios.

Desvio de llamadas del usuario

El desvio de llamadas del usuario se puede configurar con el botén Lista de configuraciones de desvio de llamadas.
Estos son los campos y valores disponibles:
Activo Permite habilitar o deshabilitar este desvio de llamadas.

Tipo de llamada Determina si el desvio debe aplicarse a llamadas externas, internas o cualquier tipo de
Ilamada.

Tipo de desvio
Cuando debe aplicarse este desvio:
* Incondicional: siempre
* Sin respuesta: cuando la llamada no se responde en X segundos

* Ocupado: Cuando el usuario estd hablando con alguien (y la llamada en espera esta de-
shabilitada), cuando No molestar esta habilitado o cuando el usuario rechaza una llamada
entrante.

* No registrado: cuando el terminal SIP del usuario no estd registrado contra IvozProvider.
Tipo de destino
Qué ruta utilizara la llamada desviada.
* Buzén de voz
e Numero (externo)

e Extension (interna)

Consejo: Si queremos desviar a otro proceso, podemos crear una extension enrutada a ese objeto y usar el tipo de
destino Extension.
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10.1.2 Terminales

La seccion Configuracion del cliente > Terminales permite crear nuevas credenciales SIP que pueden ser utilizadas
por miuiltiples dispositivos SIP para realizar y recibir llamadas desde IvozProvider.

La mejor manera de entender esta seccién es creando un nuevo elemento y viendo los campos que deben ser comple-
tados.

Informacion de inicio de sesion

Nombre Nombre de usuario que utilizard el terminal durante la fase de autenticacién SIP con
IvozProvider.

Contraseiia Contrasefia que utilizard el terminal para responder al desafio de autenticacion SIP. Puede
usar el generador automdtico de contrasefias para cumplir con los requisitos de contrasefia segura.

Configuracion de conexion

Codecs permitidos/rechazados Determina qué codecs de audio y video se utilizardn con el terminal.

Modo actualizacion Elija el método SIP que el terminal prefiere para recibir la informacién de actual-
izacion de la sesion: INVITE o UPDATE. La pista de ayuda puede usarse como guia para configurar
diferentes fabricantes de terminales. Use INVITE en caso de duda.

[

Habilitar pasarela T.38 Si se establece en ‘si’, este punto final SIP debe ser un fax capaz de T.38
emisor/receptor. IvozProvider actuard como una pasarela T.38, conectando llamadas de fax de
un operador compatible con T.38 y un dispositivo compatible con T.38.

Cifrar RTP Si se establece en ‘si’, la llamada no se establecerd a menos que sea posible cifrar su audio.
Si se establece en ‘no’, el audio no se cifrara.

Provisioning

Modelo de Terminales Determina el tipo de aprovisionamiento que recibird este terminal. La seccién
provisionamiento de terminales explicard en profundidad los diferentes modelos para el aprovi-
sionamiento automatico. Si su dispositivo no requiere aprovisionamiento, simplemente seleccione
Genérico.

MAC Campo opcional que solo es necesario si planea usar el provisionamiento de terminales de
IvozProvider. Esta es la direccion fisica del adaptador de red del dispositivo SIP.

Nota: Para la mayoria de los dispositivos que no requieren aprovisionamiento, solo completar nombre de usuario
y contrasefia serd suficiente.

Consejo: Una vez que se haya creado el terminal, la mayoria de los dispositivos solo requerirdn el nombre, la
contrasefa y el dominio SIP del cliente para realizar llamadas.
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10.1.3 Extensiones

Una extension es, por definicién, un nimero interno con una légica asignada. Las llamadas de usuarios internos
a los nimeros listados en esta seccién no atraviesan las légicas de permisos de llamada: todos los usuarios/friends
pueden llamar a cualquier nimero listado aqui.

Crear una nueva extension

Niumero El nimero que debe marcar el usuario interno que activara la logica configurada. Debe tener una longitud
minima de 2 y debe ser un nimero.

Ruta Esta seleccion nos permitird elegir la 16gica que usard esta extensioén cuando sea marcada por un usuario interno.
Dependiendo de la ruta seleccionada, se mostrard una seleccion o entrada adicional para seleccionar el grupo de
salto, sala de conferencias, usuario, etc.

Advertencia: Si una extension tiene un nimero que entra en conflicto con un nimero externo, este nimero
externo serd enmascarado y, en la préctica, estard indisponible para todo el cliente.

Opciones de ruta

No asignado Las llamadas a esta extension serdan colgadas.

Usuario Se llamard al usuario seleccionado.

IVR Se llamard a la 16gica del IVR seleccionado.

Grupo de salto Se llamara al grupo de salto seleccionado.

Niumero Llamar a esta extension generard una llamada externa saliente al nimero introducido.
Friend Las llamadas a esta extension evaluaran la logica de friends.

Cola La llamada sera entregada a la cola seleccionada.

Ruta condicional La llamada serd entregada a la ruta condicional seleccionada.

Buzon de voz Las llamadas serdn entregadas al buzdn de voz seleccionado.

Nota: Cualquier usuario interno puede generar una llamada externa saliente a través de una Extension enrutada a
Numero incluso si sus Permisos de llamada no permiten llamar a ese destino directamente.

Importar alias

Extensiones a niimeros son ttiles para llamar ficilmente a los niimeros mas marcados. Como cada cliente suele tener
una lista con niimeros frecuentes, el botén Importar alias permite importarlos a través de un archivo CSV.

Archivo de importacion de ejemplo

Extension, CountryPrefix, Number, CountryCode
200,+34,944048184,ES

201,+34,944048185,ES

202,+34,944048186
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203,+1,944048187
204,+1,944048188,Us

Los nimeros se importardn de forma sincrénica siguiendo estas reglas:

Si la extension dada ya existe y apunta a un nimero: el nimero se actualiza.
Si la extension dada ya existe y no apunta a un ndmero: error.

Si el prefijo del pais dado no existe: error.

Si el c6digo del pais dado no existe: error.

Si la combinacién de prefijo y cédigo de pafs dada no existe: error.

El c6digo de pais es opcional: si el prefijo del pais dado se usa en multiples paises y no se da el cédigo de pais,
se selecciona el primer pafs.

10.1.4 DDIs

Datos del numero

Pais El pais del nuevo DDI creado. Usado para la estandarizacion E164.
DDI El niimero, sin cédigo de pais.

Nombre en pantalla Este valor se mostrard en los terminales llamados.
Idioma

Descripcion

Tipo Elija ‘Entrante y saliente’ para un DDI normal que se puede usar tanto como DDI saliente como
DDI entrante desde un Proveedor DDI. Elija ‘Solo saliente’ para un DDI que no nos llegard desde
un Proveedor DDI y solo se usard como DDI saliente.

Proveedor DDI El Proveedor DDI que proporciona este nimero. Esta relacién no tiene un propdsito
funcional, es solo para la navegacién Proveedor <-> DDI en algunas secciones a nivel de marca.

Datos de filtros

Filtro de llamada externa Permite la configuracion basada en Calendarios y Programadores como se
muestra en Filtros de llamadas externas. Dejar vacio si no necesita aplicar ningtn tipo de filtro.

Configuracion de enrutamiento

Tipo de ruta Un DDI puede tener diferentes tratamientos. Para nuestro objetivo actual, configure la ruta
al usuario y seleccione Alice.

Datos de grabacion

Grabar llamadas Se puede usar para grabar llamadas externas (ver Grabaciones de llamadas).

Tarificar llamadas entrantes Esta configuracion requiere el médulo de tarificacion externa y permite la
tarificacion en nimeros especiales. Este médulo no es estandar, asi que no dude en contactarnos si
estd interesado.
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Consejo: Las llamadas recibidas de un Proveedor DDI a un DDI ‘Solo saliente’ serdn rechazadas.

Consejo: Las llamadas desde dentro de la plataforma a DDIs ‘Entrante y saliente’ no llegardn a ningtin operador, se
enrutardn internamente.

Filtros externos de DDI

Podemos asignar un filtro de llamada externa configurado en Filtros de llamadas externas.

Rutas DDI

Una vez que la llamada ha pasado todas las verificaciones en el filtro (horarios y calendarios) y después de que se
haya reproducido la locucién de bienvenida (si hay alguna configurada), podemos enrutar la llamada a los siguientes
procesos:

e Usuarios

* Grupos de biisqueda
e [VRs

* Salas de conferencias
* Rutas condicionales
* Colas

e Friends

Consejo: También podemos enrutar el DDI a un Fax Virtual, pero esto es algo que explicaremos en el siguiente
bloque.

10.1.5 Items enrutables

Los elementos de este grupo se pueden seleccionar como una opcion de ruta para DDIs externos y extensiones internas:

Respuestas de Voz Interactivas (IVRs)

Los IVRs son la forma mas comtn de hacer meniis de audio donde el llamante debe elegir el destino de la llamada
presionando codigos basados en las instrucciones de las locuciones que se reproduciran.

IVRs

Los IVRs admiten especificar acciones para los digitos marcados, pero también pueden usarse para enrutar cualquier
extension de cliente existente.

Los IVRs tienen los siguientes campos:
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Configuracion basica

Nombre Nombre descriptivo del IVR que se utilizara en otras secciones.

Tiempo de espera Tiempo que tiene el llamante para ingresar los digitos de la extension de destino.
Maiaximo de digitos Niimero maximo de digitos permitidos en este [VR.

Locucién de bienvenida Esta locucion se reproducird tan pronto como el llamante ingrese al [IVR.

Locucién de éxito En caso de que el nimero marcado coincida con una de las entradas del IVR o la
extension exista en el cliente (y permitir extensiones esté habilitado), se reproducird esta locucién
(generalmente algo como ‘Conectando, por favor espere...”).

Marcando extensiones

Permitir marcar extensiones Cuando esta configuracion estd habilitada, el llamante puede presionar
directamente la extensién que debe conocer previamente (o la locucién de bienvenida sugiere) y el
sistema se conectard automaticamente con esa extension.

Extensiones excluidas Cuando Permitir extensiones esta habilitado, puedes excluir algunas extensiones
para que se marquen directamente agregandolas a la lista de exclusion.

Configuracion sin entrada

Si el llamante no ingresa ningtn digito en el valor de tiempo de espera, se activara el proceso sin entrada,
reproduciendo la locucién configurada y redirigiendo a otro nimero, extensién o buzén de voz.

Locucién sin entrada Locucion que se reproducira.

Destino sin entrada Numero, extensién o buzén de voz al que redirigir después de que se reproduzca la
locucién. Se requieren campos adicionales dependiendo del valor seleccionado.

Configuracion de error

Si la extension marcada no coincide con ninguna entrada del IVR, ninguna extensién de cliente (cuando
permitir extensiones estd habilitado), o coincide con una de las extensiones en la lista de extensiones
excluidas, se activard el proceso de error, reproduciendo la locucién configurada y redirigiendo la llamada
a otro nimero, extension o buzén de voz.

Locucién Locucion que se reproducird en caso de error.

Destino de error Numero, extensién o buzén de voz al que redirigir después de que se reproduzca la
locucidn. Se requieren campos adicionales dependiendo del valor seleccionado.

Entradas IVR

Consejo: El uso mds comin de los IVR es combinarlos con una locucién de bienvenida que diga algo como ‘Presione
1 para contactar a XXX, Presione 2 para contactara YYY, ...”

El proceso de cada entrada del IVR se puede definir en el siguiente botén:

En este ejemplo, el llamante puede marcar 1, 2 o 3 (el resto se considerard un error y activara el proceso de error):
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* 1: Llamada a la extension interna 200, creada en seccion anterior que enruta al grupo de busqueda Recepcion.
» 2: Llamada a la extensién interna 101.

¢ 3: Enrutar esta llamada al nimero externo 676 676 676.

Nota: Cada una de las entradas del IVR admite una locucién que, si se establece, se reproducird en lugar de la
locucion de éxito del IVR. De esta manera, puedes configurar una locucién genérica (como ‘Conectando....’) o una
personalizada para una entrada dada (como ‘Conectando con el departamento de recepcion, por favor espere...”).

Las entradas son expresiones regulares
Informacion de entrada

Puedes especificar entradas IVR como Expresiones Regulares. Si la entrada es solo un valor numérico, se manejard
como una secuencia de digitos, de lo contrario se manejard como una expresion regular. Esto puede ser ttil si tienes
el mismo comportamiento para un grupo de nimeros marcados.

Entrada Expresion regular.
Locucion de éxito Locucion que se reproducira en caso de éxito.

Nombre para mostrar Este valor se mostrard en los terminales llamados

Configuracion de enrutamiento

Tipo de destino Dependiendo del tipo elegido, se pueden requerir parametros adicionales.

Grupos de busqueda
Los grupos de busqueda permiten configurar un proceso de llamada mas complejo que la tradicional llamada a un
usuario.

Estos son los campos mostrados para nuevos grupos de bisqueda:

Configuracion basica

Nombre Usado para referenciar este grupo de busqueda
Descripcion Informacién adicional
Estrategia Describe como se entregardn las llamadas. Ver detalles en el glosario a continuacién.

Tiempo de espera de llamada a todos Para la estrategia Ringall, define por cuanto tiempo seran llama-
dos los miembros.

Prevenir llamadas perdidas Cuando ‘S{’, las llamadas nunca generaran una llamada perdida. Cuando
‘No’, las llamadas perdidas se evitardn solo para los grupos de bisqueda RingAll si alguien responde.

Permitir desvios de llamadas Cuando ‘No’, se ignorardn las configuraciones de desvio de llamadas del
usuario (incluyendo DND vy jefe/asistente) y las respuestas 3XX. De lo contrario, se seguiran.
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Configuracion de no respuesta

Politica cuando los miembros del grupo de bisqueda no responden la llamada después de los tiempos de
espera definidos. Se puede configurar una locucién y un destino.

Truco: Al configurar un grupo de bisqueda, puede evitar llamadas perdidas en los miembros llamados con la
configuracién Prevenir llamadas perdidas:

e Si: las llamadas generadas por el grupo de bisqueda nunca generaran llamadas perdidas en los miembros
llamados.

* No: El comportamiento de esta configuracién depende del tipo de grupo de bisqueda:

¢ RingAll: las llamadas generadas por el grupo de buisqueda generaran llamadas perdidas en los miembros llama-
dos solo si ninguno de ellos responde la llamada.

* Tipos restantes: las llamadas generadas por el grupo de busqueda generardn llamadas perdidas en cada miembro
llamado que no responda la llamada.

Advertencia: Habilitar Permitir desvios de llamadas puede causar comportamientos no deseados:
¢ Miembro no llamado porque tiene DND habilitado.
* Miembro marcado como jefe no llamado (se llamar4 al asistente en su lugar).

» La Configuracion de no respuesta del grupo de biisqueda nunca se aplica (por ejemplo, tiempo de espera de
no respuesta en el usuario llamado que se aplica antes que el tiempo de espera de Ringall).

* Los miembros del grupo de biisqueda no son llamados (por ejemplo, grupo de bisqueda secuencial, el primer
miembro desvia la llamada a su teléfono movil).

Use esta funcion con prudencia.

Hay 4 estrategias disponibles:
Ringall La llamada hara sonar todos los terminales del grupo durante un tiempo predefinido.

Lineal La llamada saltard de un usuario a otro en un orden predefinido sonando durante el tiempo con-
figurado. Si la llamada no es respondida por ningtn usuario del grupo, se colgard (o activara la
16gica de no respuesta).

Round robin La llamada saltard de un usuario a otro en un orden predefinido sonando durante el tiempo
configurado. Si la llamada no es respondida por ningtin usuario del grupo, la llamada saltard nue-
vamente al primer miembro del grupo y seguird en bucle.

Aleatorio La llamada saltard de un usuario a otro en un orden aleatorio, sonando durante el tiempo
configurado. Si la llamada no es respondida por ningtin usuario del grupo, se colgard (o activard la
l6gica de no respuesta).

Agregar miembros al grupo de busqueda

La subseccion Lista de miembros permite agregar usuarios o nimeros externos a cada grupo:
* Para los grupos de biisqueda RingAll, los miembros se agregaran sin ningtin pardmetro adicional.

* Para los grupos restantes, se especificardn la prioridad y el tiempo de espera para cada miembro. La prioridad
determina el orden, el tiempo de espera la duracién de la llamada para cada miembro.
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La seccién Usuarios también permite agregar miembros a grupos de busqueda existentes usando la opcién Lista de
grupos de bisqueda.

Colas

El comportamiento de colas facil se incluyé en IvozProvider en la versién 1.3. Es un enfoque simple con el tinico
objetivo de proporcionar la capacidad de manejar mas llamadas que usuarios atendiéndolas.

Advertencia: Colas y callcenter son términos cercanos pero diferentes. IvozProvider no es un producto ade-
cuado para callcenters, ya que no proporciona caracteristicas avanzadas que son cruciales para ellos (informes,
visualizacién en tiempo real, estadisticas relacionadas con colas, etc.).

En instalaciones distribuidas el uso de Colas solo es compatible con una asignacién estética o distribucién ‘basada
en hash’ (ver Método de distribucion aqui).

Consejo: Los operadores de marca pueden elegir qué Clientes tienen colas (ver Caracteristicas en Configuracion de
Marca 'y Configuracion del Cliente).

Configuracion de la cola

Estos son los ajustes relacionados con una cola:

Configuracion basica

Nombre Usar para referenciar esta cola. Caracteres permitidos: a-z, A-Z, 0-9, guion bajo y *-*.

Peso Prioriza las llamadas a un agente que atiende llamadas en dos (o mas) colas. Cuanto mayor sea,
mads priorizado sera.

Estrategia ;Como entregard la cola las llamadas? ;Llamando a todos los agentes, llamando a uno aleato-
rio?

Nombre para mostrar Este valor se mostrara en los terminales llamados

Configuracion de miembros

Segundos de llamada del miembro Define cudnto durard una llamada a un agente.
Segundos de descanso del miembro Segundos entre llamadas para un agente.

Prevenir llamadas perdidas Cuando ‘Si’, las llamadas nunca generaran una llamada perdida. Cuando
‘No’, las llamadas perdidas se evitaran solo para colas RingAll si alguien responde.

Anunciar

Seleccione una locucién y su frecuencia. El llamante en espera escuchard esta locucion.

Locucién de anuncio periédico Locucion reproducida peridédicamente a las llamadas que estdn en cola.

10.1. Clientes vPBX 107



IvozProvider 4.3 Documentation, Publicacion tempest

Anunciar posiciéon Anunciar la posicion en la cola a los usuarios en espera cuando ingresan a la cola y
después de la frecuencia definida.

Configuracion de tiempo de espera

Limita el tiempo que una llamada puede esperar en una cola y el comportamiento siguiente.

Tiempo maximo de espera Si ninglin miembro de la cola responde antes de estos segundos, se activard
la 16gica de tiempo de espera de la cola. Dejar vacio para desactivar.

Locucién

Configuracion completa de la cola Limita la cantidad de personas esperando en una llamada y el com-
portamiento cuando se alcanza este limite.

Aparte de crear una cola, tienes que asignar usuarios a ella. Estos usuarios tendrdn una penalizacién: un usuario no
sera seleccionado para entregar una llamada si cualquier usuario con una penalizaciéon menor esta disponible.

Consejo: Una llamada puede ser enviada a una cola selecciondndola en los selectores de “Tipo de ruta” disponibles
en multiples secciones de IvozProvider (extension a cola, DDI a cola, etc.)

Truco: Al configurar una cola, puedes prevenir llamadas perdidas en los miembros llamados con la configuracion
Prevenir llamadas perdidas:

Si: las llamadas generadas por la cola nunca generaran llamadas perdidas en los miembros llamados.
No: El comportamiento de esta configuracién depende de la estrategia de la cola:

RingAll: las llamadas generadas por la cola generardn llamadas perdidas en los miembros llamados solo si
ninguno de ellos responde la llamada.

Tipos restantes: las llamadas generadas por la cola generaran llamadas perdidas en cada miembro llamado que
no responda la llamada.

Estrategia de la cola

La estrategia de la cola siempre se aplica a los miembros con penalizaciéon actual comenzando con el valor de
penalizacién mds pequefio y solo pasando a la siguiente penalizacién si todos los miembros de la actual estan ocupados
o no disponibles.

Llamar a todos La llamada hard que todos los miembros de la prioridad actual durante un tiempo pre-
definido.

Menos reciente La llamada saltard de un miembro a otro en un orden predefinido basado en la dltima
vez que el miembro atendié una llamada. Los miembros cuya dltima llamada sea mds antigua serdn
Ilamados primero.

Menos llamadas La llamada saltard de un miembro a otro en un orden predefinido basado en el nimero
de llamadas atendidas. Los miembros que hayan atendido menos llamadas serdn llamados primero.

Aleatorio La llamada saltard de un miembro a otro en un orden aleatorio, sonando durante el tiempo
configurado.

Memoria de Round Robin La llamada saltard de un miembro a otro en un orden predefinido comen-
zando después del dltimo miembro que atendié una llamada.
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Lineal La llamada saltard de un miembro a otro en un orden predefinido basado en el tiempo de creacién
del miembro.

Advertencia: Una penalizacién dada nunca serd llamada hasta que todos los usuarios con menor prioridad estén
en llamada.

Error: Las colas lineales son especiales: una cola no lineal no puede convertirse en lineal.

Rutas condicionales

Las rutas condicionales permiten cambiar la 16gica de una llamada dependiendo de:
¢ Quién esta llamando.
* A qué hora estd llamando.
¢ Qué dia esta llamando.
* Estado de los bloqueos de ruta seleccionados.
Estas rutas son elegibles en tres secciones:
* DDIs
» Extensiones

* Opciones personalizadas de [IVR

Truco: Las secciones restantes podrian usar rutas condicionales creando una extension que apunte primero a una ruta
condicional y enrutando a esta extension.

Creando una ruta condicional

Primero creamos una ruta condicional en la seccién Rutas condicionales.

Al crearla definimos qué se debe hacer con una llamada que no cumpla con ninguna de las reglas agregadas a contin-
uacion.

Agregando reglas

Una vez creada, necesitamos agregar reglas, por ejemplo:
* Llamadas de Japén y Alemania recibidas por la mafiana a un usuario especifico
¢ Llamadas de Japén y Alemania recibidas por la tarde a otro usuario

e Anular el IVR de recepcion para los dias de verano
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Evaluando rutas condicionales

* Las reglas se evalian siguiendo el parametro métrico. Una vez que una regla coincide, se aplica su légica.

* Las reglas pueden tener de 1 a 4 criterios:

Ninguna, una o mas listas de coincidencia (pre-creadas, ver Listas de coincidencia)

Ninguna, uno o més horarios (pre-creados, ver Horarios)

Ninguno, uno o mds calendarios (pre-creados, ver Calendarios)

Ninguno, uno o mds bloqueos de ruta (pre-creados, ver Candados de ruta)
* Estos 4 criterios se combinan (aplicando una légica AND).
* Si se cumplen todos los criterios utilizados en una regla, se aplica su légica.
Asf{ es como se evalda cada criterio:

Criterio de lista de coincidencia Si el nimero del llamante coincide con alguna de las listas de coinci-
dencia seleccionadas, este criterio se considera cumplido.

Criterio de horario Si la hora actual estd incluida en alguno de los horarios seleccionados, este criterio
se considera cumplido.

Criterio de calendario

* Si el dia actual estd marcado como festivo en alguno de los calendarios seleccionados, este
criterio se considera cumplido.

* Si el dia actual estd marcado como festivo parcial en alguno de los calendarios seleccionados y
la hora actual estd incluida en su intervalo, este criterio se considera cumplido.

Criterio de bloqueo Si uno de los bloqueos de ruta seleccionados estd abierto, este criterio se considera
cumplido.

Advertencia: Horarios especiales vinculados a los calendarios seleccionados no se tienen en cuenta.

DDI enrutado a una ruta condicional

Imagina este escenario: el DDI tiene un filtro de llamadas externas y estd enrutado a la nueva ruta condicional.
Cuando se recibe una llamada:
* Se evalua el filtro de llamadas externas:
— Si el dia actual estd marcado en algin calendario, se aplica la 16gica de festivo.
— Si la hora actual no estd dentro de ningtin intervalo de tiempo, se aplica la 16gica fuera de horario.

* Sino se han aplicado las 16gicas del filtro de llamadas externas, se evalda la ruta condicional.

Atencion: La ruta condicional no esta destinada a reemplazar el filtro de 1llamadas externas. Primero se evalda el
filtro, luego la ruta condicional.
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Friends

La secci6n Friends en la Configuracion del cliente permite la interconexién de IvozProvider con otros sistemas PBX
SIP a través de un SIP trunk. El caso de uso mas tipico es cuando un cliente tiene miltiples sistemas PBX que quieren
integrarse en un solo flujo.

Desde la version 2.10, Friends también permite a un cliente vPBX llamar a extensiones de otro cliente vPBX en la
misma marca.

Advertencia: Es importante entender la diferencia entre Carrier definido por el operador de la marca para
conectarse con la red piblica y Friends, definido por los administradores del cliente para conectar el sistema con
otros PBXGs.

Consejo: Friends son tan similares a Usuarios que ambos hablan SIP con el Proxies de Usuarios.

Tipos de Friends

Hay 2 tipos principales de Friends:
¢ Friends remotos: SIP trunks a sistemas PBX SIP externos.

¢ Friends internos: conexion entre extensiones de dos clientes vPBX en la misma marca.

¢ Qué tipo de llamadas se pueden enrutar a través de un friend interno?

IvozProvider enrutar una llamada recibida por un usuario o un friend siguiendo esta logica:
1. (El destino coincide con una extension existente de IvozProvider?

2. Sino: (El destino coincide con alguna expresion regular de friend (para friends remotos) o extensiones (para
los internos)? Ordenado por prioridad (el menor tiene precedencia).

3. Sino: Esta es una llamada externa.

Las siguientes secciones explican ambos tipos de friends:

Friends remotos

Los friends remotos conectan un cliente vPBX con una entidad SIP externa.

Tipos de friends remotos

Hay 2 tipos principales de PBX SIP que se pueden integrar con IvozProvider:

* PBX de conexion directa (Modo de conectividad: directo): IvozProvider debe poder hablar SIP directamente
con este tipo de friends simplemente redirigiendo el trafico al puerto adecuado de la direccién IP publica del
PBX.

* PBX detras de NAT (Modo de conectividad: registrar): No accesible directamente. Este tipo de PBX debe
registrarse en IvozProvider (al igual que todos los Terminales).
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¢Qué permiten los friends remotos?

Esta seccion permite no solo la comunicacion entre usuarios en ambos extremos del SIP frunk, sino también:
* Los usuarios “del otro lado” pueden llamar a la red publica igual que los Usuarios nativos de Ivozprovider.

 Las llamadas a la red publica pueden ser enrutadas al otro extremo del SIP trunk.

¢Queé tipo de llamadas se pueden enrutar a través de un friend remoto?

IvozProvider debe saber qué llamadas deben ser enrutadas a los diferentes friends remotos definidos. Para eso, el
administrador del cliente configurard expresiones regulares que describan los nimeros que se pueden alcanzar a
través del friend.

Nota: Las extensiones internas tienen prioridad sobre cualquier expresion definida en los friends.

Importante: Evite las expresiones regulares PCRE en la configuracién de friends: use [0-9] en lugar de \d.

Configuracion de friends remotos

La configuracién de Friend es una combinacién entre un Usuario y un Terminal
Estos son los ajustes configurables de los friends:

Nombre Nombre del friend, como en Terminales. Esto también se usard en mensajes SIP (enviados
Desde Usuario).

Descripcion Opcional. Informacion adicional para este friend.

Prioridad Se usa para resolver conflictos al enrutar llamadas a través de friends. Si un destino de llamada
coincide con mds de una expresion regular de friend, la llamada se enrutardn a través del friend con
menor valor de prioridad.

Contraseiia Cuando el friend envia solicitudes, IvozProvider lo autentificard usando esta contrasefia.
Usar contraseiia ES OBLIGATORIO en modo “Registrar”. En modo “Directo”, dejarlo en
blanco desactiva la autenticacion SIP y habilita la verificacion de la fuente IP.

Modo de conectividad Elija entre “Directo” y “Registrar” para un friend remoto.

ACL de llamada Similar a usuarios internos, los friends pueden realizar llamadas internas del cliente sin
restricciones (incluyendo Extensiones u otros Friends). Al llamar a nimeros externos, se verificard
esta ACL si estd configurada.

DDI de salida de respaldo Las llamadas externas de este friend se presentardn con este DDI, a menos
que la fuente presentada por el friend sea un DDI que exista en la seccion de DDIs.

Cddigo de pais y area Se usa para la transformacién de niimeros desde y hacia este friend.
Codecs permitidos Como un terminal, los friends hablaran el codec seleccionado.
Desde usuario La solicitud de IvozProvider a este friend incluira este usuario en el encabezado From.

Desde dominio La solicitud de IvozProvider a este friend incluird este dominio en el encabezado From.
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DDI entrante Si se establece en ‘S{’, establezca el destino (R-URI y To) al DDI/ntimero llamado cuando
se llame a este punto final. Si se establece en ‘No’, se usard el nombre de usuario utilizado en el
encabezado Contact de registro, como se especifica en el RFC SIP (se usard el nombre del friend
para puntos finales con conectividad directa). Por defecto es ‘Si’.

Habilitar paso a través de T.38 Si se establece en ‘si’, este punto final SIP debe ser un emisor/receptor
de fax compatible con T.38. IvozProvider actuard como una puerta de enlace T.38, conectando
llamadas de fax de un operador compatible con T.38 y un dispositivo compatible con T.38.

Aplicar siempre transformaciones Tanto los nimeros listados en la seccién de Extensiones como los
nimeros que coincidan con cualquier expresién regular de friend se considerardn internos y no
atravesaran las reglas de transformacién numérica. Habilite esta configuracion para forzar las reglas
de Transformacion Numérica incluso en estos nimeros.

Encriptaciéon RTP Si se establece en ‘si’, la llamada no se establecerd a menos que sea posible encriptar
su audio. Si se establece en ‘no’, el audio no se encriptard.

Contacto miiltiple Las mismas credenciales SIP se pueden configurar en multiples dispositivos SIP. En
ese caso, todos los dispositivos suenan simultineamente al recibir una llamada. Configurar este
interruptor en ‘No’ limita este comportamiento para que solo suene el dltimo dispositivo SIP reg-
istrado.

Nota: Las llamadas a friends se consideran internas. Eso significa que no se verificardn las ACLs al llamar a un
friend, sin importar si el origen de la llamada es un usuario u otro friend.

Truco: Se puede contactar al friend debido a llamadas a varias extensiones/DDIs. La configuracién de DDI entrante
permite al punto final SIP remoto saber qué niimero caus6 cada llamada, estableciendo ese nimero como destino
(encabezados R-URI y To). De esta manera, el friend puede manejar las llamadas de manera diferente.

Asterisk como un friend remoto

En el otro extremo de un friend puede haber cualquier tipo de entidad SIP. Esta seccidon toma como ejemplo un sistema
PBX Asterisk que usa el controlador de canal SIP que desea conectarse a IvozProvider.

registrar

Si el sistema no se puede acceder directamente, Asterisk tendrd que registrarse en la plataforma (como lo harfa un
terminal).

La configuracién serd algo asi:

register => friendName:friendPassword@ivozprovider-client.sip-domain.com

par

[friendName]

type=peer
host=ivozprovider—-client.sip-domain.com
context=XXXXXX

disallow=all
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allow=alaw

defaultuser=friendName

secret=friendPassword

fromuser=friendName
fromdomain=ivozprovider-brand.sip-domain.com
insecure=port, invite

sendrpid=pai

directmedia=no

Advertencia: Los friends, como los terminales, NO DEBEN desafiar a IvozProvider. Por eso se usa la configu-
racion insegura aqui.

Nota: Dado que el nombre de usuario From se usa para identificar al friend, se debe usar P-Asserted-Identity (o P-
Preferred-Identity o Remote-Party-1d) para especificar el nimero del llamante. La prevalencia entre estos encabezados
de origen es: PAI > PPI > RPID.

Resumen de friends remotos

El punto clave es entender que un friend remoto tiene una relacion directa con el trio extensidon-usuario-terminal:
* Puede realizar llamadas a todas las extensiones internas y otros friends.
* Puede realizar llamadas externas que su ACL permita
* Muestra su DDI de salida configurado al llamar a entidades externas
¢ Nunca desafie las solicitudes de IvozProvider (no solicite autenticacién en solicitudes recibidas)

* Responde a los desafios de autenticacién de IvozProvider (Todas las solicitudes de ellos a IvozProvider deben
ser autenticadas por razones de seguridad)

* Solo se conecta con Proxy SIP de Usuarios, como terminales. De hecho, el trafico SIP de friends es idéntico al
trafico de cualquier otro terminal de usuario en formato.

Friends internos

Los friends internos permiten a un cliente vPBX llamar a Extensiones de otro cliente vPBX en la misma Corporacion.

Importante: Solo extensiones en la seccién Extensiones.

Si llamar a una extension en otro vPBX causa una llamada externa, estd permitido:
* Llamar a un usuario con configuraciones de desvio de llamadas externas.
e Llamar a una extensién enrutada a un ndmero externo.
e Llamar a una extension enrutada a un IVR con una opcién que apunte a un nimero externo.

¢ Etc.
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¢Que tipo de llamadas se pueden enrutar a través de un friend interno?

IvozProvider enrutar cualquier 1llamada que coincida con una Extensién en el cliente vpbx conectado por el friend
interno.

Configuracion de friends internos

Estos son los ajustes configurables de friends internos:
Descripcion Opcional. Informacién adicional para este friend.

Prioridad Se utiliza para resolver conflictos al enrutar llamadas a través de friends. Si un destino de
llamada coincide con mas de una expresion regular de friend, la llamada se enruta a través del friend
con menor valor de prioridad.

Modo de conectividad Elija “IntervPBX” para friends internos.
Cliente destino Cliente vPBX dentro de la misma corporacion que desea conectar.

DDI de salida alternativo Si la extension llamada causa una llamada externa, este DDI se utilizard como
ndmero de origen.

Aplicar siempre transformaciones Los nimeros listados en la seccién de Extensiones tanto del cliente
de origen como de destino se considerardn internos y no atravesardn las reglas de transformacién
numérica. Habilite esta configuracién para forzar las reglas de Transformacién Numérica incluso en
estos ndmeros.

Nota: Las llamadas a friends se consideran internas. Eso significa que no se verificardn las ACL al llamar a un friend,
sin importar si el origen de la llamada es un usuario u otro friend.

Resumen de friends internos

Estos son puntos clave para entender los friends internos:

* Han sido disefiados para permitir que los usuarios de un vPBX llamen a extensiones (normalmente usuarios) de
otro VPBX de la misma corporacion.

* Normalmente permitirdn llamadas de usuario a usuario.
» No puede usar un friend interno para generar llamadas externas pagadas por el otro cliente.

* Pero pueden ocurrir llamadas externas si las extensiones estan apuntadas a niimeros externos (llamadas externas
controladas).

Desvio de llamadas de friends

El desvio de llamadas del friend se puede configurar con el boton Lista de configuraciones de desvio de llamadas.
Estos son los campos y valores disponibles:
Tipo de llamada Determina si el desvio debe aplicarse a llamadas externas, internas o cualquier tipo de llamada.
Tipo de desvio

Cuando debe aplicarse este desvio:

* Incondicional: siempre
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* Sin respuesta: cuando la llamada no se responde en X segundos
* Ocupado: Cuando el friend rechaza una llamada entrante.
* No registrado: cuando el friend no estd registrado en IvozProvider.
Tipo de destino
Qué ruta usara la llamada desviada.
* Correo de voz
¢ Numero (externo)

¢ Extension (interna)

Consejo: Si queremos desviar a otro proceso, podemos crear una extension enrutada a ese objeto y usar el tipo de
destino Extension.

Salas de conferencias
IvozProvider soporta salas de conferencias que pueden configurarse en la seccién Configuracion del cliente > Salas
de conferencias.

En instalaciones distribuidas el uso de conferencias solo es compatible con una asignacién estitica o distribucion
‘basada en hash’ (ver Método de distribucion aqui).

Consejo: Los operadores de marca pueden elegir qué Clientes tienen conferencias (ver Caracteristicas en Configu-
racion de Marca 'y Configuracion del Cliente).

Crear una nueva conferencia de audio

La siguiente imagen muestra el proceso de creacién de una nueva sala de conferencias:
Nombre Nombre que se utilizard para identificar esta sala de conferencias en otras secciones

Miembros maximos Nimero maximo de participantes en la conferencia. Cuando se alcance este limite,
las solicitudes de unién serdn rechazadas.

Anunciar nimero de usuarios Primer miembro o siempre. Reproducir una locucién al unirse a una
conferencia indicando cudntos usuarios ya estdn participando. Las opciones son: solo al primer
miembro de la conferencia o a cualquiera que se una.

Protegido por pin Las salas de conferencias pueden estar protegidas por pin. El pin se solicitara antes
de entrar y debe ser numérico.

Nota: El limite de miembros puede deshabilitarse configurandolo en 0.

Enrutar una extension o DDI a la conferencia

Para ingresar a una conferencia debe haber un nimero que se enrute a ellas:
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En la siguiente secciéon veremos cémo configurar un DDI externo a una sala de conferencias para que pueda ser
utilizado por llamantes externos.

Consejo: Hay otras formas de hacer que los llamantes externos se unan a una sala de conferencias sin usar un DDI:
se puede asignar a una Extensidon. De esta manera, cualquier usuario puede transferir la llamada a la extensién de la
conferencia, o puede ser enrutada, por ejemplo, usando una entrada IVR.

10.1.6 Herramientas de encaminamiento

Las secciones de este grupo se utilizan para modificar la politica de enrutamiento de llamadas:

Filtros de llamadas externas
Una de las tareas mds comunes que realizard el administrador de un cliente es configurar horarios y calendarios para
aplicarlos a los DDIs existentes.

Una vez que tengamos nuestros nuevos Horarios y Calendarios creados, es hora de aplicarlos en lo que llamamos
Filtro de llamadas externas.

El administrador del cliente puede configurarlos en la siguiente pantalla:

Informacion basica

Nombre Nombre descriptivo que hard referencia a este filtro en la configuracién de DDIs.

Locucién de bienvenida Esta locucion se reproducird si la llamada no va a ser desviada por filtros fuera
de horario o festivos (en otras palabras, si se va a aplicar el enrutamiento normal del DDI).

Informacion de filtrado

Lista blanca El origen externo se verificara contra las Listas de coincidencia asociadas, si se encuentra
una coincidencia, la llamada se enruta directamente al destino DDI, saltando el proceso de filtrado.
Ten en cuenta que las listas negras se verifican antes que las listas blancas.

Lista negra El origen externo se verificard contra las Listas de coincidencia asociadas, si se encuentra
una coincidencia, la llamada serd rechazada inmediatamente.

Configuracion de festivos

Festivos habilitados Configura esto en no para ignorar completamente el filtrado de festivos.

Calendarios Uno o mds Calendarios pueden asociarse con el filtro. Se aplicard la combinacién de todos
los calendarios.

Locucion de festivo La locucion se reproducird cuando el dia esté marcado como festivo en cualquiera
de los calendarios asociados con el filtro si la entrada del calendario no tiene locucion para ese
dia.

Tipo de destino festivo Después de reproducir la locucién anterior (si estd configurada), la llamada
puede ser desviada a un buzén de voz, nimero externo o extensioén interna. Por ejemplo, el fil-
tro de la imagen redirigird las llamadas durante los festivos al nimero externo 676 676 676.
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Configuracion fuera de horario

Fuera de horario habilitado Configura esto en no para ignorar completamente el filtrado fuera de ho-
rario.

Horarios Se pueden aplicar uno o mas Horarios. Se aplicard la combinacién de todos los intervalos de
tiempo definidos en los horarios.

Locucién fuera de horario La locucién se reproducird cuando, no siendo festivo, la hora actual no esté
en ninguno de los intervalos de tiempo definidos en los horarios asignados al filtro.

Tipo de destino fuera de horario Como en el desvio de festivos, pero para fuera de horario. La imagen
anterior no aplicard ningtin desvio (y la llamada se colgard).

Atencién: Los festivos se procesan antes de los eventos fuera de horario.

En la siguiente seccién utilizaremos este nuevo filtro creado con DDIs para que podamos configurar una locucién de
bienvenida para los dias normales, y comportamientos especiales para los festivos y eventos fuera de horario.

Calendarios

Los calendarios se utilizan para definir qué dias se consideran festivos. Al igual que los horarios, se pueden combinar
multiples calendarios.

Festivos del calendario

El proceso de creacion del calendario solo requiere un nombre. Una vez creado, podemos agregar qué dias serdn
festivos usando los botones en su fila:

Nombre Nombre tnico para identificar esta fecha festiva

Locucién Sobrescribir la locucién festiva predeterminada del filtro de 1lamadas externas
Fecha del evento Dia del calendario que se marcard como festivo

Evento de todo el dia Habilite esto para crear un evento que dure todo el dia

Hora de inicio/fin Para eventos que no duran todo el dia, especifique el intervalo de tiempo en que el
evento estard activo

Opciones de enrutamiento Sobrescribir el enrutamiento festivo predeterminado del filtro de llamadas
externas

Advertencia: La ldgica de los calendarios es opuesta a la de los horarios: Si un dia no estd definido como festivo
en ninguno de los calendarios, se considerard un dia normal y no se aplicard ningin filtro.

Consejo: Los festivos sin locuciones especiales aplicardn la locucién festiva del filtro de llamadas externas.

Consejo: Los festivos sin enrutamiento especial aplicardn el enrutamiento festivo del filtro de llamadas externas.
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Consejo: Ademas, una vez creada una fecha, existe la posibilidad de importar mas fechas desde un archivo. Esta
opcién se encuentra en el mend de la lista de fechas y se llama Importar desde CSV. También se puede agregar un
rango de fechas con la opcion de mend Agregar rango de fechas festivas.

Horarios especiales

Los calendarios también se pueden usar para sobrescribir algunos periodos de tiempo con un horario diferente. Esto
puede ser util si vPBX tiene un horario de verano u otros tipos de eventos basados en horarios.

Los horarios especiales pueden definir un programador personalizado y sobrescribir las configuraciones de los filtros
de llamadas externas:

Fecha de inicio Desde cuiando los horarios sobrescribirdn la configuracion de los filtros
Fecha de fin Ultimo dia del periodo (incluido)
Horarios Horarios que se utilizardn en el perfodo definido

Locucién En caso de fuera de horario, esta locucién se reproducira. Dejar vacio para usar la locucién del
filtro de llamadas externas.

Opciones de ruta Sobrescribir las opciones predeterminadas del filtro de llamadas externas fuera de ho-
rario

Diferencia entre evento de no todo el dia y horarios especiales

Para entender la diferencia entre estas dos caracteristicas, es importante conocer el orden de la 16gica del filtro de
llamadas:

1. ;Esta marcado el dia actual como festivo?

Aqui es donde se aplica el evento de no todo el dia, haciendo que la respuesta a la pregunta anterior sea positiva durante
el periodo definido.

* Si: aplicar la 16gica festiva definida en el evento del calendario o en el filtro de llamadas externas.
* No: proceder a la pregunta 2.
2. ;(Esta marcada la hora actual como fuera de horario?

Aqui es donde se aplican los horarios especiales, sobrescribiendo los horarios del filtro de llamadas externas con el
definido en el periodo del calendario.

* Si: aplicar la 16gica fuera de horario definida en los horarios especiales o en el filtro de llamadas externas.

* No: proceder con la 16gica estdndar.

Ejemplo

Configuracién de un dia dado:
* Evento de no todo el dfa: 8:00-15:00
* Horario especial: 13:00-17:00
Casos:

* Llamada a las 7:00: fuera de horario debido a horario especial.
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* Llamada a las 9:00: 16gica festiva debido a evento de no todo el dia.
* Llamada a las 14:00: 16gica festiva debido a evento de no todo el dia.
* Llamada a las 16:00: 16gica normal.

e Llamada a las 18:00: fuera de horario debido a horario especial.

Horarios

La seccion Configuraciéon del cliente > Horario permite configurar diferentes intervalos de tiempo cuando un DDI
externo estara disponible.

La pantalla mostrada al administrador del cliente se ve asi:

Con la configuracion anterior, hemos definido un horario matutino que se aplicara de lunes a jueves.

También podemos definir un horario de tarde para lunes a jueves:

Y aplicar un intervalo de tiempo diferente para los viernes:

Tenemos los siguientes intervalos de tiempo que combinados determinardn el horario de oficina de nuestro cliente.

Advertencia: El horario se definird combinando los intervalos de tiempo activos: Cualquier tiempo fuera de estos
intervalos agrupados se considerard fuera de horario.

Listas de coincidencia

Las listas de coincidencia estdn disefiadas para agrupar niimeros o patrones conocidos para usarlos en tratamientos
especificos.

Dependiendo de la seccidn utilizada, estos nimeros pueden coincidir con el origen o el destino de la llamada, asi que
asegurate de usar nombres distintivos para tus listas de coincidencia.

Por ejemplo, como se menciona en la seccién anterior Filtros de llamadas externas, las listas blancas y negras con-
tienen una o mas listas de coincidencia. En este caso, el origen de la llamada se comparara con las entradas de la lista
para determinar si se aplicard el tratamiento de saltar el filtro o rechazar la llamada.

Nota: Las listas de coincidencia en si no tienen un comportamiento asociado, solo proporcionan una forma comun
para que todos los procesos determinen si un nimero tiene un tratamiento.

Atencién: Ten en cuenta que los nimeros de una lista de coincidencia se verifican contra origenes o destinos
dependiendo de la seccion de configuracién que los use.

La seccion Configuracion del cliente > Listas de coincidencia permite configurar diferentes elementos que agruparan
los nimeros y patrones.

Como se muestra en Lista de patrones de coincidencia, una lista de coincidencia puede contener niimeros especificos
o grupos utilizando Expresiones Regulares

Error: Las expresiones regulares de los patrones de coincidencia deben estar en formato E.164 y el simbolo
mas debe estar escapado (por ejemplo, "\+34 para todos los nimeros espafioles).
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Candados de ruta
Los candados de ruta son una forma simple pero poderosa de bifurcar las l6gicas de ruta al entregar llamadas. Esta
bifurcacién se realiza dependiendo del estado del candado en un momento particular:

¢ Abierto: luz verde, adelante.

e Cerrado: luz roja, no se permite el paso.

Se utilizan como criterios de reglas de ruta condicional (ver como en Rutas condicionales).

Creacion de candado de ruta

Cuando agregas un nuevo candado de ruta en la secciéon Candados de ruta, se te pedird que completes los siguientes
campos:

Nombre Este nombre se utilizard en rutas condicionales para identificar el candado.
Descripcion Solo una descripcion.

Estado Establece el estado inicial del candado: abierto o cerrado.

Codigos de servicio de candados de ruta

Aunque puedes establecer el estado inicial del candado al crearlo y cambiarlo también usando el portal de adminis-
tracion, la forma habitual de manejar los cambios de estado de un candado es usar los cédigos de servicio listados en
la seccién Candados de ruta.

Estos c6digos de servicio tienen dos partes:
» Codigo de servicio: configurado en la seccién Servicios por marca/cliente.

* ID del candado: ID numérico inmutable asignado a cada candado.

Truco: Hay 3 cddigos de servicio disponibles para las operaciones mas comunes en candados:
¢ Abrir candado
* Cerrar candado
* Alternar candado.

Lee Servicios para més detalles.

10.1.7 Configuracion de usuario

Esta seccidn agrupa funcionalidades que pueden ser asignadas a usuarios/friends:

Reglas DDI de salida

La mayoria de las entidades que llaman en IvozProvider requieren un DDI de salida cuando realizan llamadas a
nimeros externos. Esto incluye: Usuarios, Friends, Faxes, Cuentas Retail, etc.

Pero hay algunos casos en los que un solo DDI de salida no es suficiente, y el DDI presentado depende del nimero
llamado o de un prefijo dado. Para archivar esta seleccién dindmica de DDI de salida, puedes usar las reglas de DDI
de salida.
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DDI de salida basado en destino

Para las reglas basadas en destino, primero necesitarias agrupar los nimeros de destino en Listas de coincidencia.

Para este ejemplo, crearemos una lista de coincidencia de méviles corporativos con todos los nimeros méviles de los
trabajadores de nuestro cliente. Cuando llamemos a esos nimeros, mantendremos el DDI de salida original asignado
al usuario, y para el resto de los casos, forzaremos el DDI al DDI de salida principal del cliente.

Crear una nueva regla DDI de salida

La pantalla principal de creacién define la accién que se llevard a cabo cuando ninguna regla coincida con el destino
marcado, por lo que aqui definimos forzar el DDI principal del cliente.

Asignar acciones de listas de reglas

Ahora agregamos una nueva regla que coincidird con nuestros mdviles para que el DDI de salida del usuario se
mantenga sin cambios.

Asignar regla a los llamantes

Por dltimo, tenemos que configurar quién usard esta regla para cambiar dindmicamente su nimero de presentacion.
Podemos hacer esto en la pantalla de edicion del cliente o en la pantalla de edicién de usuarios.

En este caso, el Usuario presentard el DDI 777777777 al llamar a méviles corporativos y 666666666 al llamar al resto
de los nimeros externos.

DDI de salida basado en prefijo

Las reglas de DDI de salida también se pueden usar para cambiar el DDI de salida predeterminado basado en un prefijo
de llamada.

Crear una nueva regla DDI de salida

La pantalla principal de creacién define la accidon que se llevard a cabo cuando ninguna regla coincida con el destino
marcado, mantendremos el DDI original si no se usa ningtn prefijo.

Asignar un patron de prefijo

Ahora agregamos una nueva regla con prefijo (digamos 111) y accién para forzar el DDI a 666666666.

En este caso, el Usuario presentard el DDI 666666666 al llamar a cualquier destino con el prefijo 111 y 777777777
cuando no use ningun prefijo.

Importante: El prefijo debe tener este formato: de 1 a 3 digitos terminados con el simbolo *.
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Grupos de captura

La captura de llamadas es el proceso mediante el cual un usuario puede contestar una llamada que estd sonando en
otro terminal. Es necesario que, de alguna manera (sonido, luces intermitentes, notificacion, etc.), los usuarios sepan
que la llamada estd sonando en otro lugar.

IvozProvider soporta dos tipos de capturas de llamadas:

Captura directa En este tipo de captura, el usuario que intenta capturar la llamada entrante debe incluir
la extension del teléfono objetivo después del cédigo de servicio. Por ejemplo, si el codigo de
captura directa es *95, el usuario debe marcar ¥*95101 para capturar una llamada que estd sonando
en la extensién 101.

Captura de grupo En este tipo de captura, el usuario que intenta capturar la llamada entrante solo mar-
card el codigo de servicio. Si alguien en cualquiera de los grupos de captura del usuario tiene una
Ilamada entrante, serd contestada por el capturador.

Grupos de captura de llamadas

Para realizar capturas de grupo, el usuario capturador debe ser parte del mismo grupo que el usuario objetivo que
desea capturar.

La seccién Grupos de captura permite al administrador del cliente configurar qué usuarios estardn en cada grupo:

Como se muestra en la seccion Usuarios, podemos agregar o editar los grupos de un usuario en la pantalla de edicién
del usuario.

Nota: Un usuario puede ser parte de multiples grupos de captura. El sistema tomard todos ellos en cuenta al usar el
servicio de captura de grupo.

Cddigo de servicio de captura de grupo

IvozProvider soporta 2 niveles de configuracién diferentes para definir los cédigos de servicio para la captura:
* A nivel de marca: Configuraciéon de marca > Servicios.
¢ A nivel de cliente: Configuracion de cliente > Servicios.

El administrador de la marca puede configurar cédigos genéricos que todos los clientes usardn. Los clientes pueden
personalizar estos c6digos si estdn acostumbrados a otros.

La siguiente seccion explica los servicios en profundidad, con todos los servicios adicionales que se pueden acceder
marcando cédigos que comienzan con *.

Permisos de llamada

Los Permisos de llamada determinan qué usuarios pueden llamar a nimeros externos.

Atencion: Las extensiones internas (las que se enumeran en Extensiones) estan permitidas para todos los usuarios,
los Permisos de llamada solo se aplican a nimeros externos. Las llamadas a extensiones de friends también se
consideran internas, no se necesita permiso de llamada.

La configuracion de Permisos de llamada tiene dos partes diferentes:
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¢ Clasificar la llamada en diferentes tipos basados en listas de coincidencia:
— Nivel de marca: Configuracion de marca > Listas de coincidencia genéricas
— Nivel de cliente: Configuracion del cliente > Listas de coincidencia

* Elegir politicas para grupos de patrones: Configuracion del cliente > Permisos de llamada

Listas de coincidencia de permisos de llamada

El nimero de destino se compara con las Listas de coincidencia de permisos para determinar el permiso de llamada.

Nota: Las listas de coincidencia de marca pueden ser utilizadas por cualquiera de sus clientes, por lo que los patrones
de permisos mds comunes (por ejemplo, prefijos de pais) pueden ser reutilizados facilmente.

Para obtener mas informacién sobre cémo se crean los patrones de listas de coincidencia, consulta la seccioén Listas
de coincidencia.

Error: Las expresiones regulares de los patrones de listas de coincidencia deben estar en formato E.164 y el
simbolo mas debe estar escapado (por ejemplo, \+34 para todos los niimeros espafioles).

Permiso de llamada

Cuando se crea un nuevo Permiso de llamada, aparecen estos dos campos:
Nombre Utilizado para referenciar este Permiso de llamada.
Politica por defecto Si no coincide ninguna regla, jeste permiso denegara la llamada o la permitira?
Después de crear el Permiso de llamada podemos editarlo para agregar las reglas necesarias:
* Reglas para denegar algunos destinos especificos.

* Reglas para permitir algunos destinos especificos.

Nota: La métrica determina el orden de evaluacion de las reglas.

Asignar permisos de llamada

Los Permisos de llamada creados pueden ser asignados a:
* Friends a través del pardmetro Permiso de llamada.

* Usuarios a través del pardmetro Permiso de llamada.

Ubicaciones

Las ubicaciones proporcionan una forma ficil de agrupar a los usuarios por el lugar en el que estan trabajando.
Nombre Nombre de la ubicacién donde trabajan los usuarios

Descripcion Descripcion larga con informacién adicional de la ubicacién
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Nota: Actualmente no hay uso interno para las ubicaciones en la plataforma, pero es un requisito previo para futuros
desarrollos.

10.1.8 Multimedia

Estas dos secciones involucran archivos multimedia:

Locuciones

Las locuciones de la plataforma se crean y suben igual que los archivos de Miisica en Espera.

La seccién Configuracién del cliente > Locuciones permite al administrador del cliente elegir los sonidos que se
reproducirdn en muchos lugares de configuracién (IVR, etc.) en toda la plataforma.

Atencién: Las locuciones se pueden grabar desde cualquier terminal marcando la extension de grabacién que se
muestra en su pantalla de edicién.

Consejo: La principal diferencia entre una locucién y misica en espera es que el administrador elige cuindo se
reproducird la primera (fuera de horario, IVR, etc.) y la segunda se reproducird cuando un usuario ponga una llamada
en espera.

Musica en Espera
La musica en espera se reproducird cuando el usuario ponga la llamada en espera y el otro miembro espere hasta que
se reanude la llamada.

Si un cliente ha definido una musica en espera, se reproducird. De lo contrario, se reproducird la definida por el
administrador de la marca. Si nada de esto estd configurado, se reproducird una musica global.

Nota: Se pueden agregar multiples archivos para reproducir como Musica en Espera. El sistema los elegira aleatori-
amente para cada llamada.

Agregar una nueva musica en espera

Una vez que la musica ha sido codificada, el campo Estado mostrard listo y la musica se usard para las préximas
Ilamadas.

Truco: IvozProvider admite la mayoria de los formatos de audio comunes y los codifica al formato 6ptimo para la
plataforma.

Después de la codificacion, podemos descargar tanto la version original como la convertida en la pantalla de edicion.
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10.1.9 Faxes

IvozProvider incluye una solucién de fax virtual simple pero eficiente que permite:
¢ Enviar archivos PDF por fax.

* Recibir faxes por correo electrénico o revisarlos a través del portal web.

Error: IvozProvider utiliza T.38 tanto para enviar como para recibir faxes. El Operador de Marca debe usar
contratos de peering que lo soporten.

Crear un fax virtual

Estos son los campos que aparecen cuando creamos un nuevo fax:
Nombre Usado por la seccidn restante para referenciar un fax

Email Direccién de correo electrénico cuando queremos recibir faxes entrantes (si marcamos ‘Enviar por
correo electrénico’)

DDI de salida DDI usado como niimero de origen para faxes salientes
Para recibir faxes en este DDI, necesitamos apuntarlo a nuestro nuevo fax en la secciéon DDIs.

El Operador de Marca puede elegir uno o mas Enrutamientos Salientes para enviar faxes.

Nota: Las légicas de balanceo de carga y conmutacion por error descritas en Enrutamientos Salientes también se
aplican a los faxes.

Importante: Si no se define una ruta especifica para faxes, los faxes se enrutardn utilizando las rutas de llamadas
estandar.

Enviar un fax

Enviar un fax es una tarea facil que se realiza a través de la subseccién Lista de archivos de fax salientes.

Primero, subimos el archivo PDF y configuramos el destino. Cuando guardamos la entrada, la lista muestra el fax y su
estado.

Visualizacion de faxes entrantes

Aparte de ser recibidos por correo, los faxes también se pueden ver y descargar dentro del portal web en la subseccion
Lista de archivos de fax entrantes.

10.1.10 Servicios

Peligro: Los servicios definidos en esta seccion no son accesibles durante una conversacion. Se activan
llamando a los cédigos, no usando c6digos DTMF mientras se habla.
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Cada cliente puede personalizar los valores predeterminados asignados por el operador de la marca usando la seccién
Configuracion del cliente > Servicios y cambiando los cédigos listados alli.

Consejo: Los servicios eliminados por el administrador del cliente no estaran disponibles para los usuarios.

10.1.11 Buzones de voz

Los buzones de voz pueden usarse como punto final enrutado en la mayoria de las 16gicas de vPBX.

Todos los usuarios comienzan con un buzén de voz preconfigurado con su direccion de correo electrénico que se puede
desactivar en la seccién de buzones de voz.

También es posible crear un buzén de voz que no esté vinculado a ningtin usuario, por lo que se puede usar en logicas
de enrutamiento mas globales.

Nota: Para estos buzones de voz genéricos, se requiere una extensién enrutada al buzén de voz para acceder al
servicio de verificacién de buzén de voz (usando el cédigo de servicio seguido del nimero de extension).

Los campos mds notables del buzén de voz son:

Habilitado Habilita o deshabilita el buzén de voz. Esto ocultard este buzén de voz de las listas de
seleccién en las rutas.

Nombre El nombre que se muestra en las listas de seleccién. Para los buzones de voz de usuario, este
valor se calcula a partir del nombre y apellido del usuario.

Enviar correo de buzén de voz Enviar o no enviar un correo electrénico a la direccién de usuario con-
figurada cuando se recibe un nuevo buzén de voz. Para los buzones de voz de usuario, este valor se
configura en la pantalla de edicién del usuario.

Adjuntar sonidos de buzén de voz Elija si desea adjuntar el mensaje de audio al correo electrénico en-
viado. Solo se muestra cuando Enviar correo de buzon de voz esta configurado en S7

Locucién Si se establece, esta locucion se reproduce como mensaje de bienvenida del buzén de voz
cuando se va a grabar un buzén de voz para este buzén de voz. Esto solo se aplica para desvios de
llamadas al buzén de voz.

Usuarios Permite asignar el buzon de voz a usuarios especificos. Solo disponible para buzones de voz
genéricos.

Nota: Sino se asigna una locucién de buzén de voz, se utilizara la locucién predeterminada siempre que el propietario
no haya grabado un mensaje personalizado a través del menti de buzén de voz (llamando al cédigo de servicio de buzén
de voz).

10.1.12 Agenda

Los clientes de PBX virtual tienen acceso a una agenda simple para almacenar contactos, que se puede usar para
integraciones de terceros.

Los contactos para los usuarios de vPBX son creados y gestionados automdticamente por el sistema, pero los admin-
istradores del cliente pueden agregar otros nimeros externos a los contactos existentes.
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Datos personales

Nombre Nombre del contacto.
Apellido Apellido del contacto.

Email Email del contacto.

Teléfonos

Teléfono Trabajo Niimero de trabajo externo publico del contacto.
Teléfono Mévil Niimero de mévil externo publico del contacto.

Otro Teléfono Nimero en formato libre del contacto (Extension interna, Fax, etc)

10.1.13 Perfiles de precio

Esta seccién permite al cliente:
* Ver la lista de planes de precios y su tiempo de activacion.

* Verificar las etiquetas de enrutamiento disponibles (solo para clientes retail y wholesale) para alcanzar diferentes
destinos.

¢ Simular una llamada y estimar el costo de una llamada dada.

Nota: Esta seccidn solo se muestra a los clientes con Mostrar detalles de facturacion al cliente configurado en Si.

10.1.14 Llamadas

Estas son las secciones de la lista de 1lamadas para clientes vPBX:

Registro de llamadas

Lista todas las llamadas del cliente, incluso aquellas que no implican costo.

Nota: La exportaciéon en CSV permite descargar la lista para su posterior andlisis.

Llamadas activas

Esta seccion permite al administrador del cliente ver llamadas activas actuales.

Advertencia: Se mostraran las llamadas que involucren a cualquier usuario, friend, cuenta minorista,
dispositivo residencial o cliente mayorista, sin importar si son internas o externas.

Estas son las columnas mostradas:

128 Chapter 10. Configuracion del Cliente


https://es.wikipedia.org/wiki/CSV

IvozProvider 4.3 Documentation, Publicacion tempest

Duracion Muestra la duracion del establecimiento de la llamada durante el establecimiento y la duracién
de la llamada durante la llamada en curso. También muestra la direccion (entrante/saliente) y la
informacidn del estado de la llamada, como se explica aqui.

Propietario Usuario, friend, cuenta minorista, dispositivo residencial o cliente mayorista involucrado en
la llamada dada.

Parte Participante restante de la llamada dada. Se actualiza para mostrar la parte actual (en transferencias
y llamadas desviadas).

Nota: Habra una entrada por entidad involucrada. Esto significa que una llamada interna estdndar se mostrara en dos
filas diferentes: una llamada saliente para el usuario que llama y una llamada entrante para el usuario llamado.

Llamadas externas

La seccién de Llamadas externas lista tanto las llamadas externas entrantes como salientes.
Esta seccion se muestra en diferentes niveles:
* Nivel principal (nivel dios)
* Nivel de marca (filtrado para la marca emulada/registrada).
* Nivel de cliente (filtrado para el cliente emulado/registrado).
Cada entrada muestra esta informacion:
Hora de inicio Fecha y hora del establecimiento de la llamada.
Marca Visible solo para dios, muestra la marca de cada llamada.
Cliente Visible para dios y operador de marca, muestra el cliente de cada llamada.
Llamante DDI presentado para la llamada saliente.
Llamado Numero externo marcado.
Duraciéon Muestra cuanto dur6 la llamada.

Precio El monto de dinero para el cliente. Visible para dios y operador de marca y administrador del
cliente si Mostrar detalles de facturacion al cliente esta habilitado.

Costo Visible para dios y operador de marca, el monto de dinero para la marca (el dinero que el operador
facturard por la llamada).

Plan de precio Plan de precio utilizado para establecer el precio de la llamada. Visible para dios y
operador de marca y administrador del cliente si Mostrar detalles de facturacion al cliente esta
habilitado.

Destino Destino que coincidi6 con la llamada para la facturacién. Visible para dios y operador de marca
y administrador del cliente si Mostrar detalles de facturacion al cliente esta habilitado.

Operador Visible para dios y operador de marca, muestra qué Operador se utilizé para cada llamada
saliente.

Proveedor DDI Visible para dios y operador de marca, muestra qué Proveedor DDI se utiliz6 para cada
llamada entrante.

Factura Visible para dios y operador de marca, muestra si una llamada ya estd incluida en alguna Fac-
tura.

ID de llamada Muestra el ID de la llamada para la resolucién de problemas y exportaciéon CSV.
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Tipo de punto final Valores posibles: RetailAccount, ResidentialDevice, User, Fax, Friend.
ID de punto final ID interno del punto final especifico (solo cuando endpointType no esta vacio).

Nombre del punto final Extensién de usuario, nombre de friend, nombre de fax, nombre de cuenta retail
o nombre de dispositivo residencial (solo cuando endpointld no esta vacio).

Nota: Un proceso asincrénico analiza cada llamada externa y la agrega a esta lista unos minutos después de colgar
la llamada. Los campos relacionados con la facturacién, como el costo y el precio, estardn vacios para las llamadas
entrantes externas.

Reevaluacion de llamadas

En el nivel de marca, hay una operacién adicional disponible para llamadas salientes: Reevaluar llamada. Esta
opcién permite llamar al motor de evaluacién nuevamente para una llamada o un grupo de llamadas.

Notas sobre este proceso de reevaluacion:
 Si una llamada estd en una factura, no se puede reevaluar. La factura debe ser eliminada primero.

* La llamada sera reevaluada con la Hora de inicio de la llamada (no con los planes de precios activos actuales,
sino con los planes de precios activos en el momento de la llamada).

* Tanto el Precio como el Costo serdn recalculados. Esto puede implicar actualizar también el plan de precio y el
destino.

Truco: Cuando una llamada es reevaluada, el costo y el precio se vacian hasta la siguiente iteracién de la tarea
asincrénica.

Programadores de CSV de llamadas

Esta seccidn permite programar informes CSV periddicos autométicos para los administradores de clientes vPBX.

Nota: Esta seccion es casi idéntica a Programadores de facturas excepto por los campos que no se aplican a los CSV
(secuencia de nimero de factura, tasa de impuesto...)

Al agregar una nueva definicién, se muestran estos campos:
Nombre Nombre del CSV de llamadas programado

Correo electréonico Enviar CSV de llamadas generado por correo electrénico. Vacio sino se desea correo
automdtico.

Frecuencia/Unidad Define la frecuencia (una vez al mes, cada 7 dias, etc.) de la tarea programada
Direcciéon Define qué llamadas deben incluirse segiin su direccion (entrantes, salientes, ambas).

DDI Permite seleccionar un DDI especifico del cliente.

Tipo de punto final Permite seleccionar un tipo especifico de punto final entre: usuario, friend y fax.
Usuario Solo para Tipo de punto final: usuario, permite seleccionar un usuario especifico.

Fax Solo para Tipo de punto final: fax, permite seleccionar un fax especifico.

Friend Solo para Tipo de punto final: friend, permite seleccionar un friend especifico.
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Una vez creado, algunos campos y subsecciones nuevos son accesibles:
Préxima ejecucion Muestra la fecha de la préxima ejecucion

Ultima ejecucién Muestra la dltima ejecucion y su resultado.

Truco: Modificar el valor de Préxima ejecucion permite forzar ejecuciones especificas. Por ejemplo, establecer Prox-
ima ejecucion al primer dia del mes actual creard nuevamente el informe CSV del mes pasado (para un programador
mensual).

Los CSV generados de cada programador se pueden acceder en la subseccion Lista de informes CSV de llamadas.

Campos CSV

Estos son los campos de los archivos CSV generados:
callid Call-ID del didlogo SIP
startTime Hora y fecha del establecimiento de la llamada
duracion Duracién de la llamada en segundos
llamante Numero del llamante en formato E.164 (con ‘+’)
llamado Numero del llamado en formato E.164 (con ‘+’)

precio Precio calculado para la llamada dada (vacio si Mostrar detalles de facturacion al cliente esta
deshabilitado)

direccion Valores posibles: entrante, saliente.

ddild DDI del cliente al que se asignard la llamada (llamado para llamadas entrantes, llamante para
llamadas salientes).

tipo de punto final Valores posibles: Usuario, Fax, Friend.

id de punto final ID interno del punto final especifico (solo cuando tipo de punto final tiene un valor no
vacio).

nombre de punto final Extension de usuario, nombre de friend o nombre de fax

Grabaciones de llamadas

Atencion: Tenga en cuenta que la legislacion local puede exigir anunciar que la llamada estéd siendo grabada (a
veces a ambas partes). Debe incluir un aviso de grabacién en sus locuciones de bienvenida para los DDIs con
grabacién automdtica habilitada.

IvozProvider admite dos formas diferentes de grabar llamadas:
¢ Grabaciones automaticas para las llamadas entrantes/salientes que usan un DDI externo.

* Grabaciones bajo demanda solicitadas por un usuario durante una llamada.
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Grabaciones automaticas de DDI

En este tipo de grabacion, se grabara toda la conversacion: desde el inicio hasta que termine.
Dos escenarios diferentes:

* Llamadas entrantes a un DDI: La llamada continuard hasta que el marcador externo cuelgue (sin importar con
quién esté hablando).

* Llamadas salientes usando un DDI como DDI saliente: la grabacién continuard mientras el destino externo
permanezca en la conversacion.

Atencién: Tenga en cuenta que la llamada se grabard mientras la entidad externa esté presente, incluso si la
llamada se transfiere entre varios usuarios de la plataforma.

Grabar todas las llamadas de un DDI

Para habilitar esta funcién, edite el DDI y configure el campo en la seccién de datos de grabacion:
Hay 4 opciones disponibles:

* Deshabilitar grabaciones

 Habilitar grabaciones entrantes

* Habilitar grabaciones salientes

* Habilitar todas las grabaciones de llamadas

Grabaciones bajo demanda

Las grabaciones bajo demanda deben ser habilitadas por el administrador de la marca para los clientes que lo soliciten.
Esto se puede hacer en la pantalla de edicién del cliente:

Advertencia: A diferencia de los Servicios mencionados en la seccién anterior, la grabacién bajo demanda se
activa dentro de una conversacion.

A diferencia de las automadticas, la grabacién bajo demanda se puede detener utilizando el mismo proceso que las
inicio.

Activado usando la tecla Grabar

Algunos terminales (por ejemplo, Yealink) admiten el envio de un mensaje SIP INFO durante la conversacién con un
encabezado especial Grabar (ver referencia). Esto no es un estdndar para el protocolo, pero siendo Yealink uno de los
fabricantes compatibles con la solucion, incluimos este tipo de grabacién bajo demanda.

Importante: Para estas solicitudes de grabacion, el codigo configurado no importa pero el cliente atin debe tener
habilitadas las grabaciones bajo demanda.

Para iniciar o detener este tipo de grabaciones, simplemente presione la tecla Grabar en el terminal y el sistema
manejard el mensaje enviado.
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Activado usando céodigos DTMF

El enfoque mas tradicional para esta funcidn es presionar una combinacién de teclas durante la llamada. Se reproducira
una notificacién y la grabacién comenzara o se detendrd. Esta combinacidn se envia al sistema utilizando tonos DTMF
utilizando el mismo flujo de audio que la conversacién (como se menciona en RFC 4733).

IvozProvider admite este tipo de activacién de grabacién bajo demanda pero con una desventaja importante. Para
capturar estos codigos, la pbx debe procesar cada paquete de audio para detectar el codigo, evitando el flujo directo de
medios entre los puntos finales.

Importante: Habilitar este modo de grabacién afecta en gran medida el rendimiento de la plataforma. Uselo bajo su
propio riesgo.

Lista de grabaciones

El administrador del cliente puede acceder a todas las grabaciones en la seccién Configuracion del cliente > Lla-
madas > Grabaciones de llamadas:

 Las grabaciones se pueden escuchar desde la web o descargar en formato MP3.

* Si la grabacién se ha iniciado bajo demanda, también incluird al usuario que la solicito.

Truco: El botén de eliminacidn de grabaciones se muestra solo si Permitir al cliente eliminar grabaciones esta
habilitado para el cliente en Configuracion del cliente.

10.2 Clientes Residenciales

Los clientes residenciales son un tipo especial de cliente que solo proporciona un servicio de conectividad con los
operadores a través de dispositivos residenciales.

Atencion: Al contrario de los clientes de PBX Virtual, todos los clientes residenciales usan el dominio de la
marca para identificar inequivocamente sus dispositivos. Necesitards configurar el dominio de la marca para usar
esta caracteristica.

Consejo: Los clientes residenciales pueden habilitarse por marca a través de Funciones.

El objetivo de esta seccidn serd describir cada una de las configuraciones asociadas con los clientes residenciales
incluidos en IvozProvider:

10.2.1 Dispositivos residenciales

Los dispositivos residenciales son la opcion principal enrutables en clientes residenciales. Mds o menos como Friends
son para los clientes de PBX Virtual, los dispositivos contienen las opciones configurables necesarias para proporcionar
un servicio de conectividad SIP con IvozProvider y una entidad SIP externa.
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Advertencia: Aunque tanto Operadores/Proveedores de DDI como Dispositivos Residenciales son definidos
por el operador de la marca, los primeros estdn disefiados para conectarse con la red telefénica piiblica conmu-
tada, mientras que los segundos conectan el sistema con las entidades SIP de nuestros clientes.

Tipos de dispositivos residenciales

Hay 2 tipos principales de puntos finales SIP que pueden usar residencial con IvozProvider:

¢ Punto final de conexion directa: IvozProvider debe poder hablar SIP directamente con este tipo de dispositivos
simplemente reenviando el trifico al puerto adecuado de la direccién IP piiblica de la PBX.

¢ Punto final detras de NAT: No es directamente accesible. Este tipo de punto final debe registrarse en
IvozProvider (al igual que todos los Terminales).

¢Qué tipo de llamadas se pueden enrutar a través de un Dispositivo Residencial?

Contrariamente a los Amigos, Dispositivos Residenciales tienen algunas simplificaciones y limitaciones:
* Los Dispositivos Residenciales solo enrutan sus DDIs asignados
* Los Dispositivos Residenciales solo realizan 1lamadas externas a Operadores

* Los Dispositivos Residenciales solo reciben llamadas externas de Proveedores de DDI

Configuracion de Dispositivos Residenciales

Estas son las configuraciones configurables de dispositivos residenciales:

Configuracion basica

Nombre Nombre del dispositivo residencial. Este nombre debe ser tnico en toda la marca, por lo que
se recomienda usar algin tipo de identificador secuencial. Esto también se usard en mensajes SIP
(enviados Desde Usuario).

Descripcion Opcional. Informacién adicional para este dispositivo residencial.

Contraseiia Cuando el dispositivo residencial envia solicitudes, IvozProvider lo autentificard usando esta
contrasefia. Usar contraseiia ES OBLIGATORIO en modo “Registrar”. En modo “Directo”,
dejarlo en blanco deshabilita la autenticacién SIP y habilita la verificacién de origen IP.

Conectividad directa Si eliges ‘Si’ aqui, tendrds que completar el protocolo, la direccién y el puerto
donde se puede contactar a este dispositivo residencial.

Contacto Miltiple Las mismas credenciales SIP se pueden configurar en miltiples dispositivos SIP. En
ese caso, todos los dispositivos suenan simultineamente al recibir una llamada. Configurar este
interruptor en ‘No’ limita este comportamiento para que solo suene el dltimo dispositivo SIP reg-
istrado.

Configuracion geografica

Idioma Las locuciones se reproduciran en este idioma
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Transformacion numérica Conjunto de transformacién numérica que se aplicard al comunicarse con
este dispositivo.

Configuracion de salida

DDI de salida de respaldo Las llamadas externas desde este dispositivo residencial se presentardn con
este DDI, a menos que la fuente presentada coincida con un DDI perteneciente al cliente resi-
dencial.

Configuracion avanzada

Codec permitido Al igual que los terminales VPBX, dispositivos residenciales solo hablardn el codec
seleccionado.

Desde dominio La solicitud de IvozProvider a este dispositivo incluird este dominio en el encabezado
From.

DDI Entrante Si se establece en ‘Si’, establece el destino (R-URI y To) al DDI llamado al llamar a
este punto final. Si se establece en ‘No’, se usara el nombre de usuario utilizado en el encabezado
de Contacto del registro, como se especifica en el RFC SIP (se usard el nombre del dispositivo
residencial para puntos finales con conectividad directa). Por defecto es ‘No’.

Habilitar paso a través de T.38 Si se establece en ‘si’, este punto final SIP debe ser un emisor/receptor
de fax compatible con T.38. IvozProvider actuard como una puerta de enlace T.38, conectando
llamadas de fax de un operador compatible con T.38 y un dispositivo compatible con T.38.

Llamada en espera Limita las llamadas recibidas cuando ya se estd manejando este niimero de llamadas.
Establecer 0 para ilimitado.

Encriptaciéon RTP Si se establece en ‘si’, la llamada no se establecerd a menos que sea posible encriptar
su audio. Si se establece en ‘no’, el audio no se encriptaré.

Truco: El dispositivo residencial puede ser contactado debido a llamadas a varios DDIs. La configuracién de DDI
Entrante permite al punto final SIP remoto saber qué nimero causé cada llamada, estableciendo ese niimero como
destino (encabezados R-URI y To). De esta manera, el dispositivo residencial puede manejar las llamadas de manera
diferente.

Configuraciones de buzén de voz
Cada dispositivo residencial tiene un buzén de voz al que se puede acceder usando el cédigo de servicio de buzén de
voz definido a nivel de marca.

Ademas, los buzones de voz se pueden configurar para enviar sus mensajes a una direccién de correo electrénico en
Buzones de Voz Residenciales.

Configuraciones de desvio de llamadas
Aparte del desvio incondicional de llamadas a un nimero externo a través de Filtros de llamadas externas aplicados a
DDI, los dispositivos residenciales pueden tener configuraciones adicionales de desvio de llamadas que permiten:

* Desvio a otro niimero externo.

* Desvio al buzén de voz asociado a cada dispositivo residencial.
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* Tipos de desvio soportados: incondicional, sin respuesta, no registrado, ocupado.

Advertencia: Filtros de llamadas externas tienen precedencia sobre las configuraciones de desvio de llamadas de
los dispositivos residenciales.

Truco: El desvio a nimeros nacionales se puede configurar usando c6digos de servicios (mas informacién aqui).

Asterisk como dispositivo residencial

En el otro extremo de un dispositivo puede haber cualquier tipo de entidad SIP. Esta seccién toma como ejemplo un
sistema PBX Asterisk usando el controlador de canal SIP que quiere conectarse a [vozProvider.

Registro de dispositivo

Si el sistema no puede ser accedido directamente, Asterisk tendrd que registrarse en la plataforma (como lo harfa un
terminal).

La configuracién serd algo asi:

register => residentialDeviceName:residentialDevicePassword@ivozprovider-brand.sip—
—domain.com

Peer del dispositivo

[residentialDeviceName]

type=peer
host=ivozprovider-brand.sip-domain.com
context=XXXXXX
disallow=all

allow=alaw
defaultuser=residentialDeviceName
secret=residentialDevicePassword
fromuser=residentialDeviceName
fromdomain=ivozprovider-brand.sip-domain.com
insecure=port,invite

sendrpid=pai
directmedia=no

Advertencia: Los dispositivos residenciales NO DEBEN desafiar a IvozProvider. Por eso se usa la configuracion
insegura aqui.

Nota: Dado que el nombre de usuario From se usa para identificar el dispositivo residencial, se debe usar P-Asserted-
Identity (o P-Preferred-Identity o Remote-Party-Id) para especificar el nimero de llamada. La prevalencia entre estos
encabezados de origen es: PAI > PPI > RPID.
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10.2.2 Buzones de Voz Residenciales

Los campos mds notables del buzén de voz son:
Habilitado Habilita o deshabilita el buzén de voz.
Nombre Nombre del dispositivo residencial propietario de este buzén de voz.

Locucion Si se establece, esta locucion se reproduce como mensaje de bienvenida del buzén de voz
cuando se va a grabar un mensaje de voz para este buzén. Esto solo se aplica para desvios de
Ilamadas al buzén de voz.

Direccion de correo electréonico Enviar un correo electrénico a la direccién de usuario configurada
cuando se reciba un nuevo mensaje de voz.

Adjuntar sonidos: Adjuntar el mensaje de audio al correo electrénico enviado.

Nota: Sino se asigna una locucién al buzén de voz, se utilizara la locucién predeterminada siempre que el propietario
no haya grabado un mensaje personalizado a través del mend del buzén de voz (llamando al cédigo de servicio del
buzén de voz).

10.2.3 Faxes

IvozProvider incluye una solucién de fax virtual simple pero eficiente que permite:
 Enviar archivos PDF por fax.

* Recibir faxes por correo electrénico o revisarlos a través del portal web.

Error: IvozProvider usa T.38 tanto para enviar como para recibir faxes. El operador de la marca debe usar
contratos de interconexion que lo soporten.

Crear un fax virtual

Estos son los campos que aparecen cuando creamos un nuevo fax:
Nombre Usado por la seccidn restante para referenciar un fax

Correo electrénico Direccién de correo electrénico cuando queremos recibir faxes entrantes (si mar-
camos ‘Enviar por correo electrénico’)

DDI saliente DDI usado como nimero de origen para faxes salientes
Para recibir faxes en este DDI, necesitamos apuntarlo a nuestro nuevo fax en la seccién DDIs.

El operador de la marca puede elegir una o mas Enrutamientos Salientes para enviar faxes.

Nota: Las logicas de balanceo de carga y conmutacion por error descritas en Enrutamientos Salientes también se
aplican a los faxes.

Importante: Si no se define una ruta especifica para faxes, los faxes se enrutardn usando las rutas de llamadas
estandar.
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Enviar un fax

Enviar un fax es una tarea facil que se realiza a través de la subseccion Lista de archivos de fax salientes.

Primero, subimos el archivo PDF y establecemos el destino. Cuando guardamos la entrada, la lista muestra el fax y su
estado.

Visualizacion de faxes entrantes

Aparte de ser recibidos por correo, los faxes también se pueden ver y descargar dentro del portal web en la subseccion
Lista de archivos de fax entrantes.

10.2.4 DDIs

Los DDISs son el punto de entrada externo desde los proveedores de DDI a los clientes residenciales que pueden ser
enrutados a través de dispositivos residenciales.

Podemos asignar Filtros de llamadas externas. A diferencia de los filtros de llamadas externas de vPBX, los filtros de
DDIs residenciales solo permiten la redireccidn estatica a otro nimero externo.

Rutas de DDI residenciales

Los DDIs residenciales solo pueden ser enrutados a Dispositivos residenciales o Fax virtual.

Consejo: Enrutar un DDI a través de un dispositivo residencial permitird realizar llamadas externas desde ese dispos-
itivo presentando ese DDI como origen.

Grabaciones residenciales

Si el cliente residencial tiene habilitada la funcién de Grabaciones, los DDIs también pueden grabar llamadas entrantes
y/o salientes.

10.2.5 Perfiles de calificacion

Esta seccion permite al cliente:
* Ver la lista de planes de calificacién y su tiempo de activacién.

* Verificar las etiquetas de enrutamiento disponibles (solo para clientes Retail y Wholesale) para alcanzar difer-
entes destinos.

¢ Simular una llamada y estimar el costo de una llamada dada.

Nota: Esta seccion solo se muestra a los clientes con Mostrar detalles de facturacion al cliente configurado en Si.

10.2.6 Filtros de llamadas externas

Los filtros externos residenciales se pueden asignar a DDIs para reenviar temporalmente las llamadas a un nimero
externo o para evitar llamadas de fuentes indeseables.
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Configuracion de filtros

Estos son los ajustes configurables de los filtros externos residenciales:
Nombre Nombre del filtro.

Lista negra El origen externo se verificard contra las Listas de coincidencia asociadas, si se encuentra
una coincidencia, la llamada sera rechazada inmediatamente.

Reenvio de llamadas incondicional Las llamadas a DDIs que usen este filtro se reenviardn al niimero
externo indicado.

Truco: La lista negra tiene prioridad sobre el reenvio de llamadas incondicional. Las llamadas de nimeros que
coincidan con la lista de coincidencias asociada no serdn reenviadas, serdn rechazadas.

Atencion: Las llamadas reenviadas por un filtro mantendran la identificacién del llamante original, afiadiendo la
informacién de reenvio en un encabezado SIP Diversion.

10.2.7 Llamadas

Estas son las secciones de la lista de 1lamadas para clientes residenciales:

Llamadas activas

Esta seccion permite al administrador del cliente ver llamadas activas actuales.

Advertencia: Se mostraran las llamadas que involucren a cualquier usuario, friend, cuenta retail, disposi-
tivo residencial o cliente wholesale, sin importar si son internas o externas.

Estas son las columnas mostradas:

Duracion Muestra la duracion del establecimiento de la llamada durante el establecimiento y la duracion
de la llamada durante la llamada en curso. También muestra la direccién (entrante/saliente) y la
informacidn del estado de la llamada, como se explica aqui.

Propietario Usuario, friend, cuenta retail, dispositivo residencial o cliente wholesale involucrado en la
llamada dada.

Parte Participante restante de la llamada dada. Se actualiza para mostrar la parte actual (en transferencias
y llamadas desviadas).

Nota: Habrd una entrada por entidad involucrada. Esto significa que una llamada interna estdndar se mostrard en dos
filas diferentes: una llamada saliente para el usuario que llama y una llamada entrante para el usuario llamado.

Llamadas externas

La seccién de Llamadas externas lista tanto las llamadas externas entrantes como salientes.

Esta seccion se muestra en diferentes niveles:
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* Nivel principal (nivel dios)

* Nivel de marca (filtrado para la marca emulada/registrada).

* Nivel de cliente (filtrado para el cliente emulado/registrado).

Cada entrada muestra esta informacion:

Hora de inicio Fecha y hora del establecimiento de la llamada.
Marca Visible solo para dios, muestra la marca de cada llamada.
Cliente Visible para dios y operador de marca, muestra el cliente de cada llamada.
Llamante DDI presentado para la llamada saliente.
Llamado Niuimero externo marcado.
Duracion Muestra cudnto duré la llamada.

Precio El monto de dinero para el cliente. Visible para dios y operador de marca y administrador del
cliente si Mostrar detalles de facturacion al cliente esta habilitado.

Costo Visible para dios y operador de marca, el monto de dinero para la marca (el dinero que el operador
facturard por la llamada).

Plan de tarifas Plan de tarifas utilizado para establecer el precio de la llamada. Visible para dios y
operador de marca 'y administrador del cliente si Mostrar detalles de facturacion al cliente esta
habilitado.

Destino Destino que coincidi6 con la llamada para la facturacion. Visible para dios y operador de marca
y administrador del cliente si Mostrar detalles de facturacion al cliente estd habilitado.

Operador Visible para dios y operador de marca, muestra qué Operador se utilizé para cada llamada
saliente.

Proveedor de DDI Visible para dios y operador de marca, muestra qué Proveedor de DDI se utiliz6 para
cada llamada entrante.

Factura Visible para dios y operador de marca, muestra si una llamada ya estd incluida en alguna Fac-
tura.

ID de llamada Muestra el ID de la llamada para la resolucién de problemas y exportacién CSV.
Tipo de punto final Valores posibles: CuentaRetail, DispositivoResidencial, Usuario, Fax, Friend.
ID de punto final ID interno del punto final especifico (solo cuando tipo de punto final no esta vacio).

Nombre del punto final Extensién de usuario, nombre de friend, nombre de fax, nombre de cuenta retail
o nombre de dispositivo residencial (solo cuando ID de punto final no esta vacio).

Nota: Un proceso asincrénico analiza cada llamada externa y la agrega a esta lista unos minutos después de colgar
la llamada. Los campos relacionados con la facturacién, como el costo y el precio, estardn vacios para las llamadas
entrantes externas.

Reevaluacion de llamadas

En el nivel de marca, hay una operacién adicional disponible para llamadas salientes: Reevaluar llamada. Esta
opcidén permite llamar al motor de tarifas nuevamente para una llamada o un grupo de llamadas.

Notas sobre este proceso de reevaluacion:
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* Si una llamada estd en una factura, no se puede reevaluar. La factura debe eliminarse primero.

» Lallamada se reevaluara con la Hora de inicio de la llamada (no con los planes de tarifas activos actuales, sino
con los planes de tarifas activos en el momento de la llamada).

* Tanto el Precio como el Costo se recalcularan. Esto puede implicar actualizar también el plan de tarifas y el
destino.

Truco: Cuando una llamada se reevalud, el costo y el precio se vacian hasta la proxima iteracion de la tarea asin-
crénica.

Programadores de CSV de llamadas

Esta seccioén permite programar informes CSV periddicos automdticos para los administradores de clientes residen-
ciales.

Nota: Esta seccion es casi idéntica a Programadores de facturas excepto por los campos que no se aplican a los CSV
(secuencia de nimero de factura, tasa de impuestos...)

Al agregar una nueva definicién, se muestran estos campos:
Nombre Nombre del CSV de llamadas programado

Correo electronico Enviar el CSV de llamadas generado por correo electrénico. Vacio si no se desea
correo automatico.

Frecuencia/Unidad Define la frecuencia (una vez al mes, cada 7 dias, etc.) de la tarea programada
Direcciéon Define qué llamadas deben incluirse segiin su direccion (entrantes, salientes, ambas).
DDI Permite seleccionar un DDI especifico del cliente.

Tipo de punto final Permite seleccionar un tipo de punto final especifico entre: dispositivo residencial y
fax.

Dispositivo residencial Solo para Tipo de punto final: residencial, permite seleccionar un dispositivo
residencial especifico.

Fax Solo para Tipo de punto final: fax, permite seleccionar un fax especifico.
Una vez creado, se accede a algunos campos y subsecciones nuevos:
Proxima ejecucion Muestra la fecha de la proxima ejecucion

Ultima ejecucion Muestra la dltima ejecucion y su resultado.

Truco: Modificar el valor de Proxima ejecucion permite forzar ejecuciones especificas. Por ejemplo, establecer
Proxima ejecucion en el primer dia del mes actual creard nuevamente el informe CSV del mes pasado (para un
programador mensual).

Se puede acceder a los CSV generados de cada programador en la subseccién Lista de informes CSV de llamadas.

Campos CSV

Estos son los campos de los archivos CSV generados:
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callid Call-ID del didlogo SIP

startTime Hora y fecha del establecimiento de la llamada
duracién Duracién de la llamada en segundos

llamante Numero del llamante en formato E.164 (con ‘+’)
llamado Numero del llamado en formato E.164 (con ‘+’)

precio Precio calculado para la llamada dada (vacio si Mostrar detalles de facturacion al cliente esta
deshabilitado)

direccion Valores posibles: entrante, saliente.

ddild DDI del cliente al que se asignard la llamada (llamado para llamadas entrantes, llamante para
llamadas salientes).

tipo de punto final Valores posibles: DispositivoResidencial, Fax.
ID de punto final ID interno del dispositivo residencial especifico

Nombre del punto final Nombre del dispositivo residencial o nombre del fax

Grabaciones de llamadas

Atencion: Tenga en cuenta que la legislacion local puede exigir anunciar que la llamada esta siendo grabada (a
veces a ambas partes). Debe incluir un aviso de grabacién en sus locuciones de bienvenida para los DDIs con
grabacion automatica habilitada.

IvozProvider admite dos formas diferentes de grabar llamadas:
* Grabaciones automaticas para las llamadas entrantes/salientes que utilizan un DDI externo.

* Grabaciones bajo demanda solicitadas por un usuario durante una llamada.

Grabaciones automaticas de DDI

En este tipo de grabacion, se grabara toda la conversacion: desde el inicio hasta que termine.
Dos escenarios diferentes:

* Llamadas entrantes a un DDI: La llamada continuard hasta que el marcador externo cuelgue (sin importar con
quién esté hablando).

» Llamadas salientes utilizando un DDI como DDI saliente: la grabacion continuard mientras el destino externo
permanezca en la conversacion.

Atencion: Tenga en cuenta que la llamada se grabard mientras la entidad externa esté presente, incluso si la
llamada se transfiere entre varios usuarios de la plataforma.

Grabar todas las llamadas de un DDI

Para habilitar esta funcién, edite el DDI y configure el campo en la seccién de datos de grabacion:

Hay 4 opciones disponibles:
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* Deshabilitar grabaciones
* Habilitar grabaciones entrantes

* Habilitar grabaciones salientes

Habilitar todas las grabaciones de llamadas

Grabaciones bajo demanda

Las grabaciones bajo demanda deben ser habilitadas por el administrador de la marca para los clientes que lo soliciten.
Esto se puede hacer en la pantalla de edicién del cliente:

Advertencia: A diferencia de los Servicios mencionados en la seccién anterior, la grabacién bajo demanda se
activa dentro de una conversacion.

A diferencia de las automaticas, la grabacidn bajo demanda se puede detener utilizando el mismo proceso que las
inicid.

Activado usando la tecla Grabar

Algunos terminales (por ejemplo, Yealink) admiten el envio de un mensaje SIP INFO durante la conversacién con un
encabezado especial Grabar (ver referencia). Esto no es un estdndar para el protocolo, pero siendo Yealink uno de los
fabricantes compatibles con la solucidn, incluimos este tipo de grabacién bajo demanda.

Importante: Para estas solicitudes de grabacién, el cédigo configurado no importa, pero el cliente atin debe tener
habilitadas las grabaciones bajo demanda.

Para iniciar o detener este tipo de grabaciones, simplemente presione la tecla Grabar en el terminal y el sistema
manejard el mensaje enviado.

Activado usando céodigos DTMF

El enfoque mas tradicional para esta funcién es presionar una combinacion de teclas durante la llamada. Se reproducira
una notificacién y la grabacidén comenzard o se detendrd. Esta combinacidn se envia al sistema utilizando tonos DTMF
utilizando el mismo flujo de audio que la conversacién (como se menciona en RFC 4733).

IvozProvider admite este tipo de activacion de grabacidén bajo demanda, pero con una desventaja importante. Para
capturar estos codigos, la pbx debe procesar cada paquete de audio para detectar el c6digo, evitando el flujo directo de
medios entre los puntos finales finales.

Importante: Habilitar este modo de grabacién afecta en gran medida el rendimiento de la plataforma. Uselo bajo su
propio riesgo.

Lista de grabaciones

El administrador del cliente puede acceder a todas las grabaciones en la seccién Configuracion del cliente > Lla-
madas > Grabaciones de llamadas:
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 Las grabaciones se pueden escuchar desde la web o descargar en formato MP3.

* Si la grabacidn se ha iniciado bajo demanda, también incluird al usuario que la solicit6.

Truco: El botén de eliminacidn de grabaciones se muestra solo si Permitir al cliente eliminar grabaciones esta
habilitado para el cliente en Configuracion del cliente.

Truco: Consulta Diferencias entre clientes retail y residenciales para entender la diferencia entre estos dos tipos de
clientes.

10.3 Clientes Retail

Los clientes Retail son un tipo especial de cliente que solo proporciona un servicio de conectividad con operadores a
través de cuentas retail.

Atencion: Al contrario de los clientes de PBX Virtual, todos los clientes Retail usan el dominio de la marca para
identificar inequivocamente sus cuentas. Necesitards configurar el dominio de la marca para usar esta funcién.

Consejo: Los clientes Retail se pueden habilitar por marca a través de Funciones.

El objetivo de esta seccidn serd describir cada una de las configuraciones asociadas con los clientes Retail incluidos
en IvozProvider:

10.3.1 Cuentas Retail

Las Cuentas Retail son la principal opcién enrutable en los clientes Retail. Mds o menos como Friends son para los
Clientes PBX Virtual, los dispositivos contienen las opciones configurables necesarias para proporcionar un servicio
de conectividad SIP con IvozProvider y una entidad SIP externa.

Advertencia: Aunque tanto Carriers/Proveedores DDI como Cuentas Retail son definidos por el operador de
la mareca, los primeros estan disefiados para conectarse con la red telefénica ptblica conmutada, mientras que los
segundos conectan el sistema con las entidades SIP de nuestros clientes.

Tipos de cuentas retail

Hay 2 tipos principales de puntos finales SIP que pueden usar retail con IvozProvider:

* Punto final de conexion directa: IvozProvider debe poder hablar SIP directamente con este tipo de dispositivos
simplemente reenviando el trafico al puerto adecuado de la direccion IP publica del PBX.

* Punto final detras de NAT: No es directamente accesible. Este tipo de punto final debe registrarse en
IvozProvider (al igual que todos los Terminales).
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¢Que tipo de llamadas se pueden enrutar a través de una Cuenta Retail?

Contrariamente a Friends, Cuentas Retail tienen algunas simplificaciones y limitaciones:
* Las Cuentas Retail solo enrutan sus DDIs asignados
 Las Cuentas Retail solo realizan llamadas externas a Carriers

¢ Las Cuentas Retail solo reciben llamadas externas de Proveedores DDI

Configuracion de Cuentas Retail

Estos son los ajustes configurables de las Cuentas Retail:

Nombre Nombre de la cuenta retail. Este nombre debe ser tnico en toda la marca, por lo que se
recomienda usar algin tipo de identificador secuencial. Esto también se usard en mensajes SIP
(enviados Desde Usuario).

Descripcion Opcional. Informacion adicional para esta cuenta retail.

Contraseina Cuando la cuenta retail envia solicitudes, IvozProvider la autenticara usando esta con-
trasefia. Usar contrasefia ES OBLIGATORIO en modo “Registrar”. En modo “Directo”, dejarlo
en blanco desactiva la autenticacion SIP y habilita la verificacién de origen IP.

Conectividad directa Si eliges ‘Si” aqui, tendrds que completar el protocolo, la direccién y el puerto
donde se puede contactar a esta cuenta retail.

Transformacién numérica Conjunto de transformaciéon numérica que se aplicard al comunicarse con
este dispositivo.

DDI Saliente de Respaldo Las llamadas externas desde esta cuenta retail se presentaran con este DDI,
a menos que la fuente presentada coincida con un DDI perteneciente al cliente retail.

Desde dominio La solicitud de IvozProvider a esta cuenta incluira este dominio en el encabezado From.

DDI Entrante Si se establece en ‘Si’, establece el destino (R-URI y To) al DDI llamado al llamar a
este punto final. Si se establece en ‘No’, se usard el nombre de usuario utilizado en el encabezado
Contacto del registro, como se especifica en el RFC SIP (se usara el nombre de la cuenta retail para
puntos finales con conectividad directa). Por defecto es “Si’.

[

Habilitar paso a través de T.38 Si se establece en ‘si’, este punto final SIP debe ser un emisor/receptor
de fax compatible con T.38. IvozProvider actuard como una puerta de enlace T.38, conectando
llamadas de fax de un carrier compatible con T.38 y un dispositivo compatible con T.38.

Encriptacion RTP Si se establece en ‘si’, la llamada no se establecerd a menos que sea posible encriptar
su audio. Si se establece en ‘no’, el audio no se encriptara.

Contacto Miltiple Las mismas credenciales SIP se pueden configurar en miltiples dispositivos SIP. En
ese caso, todos los dispositivos suenan simultineamente al recibir una llamada. Configurar este
interruptor en ‘No’ limita este comportamiento para que solo suene el dltimo dispositivo SIP reg-
istrado.

Advertencia: Todas las cuentas retail dentro de un cliente retail tendrdn las capacidades de transcodificacién
configuradas a nivel de cliente.

Truco: En la pantalla de edicién de la cuenta retail, el campo id muestra el niimero de identificacién interno asignado
ala cuenta retail. Este id se transporta al campo Id del Punto Final en la seccién Llamadas Externas para la exportacién
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CSV.

Truco: La cuenta retail puede ser contactada debido a llamadas a varios DDIs. La configuracion DDI Entrante
permite que el punto final SIP remoto sepa qué nimero causé cada llamada, estableciendo ese nimero como destino
(encabezados R-URI y To). De esta manera, la cuenta retail puede manejar las llamadas de manera diferente.

Configuracion del buzén de voz

No hay servicio de buzén de voz para clientes retail.

Configuracion de desvio de llamadas

Hay 2 tipos de configuraciones de desvio de llamadas para cuentas retail:
* Desvio de llamadas incondicional.
* Desvio de llamadas inalcanzable.
Puedes dirigir ambos tipos a 2 destinos diferentes:
* Un ndmero externo.
* Otra cuenta retail dentro del mismo cliente retail.
El desvio de llamadas inalcanzable se ejecutard siempre que no se pueda contactar a la cuenta retail:
» Cuentas de conectividad directa: cuando no se recibe respuesta de la direccion definida.

* Cuentas que usan registro SIP: cuando no se recibe respuesta de la dltima direccién de contacto o cuando no se
encuentra un registro activo.

También puedes agregar el DDI llamado como criterio de desvio de llamadas, haciéndolo aplicar solo cuando se llama
a un cierto DDI. Estas configuraciones de desvio de llamadas tienen prioridad sobre el desvio de llamadas sin DDI
seleccionado (Cualquier DDI).

Truco: El desvio de llamadas incondicional tiene prioridad sobre el desvio de llamadas inalcanzable.

Advertencia: Las cuentas retail marcadas como T.38 no tendrdn ninguna configuracién de desvio de llamadas.

Asterisk como una cuenta retail

En el otro extremo de una cuenta puede haber cualquier tipo de entidad SIP. Esta secciéon toma como ejemplo un
sistema PBX Asterisk que usa el controlador de canal SIP que quiere conectarse a IvozProvider.

Registro de cuenta

Si el sistema no puede ser accedido directamente, Asterisk tendrd que registrarse en la plataforma (como lo harfa un
terminal).

La configuracién serd algo asi:

146 Chapter 10. Configuracion del Cliente



IvozProvider 4.3 Documentation, Publicacion tempest

register => retailAccountName:retailAccountPassword@ivozprovider-brand.sip-domain.com

Par de cuenta

[retailAccountName]

type=peer
host=ivozprovider-brand.sip-domain.com
context=XXXXXX

disallow=all

allow=alaw
defaultuser=retailAccountName
secret=retailAccountPassword
fromuser=retailAccountName
fromdomain=ivozprovider-brand.sip-domain.com
insecure=port,invite

sendrpid=pai
directmedia=no

Advertencia: Las cuentas retail NO DEBEN desafiar a IvozProvider. Es por eso que se usa la configuracién
insegura aqui.

Nota: Dado que el nombre de usuario From se usa para identificar la cuenta retail, se debe usar P-Asserted-Identity
(o P-Preferred-Identity o Remote-Party-Id) para especificar el nimero de la persona que llama. La prevalencia entre
estos encabezados de origen es: PAI > PPI > RPID.

10.3.2 DDIs

Los DDIs son el punto de entrada externo desde los proveedores de DDI a los clientes Retail que pueden ser enrutados
a través de cuentas retail.

Nota: No hay funcién de desvio de llamadas con filtros de 1lamadas externas en clientes retail.

Rutas DDI Retail

Los DDIs Retail solo pueden ser enrutados a una Cuentas Retail

Consejo: Enrutar un DDI a través de una cuenta Retail permitird realizar llamadas externas desde esa cuenta presen-
tando ese DDI como origen.

Grabaciones Retail

Si el cliente Retail tiene habilitada la funcién de Grabaciones, los DDIs también pueden grabar llamadas entrantes y/o
salientes.
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10.3.3 Perfiles de precio

Esta seccién permite al cliente:
* Ver la lista de planes de precios y su tiempo de activacion.

e Verificar las etiquetas de enrutamiento disponibles (solo para clientes Retail y Wholesale) para alcanzar difer-
entes destinos.

» Simular una llamada y estimar el costo de una llamada dada.

Nota: Esta seccion solo se muestra a los clientes con Mostrar detalles de facturacion al cliente configurado en Si.

10.3.4 Llamadas

Estas son las secciones de la lista de llamadas para clientes retail:

Llamadas activas

Esta seccion permite al administrador del cliente ver llamadas activas actuales.

Advertencia: Se mostraran las llamadas que involucren a cualquier usuario, friend, cuenta retail, disposi-
tivo residencial o cliente wholesale, sin importar si son internas o externas.

Estas son las columnas mostradas:

Duracién Muestra la duracion del establecimiento de la llamada durante el establecimiento y la duracién
de la llamada durante la llamada en curso. También muestra la direccién (entrante/saliente) y la
informacién del estado de la llamada, como se explica aqui.

Propietario Usuario, friend, cuenta retail, dispositivo residencial o cliente wholesale involucrado en la
llamada dada.

Parte Participante restante de la llamada dada. Se actualiza para mostrar la parte actual (en transferencias
y llamadas desviadas).

Nota: Habra una entrada por entidad involucrada. Esto significa que una llamada interna estdndar se mostrard en dos
filas diferentes: una llamada saliente para el usuario que llama y una llamada entrante para el usuario llamado.

Llamadas externas

La seccién de Llamadas externas lista tanto las llamadas externas entrantes como salientes.
Esta seccion se muestra en diferentes niveles:

* Nivel principal (nivel dios)

* Nivel de marca (filtrado para la marca emulada/registrada).

* Nivel de cliente (filtrado para el cliente emulado/registrado).

Cada entrada muestra esta informacion:
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Hora de inicio Fecha y hora del establecimiento de la llamada.

Marca Visible solo para dios, muestra la marca de cada llamada.

Cliente Visible para dios y operador de marca, muestra el cliente de cada llamada.
Llamante DDI presentado para la llamada saliente.

Llamado Niumero externo marcado.

Duracién Muestra cudnto duré la llamada.

Precio El monto de dinero para el cliente. Visible para dios y operador de marca y administrador del
cliente si Mostrar detalles de facturacion al cliente esta habilitado.

Costo Visible para dios y operador de marca, el monto de dinero para la marca (el dinero que el operador
facturard por la llamada).

Plan de tarifas Plan de tarifas utilizado para establecer el precio de la llamada. Visible para dios y
operador de marca y administrador del cliente si Mostrar detalles de facturacion al cliente esta
habilitado.

Destino Destino que coincidi6 con la llamada para la facturacién. Visible para dios y operador de marca
y administrador del cliente si Mostrar detalles de facturacion al cliente estd habilitado.

Operador Visible para dios y operador de marca, muestra qué Operador se utilizé para cada llamada
saliente.

Proveedor DDI Visible para dios y operador de marca, muestra qué Proveedor DDI se utiliz6 para cada
Ilamada entrante.

Factura Visible para dios y operador de marca, muestra si una llamada ya estd incluida en alguna Fac-
tura.

ID de llamada Muestra el ID de la llamada para la resolucién de problemas y exportacién CSV.
Tipo de punto final Valores posibles: RetailAccount, ResidentialDevice, User, Fax, Friend.
ID de punto final ID interno de un punto final especifico (solo cuando endpointType no esta vacio).

Nombre del punto final Extension de usuario, nombre de friend, nombre de fax, nombre de cuenta retail
o nombre de dispositivo residencial (solo cuando endpointld no esta vacio).

Nota: Un proceso asincrénico analiza cada llamada externa y la agrega a esta lista unos minutos después de colgar
la llamada. Los campos relacionados con la facturacién, como el costo y el precio, estardn vacios para las llamadas
entrantes externas.

Recalificacion de llamadas

Notas sobre este proceso de recalificacion:

* Si una llamada estd en una factura, no se puede recalificar. La factura debe eliminarse primero.

En el nivel de marca, hay una operacién adicional disponible para llamadas salientes: Recalificar llamada. Esta
opcidn permite llamar al motor de calificacién nuevamente para una llamada o un grupo de llamadas.

» Lallamada se recalificara con la Hora de inicio de la llamada (no con los planes de tarifas activos actuales, sino

con los planes de tarifas activos en el momento de la llamada).

* Tanto el Precio como el Costo se recalcularan. Esto puede implicar actualizar también el plan de tarifas y el

destino.
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Truco: Cuando se recalifica una llamada, el costo y el precio se vacian hasta la proxima iteracion de la tarea
asincrénica.

Programadores de CSV de llamadas

Esta seccién permite programar informes CSV periddicos automadticos para administradores de clientes retail.

Nota: Esta seccidn es casi idéntica a Programadores de facturas excepto por los campos que no aplican a CSVs
(secuencia de nimero de factura, tasa de impuestos...)

Al agregar una nueva definicién, se muestran estos campos:
Nombre Nombre del CSV de llamadas programado

Correo electrénico Enviar el CSV de llamadas generado por correo electrénico. Vacio si no se desea
correo automatico.

Frecuencia/Unidad Define la frecuencia (una vez al mes, cada 7 dias, etc.) de la tarea programada
Direccion Define qué llamadas deben incluirse segtin su direccion (entrantes, salientes, ambas).
DDI Permite seleccionar un DDI especifico del cliente.
Cuenta retail Permite seleccionar una cuenta retail especifica del cliente.

Una vez creada, se accede a algunos campos y subsecciones nuevos:
Proxima ejecucion Muestra la fecha de la proxima ejecucion

Ultima ejecucién Muestra la dltima ejecucion y su resultado.

Truco: Modificar el valor de Préxima ejecucion permite forzar ejecuciones especificas. Por ejemplo, establecer Prox-
ima ejecucion al primer dia del mes actual creard nuevamente el informe CSV del mes pasado (para un programador
mensual).

Los CSV generados de cada programador se pueden acceder en la subseccion Lista de informes CSV de llamadas.

Campos CSV

Estos son los campos de los archivos CSV generados:
callid ID de llamada del didlogo SIP
horalnicio Hora y fecha del establecimiento de la llamada
duraciéon Duracion de la llamada en segundos
llamante Numero del llamante en formato E.164 (con ‘+’)
llamado Numero del llamado en formato E.164 (con ‘+’)

precio Precio calculado para la llamada dada (vacio si Mostrar detalles de facturacion al cliente esta
deshabilitado)

direccién Valores posibles: entrante, saliente.
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ddild DDI del cliente al que se asignard la llamada (llamado para llamadas entrantes, llamante para
llamadas salientes).

tipoDePuntoFinal Valor fijo: RetailAccount
idDePuntoFinal ID interno de la cuenta retail especifica

nombreDePuntoFinal Nombre de la cuenta retail

Llamadas externas

La seccion de Llamadas externas lista tanto las llamadas externas entrantes como salientes.
Esta seccion se muestra en diferentes niveles:
* Nivel principal (nivel dios)
* Nivel de marca (filtrado para la marca emulada/registrada).
* Nivel de cliente (filtrado para el cliente emulado/registrado).
Cada entrada muestra esta informacion:
Hora de inicio Fecha y hora del establecimiento de la llamada.
Marca Visible solo para dios, muestra la marca de cada llamada.
Cliente Visible para dios y operador de marca, muestra el cliente de cada llamada.
Llamante DDI presentado para la llamada saliente.
Llamado Numero externo marcado.
Duracion Muestra cudnto duré la llamada.

Precio El monto de dinero para el cliente. Visible para dios y operador de marca y administrador del
cliente si Mostrar detalles de facturacion al cliente esta habilitado.

Costo Visible para dios y operador de marca, el monto de dinero para la marca (el dinero que el operador
facturara por la llamada).

Plan de tarifas Plan de tarifas utilizado para establecer el precio de la llamada. Visible para dios y
operador de marca y administrador del cliente si Mostrar detalles de facturacion al cliente esta
habilitado.

Destino Destino que coincidi6 con la llamada para la facturacion. Visible para dios y operador de marca
y administrador del cliente si Mostrar detalles de facturacion al cliente esta habilitado.

Operador Visible para dios y operador de marca, muestra qué Operador se utilizé para cada llamada
saliente.

Proveedor DDI Visible para dios y operador de marca, muestra qué Proveedor DDI se utiliz6 para cada
llamada entrante.

Factura Visible para dios y operador de marca, muestra si una llamada ya estd incluida en alguna Fac-
tura.

ID de llamada Muestra el ID de la llamada para la resolucién de problemas y exportaciéon CSV.
Tipo de punto final Valores posibles: RetailAccount, ResidentialDevice, User, Fax, Friend.
ID de punto final ID interno de un punto final especifico (solo cuando endpointType no esta vacio).

Nombre del punto final Extension de usuario, nombre de friend, nombre de fax, nombre de cuenta retail
o nombre de dispositivo residencial (solo cuando endpointld no esta vacio).

10.3. Clientes Retail
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Nota: Un proceso asincrénico analiza cada llamada externa y la agrega a esta lista unos minutos después de colgar
la llamada. Los campos relacionados con la facturacién, como el costo y el precio, estardn vacios para las llamadas
entrantes externas.

Recalificacion de llamadas

En el nivel de marca, hay una operacién adicional disponible para llamadas salientes: Recalificar llamada. Esta
opcién permite llamar al motor de calificacién nuevamente para una llamada o un grupo de llamadas.

Notas sobre este proceso de recalificacion:
* Si una llamada estd en una factura, no se puede recalificar. La factura debe eliminarse primero.

 La llamada se recalificard con la Hora de inicio de la llamada (no con los planes de tarifas activos actuales, sino
con los planes de tarifas activos en el momento de la llamada).

* Tanto el Precio como el Costo se recalcularan. Esto puede implicar actualizar también el plan de tarifas y el
destino.

Truco: Cuando se recalifica una llamada, el costo y el precio se vacian hasta la siguiente iteracién de la tarea
asincrénica.

Truco: Consulta Diferencias entre clientes retail y residenciales para entender la diferencia entre estos dos tipos de
clientes.

10.4 Clientes Wholesale

Los clientes Wholesale son el tipo de cliente mds ligero en IvozProvider.

Truco: Puedes leer los detalles sobre este tipo de cliente aqui.

Estas secciones se cubrirdn para este tipo de cliente:

10.4.1 Perfiles de precio

Esta seccién permite al cliente:
* Ver la lista de planes de precios y su tiempo de activacion.

* Verificar las etiquetas de enrutamiento disponibles (solo para clientes Retail y Wholesale) para llegar a diferentes
destinos.

* Simular una llamada y estimar el costo de una llamada dada.

Nota: Esta seccion solo se muestra a los clientes con Mostrar detalles de facturacion al cliente configurado en Si.
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10.4.2 Llamadas

Estas son las secciones de la lista de llamadas para clientes wholesale:

Llamadas activas

Esta seccion permite al administrador del cliente ver llamadas activas actuales.

Advertencia: Se mostraran las llamadas que involucren a cualquier usuario, friend, cuenta retail, disposi-
tivo residencial o cliente wholesale, sin importar si son internas o externas.

Estas son las columnas mostradas:

Duracién Muestra la duracion del establecimiento de la llamada durante el establecimiento y la duracién
de la llamada durante la llamada en curso. También muestra la direccién (entrante/saliente) y la
informacién del estado de la llamada, como se explica aqui.

Propietario Usuario, friend, cuenta retail, dispositivo residencial o cliente wholesale involucrado en la
llamada dada.

Parte Participante restante de la llamada dada. Se actualiza para mostrar la parte actual (en transferencias
y llamadas desviadas).

Nota: Habra una entrada por entidad involucrada. Esto significa que una llamada interna estdndar se mostrard en dos
filas diferentes: una llamada saliente para el usuario que llama y una llamada entrante para el usuario llamado.

Llamadas externas

La seccién de Llamadas externas lista tanto las llamadas externas entrantes como salientes.
Esta seccion se muestra en diferentes niveles:
* Nivel principal (nivel dios)
* Nivel de marca (filtrado para la marca emulada/registrada).
* Nivel de cliente (filtrado para el cliente emulado/registrado).
Cada entrada muestra esta informacion:
Hora de inicio Fecha y hora del establecimiento de la llamada.
Marca Visible solo para dios, muestra la marca de cada llamada.
Cliente Visible para dios y operador de marca, muestra el cliente de cada llamada.
Llamante DDI presentado para la llamada saliente.
Llamado Numero externo marcado.
Duracién Muestra cuanto duré la llamada.

Precio El monto de dinero para el cliente. Visible para dios y operador de marca y administrador del
cliente si Mostrar detalles de facturacion al cliente esta habilitado.

Costo Visible para dios y operador de marca, el monto de dinero para la marca (el dinero que el operador
facturard por la llamada).
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Plan de precio Plan de precio utilizado para establecer el precio de la llamada. Visible para dios y
operador de marca y administrador del cliente si Mostrar detalles de facturacion al cliente esta
habilitado.

Destino Destino que coincidi6 con la llamada para la facturacion. Visible para dios y operador de marca
y administrador del cliente si Mostrar detalles de facturacion al cliente esta habilitado.

Operador Visible para dios y operador de marca, muestra qué Operador se utilizé para cada llamada
saliente.

Proveedor DDI Visible para dios y operador de marca, muestra qué Proveedor DDI se utiliz6 para cada
llamada entrante.

Factura Visible para dios y operador de marca, muestra si una llamada ya estd incluida en alguna Fac-
tura.

ID de llamada Muestra el ID de la llamada para la resolucién de problemas y exportacién CSV.
Tipo de punto final Valores posibles: RetailAccount, ResidentialDevice, User, Fax, Friend.
ID de punto final ID interno del punto final especifico (solo cuando endpointType no esta vacio).

Nombre del punto final Extension de usuario, nombre de friend, nombre de fax, nombre de cuenta retail
o nombre de dispositivo residencial (solo cuando endpointld no estd vacio).

Nota: Un proceso asincrénico analiza cada llamada externa y la agrega a esta lista unos minutos después de colgar
la llamada. Los campos relacionados con la facturacién, como el costo y el precio, estardn vacios para las llamadas
entrantes externas.

Recalificacion de llamadas

En el nivel de marca, hay una operacién adicional disponible para llamadas salientes: Recalificar llamada. Esta
opcién permite llamar al motor de calificacién nuevamente para una llamada o un grupo de llamadas.

Notas sobre este proceso de recalificacion:
* Si una llamada estd en una factura, no se puede recalificar. La factura debe eliminarse primero.

» Lallamada se recalificard con la Hora de inicio de la llamada (no con los planes de precio activos actuales, sino
con los planes de precio activos en el momento de la llamada).

* Tanto el Precio como el Costo se recalcularan. Esto puede implicar actualizar también el plan de precio y el
destino.

Truco: Cuando una llamada se recalifica, el costo y el precio se vacian hasta la siguiente iteracién de la tarea
asincroénica.

Programadores de CSV de llamadas

Esta seccion permite programar informes CSV periddicos automaticos para administradores de clientes wholesale.

Nota: Esta seccion es casi idéntica a Programadores de facturas excepto por los campos que no se aplican a los CSV
(secuencia de nimero de factura, tasa de impuestos...)
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Al agregar una nueva definicién, se muestran estos campos:
Nombre Nombre del CSV de llamadas programado

Correo electréonico Enviar el CSV de llamadas generado por correo electrénico. Vacio si no se desea
correo automatico.

Frecuencia/Unidad Define la frecuencia (una vez al mes, cada 7 dias, etc.) de la tarea programada
Direccion Define qué llamadas deben incluirse segiin su direccién (entrante, saliente, ambas).

Una vez creado, algunos campos y subsecciones nuevos son accesibles:
Proxima ejecucion Muestra la fecha de la proxima ejecucion

Ultima ejecucion Muestra la dltima ejecucion y su resultado.

Truco: Modificar el valor de Préxima ejecucion permite forzar ejecuciones especificas. Por ejemplo, establecer Prox-
ima ejecucion al primer dia del mes actual creard nuevamente el informe CSV del mes pasado (para un programador
mensual).

Los CSV generados de cada programador se pueden acceder en la subseccion Lista de informes CSV de llamadas.

Campos CSV

Estos son los campos de los archivos CSV generados:
callid Call-ID del didlogo SIP
startTime Hora y fecha del establecimiento de la llamada
duraciéon Duracion de la llamada en segundos
llamante Numero del llamante en formato E.164 (con ‘+’)
llamado Numero del llamado en formato E.164 (con ‘+’)

precio Precio calculado para la llamada dada (vacio si Mostrar detalles de facturacion al cliente esta
deshabilitado)

direccion Valores posibles: entrante, saliente.

ddild Vacio para clientes wholesale

tipo de punto final Vacio para clientes wholesale

ID de punto final Vacio para clientes wholesale
nombre del punto final Vacio para clientes wholesale

Los tipos de clientes estan ordenados desde el mas completo en funciones hasta el mas ligero.
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CHAPTER 11

Portal de Usuario

PBX Virtual los clientes tienen un rol adicional aparte de dios, marca y cliente: rol de usuario.
Como los demads niveles de IvozProvider, los usuarios finales tienen un portal web independiente.

Esta seccion cubrird estos temas:

11.1 URLs

Antes de acceder al portal de usuario, las direcciones URL deben estar configuradas (los dominios en estas URLSs
deben apuntar a cualquiera de las direcciones IP publicas de la plataforma).

2 roles pueden realizar esta tarea:

11.1.1 Operador dios

En la seccién Configuracion de la plataforma > Marcas puedes configurar tantas URLs de usuario como desees,
usando el botén Lista de portales de cada marca.

Nota: Las URLs estan vinculadas a las marcas y el operador dios puede elegir si crear una URL de portal de usuario
compartida para todos los clientes de una marca o crear una por cliente.

Advertencia: Las URLs DEBEN ser HTTPS.

Esta seccién también permite configurar un logo por URL, un tema y una frase para usar como titulo del portal de
usuario.

Consejo: Esto permite crear portales de usuario corporativos.

11.1.2 Operador de marca

El operador de marca también puede realizar esta misma tarea para configurar las URLs del portal de usuario de sus
clientes.
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De esta manera, puede elegir si configurar una URL por cliente (con dominios personalizados, logos, tema y titulo) o
compartir una URL global para todos ellos.

La seccidn para hacer esto es Configuraciéon de marca > URLs del portal.

11.2 Credenciales

Las credenciales de acceso al portal de usuario se configuran en la seccién Configuracién del cliente > Usuarios.
Especificamente:

* Bloque de Informacion de inicio de sesion, el acceso de cada usuario estd habilitado o deshabilitado.

» También puedes establecer la Contraseiia.

* Para iniciar sesion en el portal de usuario, el usuario debe usar su direccién de correo electrénico.

Advertencia: El correo electréonico de cada usuario DEBE ser globalmente tnico.

11.3 Caracteristicas

IvozProvider proporciona un portal web donde los usuarios finales pueden realizar las siguientes acciones:
* Ver todas las llamadas en las que ha estado involucrado.
* Configurar desvios de llamadas:
— Al buzén de voz
— A una extensidn interna
— A un nimero externo
* Habilitar funcionalidades:
— Llamada en espera
— No molestar

* Ver el estado del registro de su dispositivo SIP

Nota: El portal de usuario tiene una apariencia diferente a los demds portales y es responsivo para trabajar con
dispositivos méviles.
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CHAPTER 12

Seguridad

IvozProvider estd disefiado para estar expuesto a Internet, teniendo IPs ptiblicas en algunas NICs de perfil.

Esta seccion habla sobre los mecanismos de seguridad incluidos y no incluidos (pero recomendados y enviados en
todas las instalaciones de produccion de IvozProvider mantenidas por Irontec):

12.1 Cortafuegos

IvozProvider no incluye actualmente un cortafuegos pero...

Peligro: Recomendamos encarecidamente que cualquier instalacion de producciéon implemente un corta-
fuegos para proteger la plataforma de Internet.

El método de proteccién podria ser:
* Cortafuegos local basado en iptables
* Cortafuegos externo

¢ Ambos

12.1.1 Puertos/servicios expuestos

Estos son los puertos que IvozProvider necesita exponer para funcionar correctamente:
Seiializaciéon SIP del lado del cliente:

¢ Puerto 5060 (TCP/UDP)

¢ Puerto 5061 (TCP)

* Puerto 10080 (TCP) para conexiones Websocket (WS).

* Puerto 10081 (TCP) para conexiones Websocket seguras (WSS).
Senalizacion SIP del lado del proveedor:

¢ Puerto 5060 (TCP/UDP)

¢ Puerto 5061 (TCP)
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Nota: Puerto 7060 (TCP/UDP) y 7061 TCP en caso de que ambos proxies compartan una tnica direccién IP.

Flujo de audio RTP:
* Rango de puertos 13000-19000 UDP
Portal web y aprovisionamiento:

* Puertos TCP 80, 443, 1443, 2443 y 3443

Consejo: Recomendamos usar cualquier mecanismo de bloqueo geolP para bloquear conexiones de paises sin
clientes.

12.2 Antiflooding SIP

Los proxies SIP incluidos en la instalacion de IvozProvider para la sefializacién SIP usan el médulo PIKE para evitar
ataques DoS.

Este moédulo rastrea la direccién IP de las solicitudes entrantes y bloquea las que exceden el limite en un intervalo de
tiempo dado.

Advertencia: Las IPs no se bloquean permanentemente, se bloquean durante 5 minutos. Después de este
tiempo, se permiten nuevamente siempre que su tasa de solicitudes entrantes no exceda el limite.

Truco: IPs bloqueadas por Antiflood muestra una lista de direcciones que han sido prohibidas en algiin momento.

Los parametros de configuracién actuales son:
* Intervalo de tiempo de muestreo: 2 segundos.
¢ Umbral por unidad de tiempo: 100 solicitudes.

Esto significa que cualquier direccion IP que envie mds de 100 solicitudes en un intervalo de tiempo de 2 segundos
serd bloqueada (ignorada) durante 5 minutos. Después de este tiempo, serd desbloqueada y su tasa de solicitudes
serd evaluada nuevamente.

Nota: Tenga en cuenta que algunas solicitudes no son tenidas en cuenta por antiflood, por favor continde leyendo.

12.2.1 ¢{Qué solicitudes se tienen en cuenta en KamUsers?

Las solicitudes del lado del cliente generalmente atraviesan 2 fases diferentes:
 Paso 0: verificaciones iniciales, identificacion del punto final y autenticacion.
* Paso 1: l6gica restante.

Antiflood tendré en cuenta:

* Solicitudes fallidas durante el paso 0:
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— Solicitudes que no usan el dominio SIP en KamUsers (excepto mayoristas).
— Solicitudes de AoRs no existentes en KamUsers.
— Solicitudes que fallan la autenticacién SIP con contrasefias incorrectas en KamUsers.

¢ Solicitudes INVITE iniciales que alcanzan el paso 1 (es decir: nuevos establecimientos de llamadas de clientes
legitimos).

Truco: Tenga en cuenta que antiflood no tendré en cuenta los ciclos exitosos de REGISTER/SUBSCRIBE.

12.2.2 ¢Qué solicitudes se tienen en cuenta en KamTrunks?

Antiflood tendra en cuenta:
* OPCIONES SIP de proveedores no-DDI.

¢ Proveedores no-DDI hablando con KamTrunks.

Truco: Tenga en cuenta que antiflood no tendrd en cuenta las solicitudes de proveedores DDI a KamTrunks.

12.3 Filtro GeolP

Clientes de PBX Virtual, Clientes Retail y Clientes Residenciales pueden permitir el trafico de direcciones IP
pertenecientes a paises elegidos con la combinacién del campo Filtrar por direccion IP y el selector Paises GeolP.

Advertencia: En Clientes Wholesale no hay campo Filtrar por direccién IP ya que este tipo de clientes se
autentican por IP.

Seleccionar un pafs permitird el trdfico de todas las direcciones de ese pafs. Si desea permitir IPs especificas, use
Rangos de IP autorizados.

Error: Habilitar Filtrar por direccion IP y dejar en blanco tanto Paises GeoIP como Lista de fuentes autor-
izadas evitara todas las llamadas.

12.4 Rangos de IP autorizados

Clientes de PBX Virtual, Clientes Retail y Clientes Residenciales pueden agregar direcciones IP o rangos (en formato
CIDR) con la combinacién del campo Filtrar por direccion IP y la subseccion Lista de fuentes autorizadas.

Advertencia: En Clientes Wholesale no hay campo Filtrar por direccion IP ya que este tipo de clientes se
autentican por IP, haciendo obligatorio completar la Lista de direcciones mayoristas.

Cuando Filtrar por direccién IP esta habilitado, los usuarios no podran conectarse desde otra red, incluso si tienen
credenciales SIP validas.
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Error: Habilitar Filtrar por direccion IP y dejar en blanco tanto Paises GeoIP como Lista de fuentes autor-
izadas evitara todas las llamadas.

Truco: Las direcciones listadas en Direcciones bloqueadas por filtro IP dan una pista de fuentes legitimas que
deberian agregarse en la subseccion Lista de fuentes autorizadas.

12.4.1 Usuarios itinerantes

Algunos clientes de vVPBX tienen usuarios itinerantes que viajan con frecuencia y se conectan desde redes externas,
obligando a los Clientes a deshabilitar el mecanismo de seguridad del filtro IP.

Para resolver este problema, hay una opcién de usuario llamada Llamadas desde IPs no autorizadas que permite a
estos usuarios llamar desde IPs no autorizadas mientras las credenciales de los demds usuarios siguen protegidas con
el mecanismo de filtro IP.

Cuando usuarios como estos llaman desde IPs no autorizadas, su cantidad de llamadas salientes concurrentes se limita
a 1, 2 o 3 para evitar ser una brecha de seguridad.

Nota: Solo las llamadas generadas (tanto internas como externas) estdn limitadas, las llamadas recibidas no se ven
afectadas por esta configuracion.

En resumen, con esta caracteristica:
* Hay usuarios que tienen permitido hacer una cantidad fija de llamadas desde IPs no autorizadas.

* Estas llamadas desde IPs no autorizadas son contadas y limitadas.

Ejemplo 1 - Cliente sin verificacion de IP

No importa si el usuario tiene permitido hacer llamadas desde IPs no autorizadas, ya que no hay IPs no autorizadas.

Ejemplo 2 - Cliente con verificacion de IP

e Si el usuario estd llamando desde una de las IPs permitidas, no importa si el usuario tiene permitido hacer
llamadas desde IPs no autorizadas: estas llamadas no se cuentan ni se limitan.

* Si el usuario NO estd llamando desde una de las IPs permitidas, se verifica la cantidad de llamadas que este
usuario tiene permitido hacer. Si el usuario tiene permitido hacer llamadas desde IPs no autorizadas y no ha
excedido su limite, la llamada es concedida y contada.

En resumen, si Llamadas desde IPs no autorizadas estd configurado en Ninguna, el usuario debe cumplir con la
politica de IP del cliente.

12.5 Limite de llamadas concurrentes

Este mecanismo limita el nimero de llamadas concurrentes de cada cliente/marca.
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Nota: Tanto las llamadas externas entrantes como las salientes seran limitadas.

Se puede configurar en dos niveles:
* A nivel de Marca con la configuracién de Maximo de llamadas.
* A nivel de Cliente con la configuracién de Maximo de llamadas.

La suma de Mdximo de llamadas de los clientes de una marca puede ser mayor que el valor de Mdximo de llamadas
de la marca, no hay control para evitar esta situacion.

Advertencia: Estos contadores son independientes. Siempre que uno de estos contadores alcance su limite, la
llamada serd denegada. Esto significa que una llamada de un cliente que no ha superado su propia configuracién
de Mdximo de llamadas puede ser denegada si se ha superado el limite de la marca.

Truco: Para deshabilitar este mecanismo, establezca su valor en 0.

12.6 Uso maximo del dia actual

CGRateS calcula el precio de cada llamada saliente externa realizada a través de un Carrier no calificado externamente
(ver Tarificacion).

La cantidad total de dinero gastada en un dia puede ser limitada usando esta funcidén, evitando el fraude de peaje de
Ilamadas (o al menos reduciendo los dafios).

Tenga en cuenta que dependiendo del método de facturacion, el uso maximo del dia actual se actualizara durante
una llamada o solo al colgar la llamada:

* Postpago: cuando se cuelga una llamada, se actualiza el contador. Si se supera el umbral, todas las llamadas de
ese cliente serdn colgadas.

* Pseudo-prepago: igual que el postpago, ya que el crédito no se actualiza durante una llamada.

* Prepago: el crédito se actualiza durante una llamada, por lo que tan pronto como se alcance el uso maximo
diario, todas las llamadas del cliente seran colgadas.

Truco: Establezca un limite razonable para cada cliente para que el uso anormal de dinero sea bloqueado autométi-
camente.

Mas informacion en Usos del dia actual.

12.7 Ataques anti fuerza bruta

IvozProvider incluye un simple ataque anti fuerza bruta en KamUSsers que prohibe fuentes después de fallos continuos
de autenticacién SIP desde la misma direccion IP.

Funciona asi:

¢ En fallos de SIP (solo en casos de usuario invalido o contrasefia invalida), se incrementa un contador:
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— Clave: fromUsername @fromDomain::source_ip
* por ejemplo, terminal @vpbx.domain.net::1.2.3.4
* El contador se incrementa en cada fallo.
* Cuando el contador alcanza 100, esa fuente especifica (usuario + dominio + ip) es prohibida durante 12 horas.
Después de 12 horas, la fuente es aceptada nuevamente y:
* El contador comienza a contar nuevamente desde 80.

* Si alcanza 100 nuevamente, se prohibe por otras 12 horas.

Truco: Vea Ataques de fuerza bruta para fuentes actualmente bloqueadas.
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CHAPTER 13

Solucién de problemas

Esta seccién habla sobre herramientas incluidas y no incluidas (pero recomendadas e instaladas en todas las instala-
ciones de produccién de IvozProvider mantenidas por Irontec) para solucionar cualquier problema que puedas tener:

13.1 Analizando trafico SIP

Aunque todas las instalaciones de produccién de IvozProvider mantenidas por Irontec incluyen un Servidor de Captura
SIP Homer, no estd instalado en la versién independiente de IvozProvider. La razén detrds de esto es que preferimos
que el impresionante stack SIPCAPTURE se ejecute en una maquina adicional.

sngrep Visor de flujo de mensajes SIP Ncurses desarrollado por Irontec es actualmente la herramienta preferida para
inspeccionar el trafico SIP incluido en IvozProvider.
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127.0.0.1:6060 kamusers:5060 UAC:11842

INVITE (SDP)

133.849821

13.1.1 sngrep

Ver trafico SIP en vivo (todo):

sngrep

Ver trafico SIP en vivo relacionado con llamadas:

sngrep -c

Ver trafico SIP en vivo y capturar RTP también:

sngrep -c -r

Para més referencia, visite el sitio oficial de sngrep.

13.1.2 Otras herramientas de captura

Aunque sngrep es nuestra herramienta de captura preferida, IvozProvider incluye otras herramientas para capturar
trafico SIP/RTP, como tcpdump y ngrep.
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13.2 Visor de registros

Aunque todas las instalaciones de produccién de IvozProvider mantenidas por Irontec incluyen un stack ELK, jour-
nalctl es actualmente la inica herramienta incluida con IvozProvider para inspeccionar los registros generados por los
diferentes elementos de la solucién en el pasado.

13.2.1 CLI de Asterisk

El CLI de Asterisk también proporciona toneladas de informacién en tiempo real y estd formateado hermosamente
para detectar posibles errores de configuracién:

[bl][6ac ing 1 NoOp("PISIP/blcltl al 06 s 3 1L f lice ") i tack

[bl][bac i :2] AGI("PISIP 1t1_ 0 f .ph ‘use in new stack

[b1][6ac -a ] 141
147
1150
1153

(
(
(
(
(
.

AGI N::)ti(e(f "PJSIP/blcltl_alice- pe1f 0 ing call from to number 1007")
AGI Notice("PJSIP/blcltl alice- f ro ng External call from ‘ to 1007")
nalCallAction.php (" s )

nalCallAction.php:93] " ")
nal 1lAction:72] " P

Puedes acceder al CLI de Asterisk escribiendo ast en la terminal.

13.2.2 Visualizacion de registros en tiempo real de Kamailio

También puedes ver los registros de Kamailio en tiempo real escribiendo kamtail-proxyusers 'y kamtail-proxytrunks en
la terminal:

13.3 Otras herramientas

Aunque IvozProvider no incluye ninguna de las herramientas mencionadas aqui, las consideramos cruciales para
manejar entornos de produccién.

Aqui enumeramos las herramientas configuradas en todas las instalaciones de produccion de IvozProvider mantenidas
por Irontec.
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13.3.1 Visor de métricas
Interfaz web de Chronograf mostrando informacién recopilada por los demds componentes del TICK Stack, nos
permite mostrar:

» Métricas del sistema en tiempo real.

* Métricas VoIP en tiempo real.

* Panel personalizado por perfil.

El componente Kapacitor permite configurar alarmas cuando ocurren métricas anémalas o se superan ciertos umbrales.

13.3.2 Monitoreo activo

Todas las instalaciones de IvozProvider mantenidas por Irontec son monitoreadas exhaustivamente para resolver prob-
lemas lo antes posible y prevenir problemas futuros cuando sea posible.
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CHAPTER 14

Introduccion a la API de IvozProvider

Ivoz Provider ofrece tres APIs REST impulsadas por hipermedia, una para cada rol de administrador. Las tres se
han construido sobre la Especificacion OpenAPI, una especificacién abierta impulsada por la comunidad dentro de la
Iniciativa OpenAPI, un Proyecto Colaborativo de la Fundacién Linux. Esta iniciativa cuenta con el apoyo de algunas
empresas tecnoldgicas lideres como Adobe, Google, IBM, Microsoft y mas.

Soportamos las siguientes caracteristicas:
* Especificacién legible para humanos, incluyendo un entorno de pruebas
* Autenticacién basada en JSON Web Token (JWT)
» Negociacion del tipo de contenido de solicitud y respuesta
 Paginacidn de resultados
* Filtros de propiedades de respuesta
* Filtros de resultados
* Ordenacion de resultados

* Capa de seguridad: Control de acceso a recursos y registros
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CHAPTER 15

API multinivel

La API de IvozProvider estd dividida en los mismos tres niveles que el portal de administracién web mas la API de
usuario:

* God

* Marca
¢ Cliente
* Usuario

Esta divisién permite que diferentes roles con diferentes responsabilidades se integren sin comprometer la seguridad
(leer, editar, actualizar o eliminar los datos que no deberian).

Si revisas las politicas de seguridad (atributos read_access_control y write_access_control), verds que aplicamos fil-
tros de lectura y validaciones de escritura basadas en la informacién del usuario (token). Un enfoque de API tnico
requeriria validaciones complejas mds propensas a fallos, introducir errores y requerir consultas enormes que afec-
tarfan el rendimiento.

Nota: Es por eso que lo dividimos en tres APIs con mecanismo de suplantacion para moverse entre ellas. Este
mecanismo se explica en la seccién Caso de Uso.

Para acceder a cada nivel, necesitaras una URL y credenciales correspondientes al nivel:

Acceso a la API God

* Credenciales: Credenciales God definidas en Operadores de Plataforma.

Acceso a la API de Marca

* Credenciales: Credenciales de Marca definidas en Operadores de Marca.

Acceso a la API de Cliente

* Credenciales: Credenciales de Cliente definidas en Operadores de Clientes.
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Acceso a la API de Usuario

¢ Credenciales: Credenciales de Usuario definidas en Usuarios.

Advertencia: Todos los nombres de usuario de las credenciales son unicos a nivel de marca. Es por eso que se
necesita el dio nombre de usuario + URL de la marca para identificar a un usuario (tanto en la API como en el
portal web).

Truco: Como tanto las URLs de marca como de cliente estdn vinculadas internamente a la misma marca (cliente
dentro de esa marca), también es posible acceder a la API de cliente usando una URL de marca + /api/client.
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CHAPTER 16

Cliente web incorporado

Las APIs vienen con su propio cliente web para que puedas probarlas facilmente. Por ejemplo, ve a API de la
Plataforma.

Ivoz Provider ®

Platform REST AP

; &
i g
Auth v
-
m Jadmin_legin Retieve \WT token =
m Stoken/refresh Retieve |WT token a
Provider ~
ﬂ fadministrators Retrieves the collection of Adminstrator resownces ™
m Jadministraters CreatesaAdminisiratos resource. =
n Sadministrators/{1d} Retrioves a Administrator resource. »
Jadministrators,/{1d} Replaces the Administrator resource. »
m Sadministrators/{id} Remaves the Adminisiratar resource. =

Necesitards obtener un token de acceso con credenciales de administrador validas antes de cualquier otra cosa. Puedes
hacerlo desde la seccién [Auth] > [POST /admin_login]. Haz clic en el botén Probar, ingresa tus credenciales y
haz clic en ejecutar para enviar la solicitud. Deberias recibir una respuesta que contenga un token y un token de
actualizacién.
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Code Details

200 Response body

{

"token":

"eyJOeXA JKV1QiLCIhbGci0iJISUzI1IN1J9.eylpYXQiOjE1MzkxODEyNzksImV4cCI6MTUZOTE4NDg30S
wicm9sZXMi01lsiUkOMRVOTVVBFUL9BRELITiJdLCI1c2VybmFtZSI6Imlyb250ZWMifQ.drxfStbt37KGpZq
gYEAVNIMFdMgWg 5] sKCGMcGbY7671vNdYWk-N5F8WYuxo0khOo__WLj8fjIdIRhDokgLueCGd-
22VbUwQAMeAz31RD2fKqFAMqgiE75BWAqtSc4UWmzm104EXICsJoIk9rXUnzllpzQuy -
05x61KXgNuYwgwInKt0Gv4RknMFOVL]G18XjdLNOGAHSSttBWtQGEtq8cAukXmo®gPYSSw5X_lged5UTZ-
nePYw-5AEX39U-MMr8YUb4-
EdTGap24DBQLClievBqe44r3EUDOTaHNNBafOWLRFXPoiSQIYfbBaLz8Cwmn84GzXFSV_smKJzx_KToAn401
MNGGVXCbne310qV4emm2DgNOWoATts9kz70VjiEZDfaUKecHOsRq223-8iEYeT-Impi03m4LspEQy4dq-
rYBmw-WpYWO4yJZ7WmjhIAUFqQEsn7zwMr kIAbNwCNhUN3wFd39jH-
yRwemkTxBIk3eztqZ10y6GQMxVEHMtkVO-yWi08dskGZKvOeBwwnG5F-X600TCrFC4pFtcC5-GEbOYFWqQ-
RO9Z7VPconOc3-YEA_ZOnSeVhIH8YdV_UyN-b-JIonncj3-KgtWcM3Wosbm@kQ6nhdP-
Dau35YJFTEelCMpXBOIfAztEUsYquGxBBCXYt-Pf5UrtGwsSWs4",

"refresh_token":
"@933fechc9e79d1lc356atha®52clac29ec37745159ee183d306980d3ac818a0581223767ab0638dedf f
f2e012f11399bb833eb34c4ch45ebdda®@®34cai2eb2ae"

+

Response headers

cache-control: max-age=0, must-revalidate, private
content-length: 994

content-type: application/json

date: Wed, 10 Oct 2018 14:21:19 GMT

link: <https://10.10.3.21/api/platform/api/swagger.json?_format=jsonld>;
rel="http://www.w3.org/ns/hydra/core#apiDocumentation"

server: Apache/2.4.25 (Debian)

status: 200

Copia el token y configiralo en el botén Autorizar en la parte superior de la pagina. El ttl (tiempo de vida) del token
es de una hora por defecto, puedes usar el token de actualizacién para obtener uno nuevo sin enviar las credenciales
de administrador nuevamente.

Una vez que hayas configurado correctamente tu token, haz clic en el endpoint [GET /administrators], Probar y
Ejecutar. También puedes cambiar el Tipo de contenido de la respuesta (JSON o LD+JSON para este endpoint).
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Responses Response content type | application/ld+json v

application/Id+json
dPp dllO O

Curl

curl -X GET "https://10.10.3.21/api/platform/administrators" -H "accept: application/ld+json" -
H "Authorization: Bearer
eyJ0eXAi0iJKV1QiLCIhbGci0iJISUZI1IN{J9.eyIpYXQi0jE1MzkxODEYNzksImV4cCI6GMTUZOTE4ANDZ30Swicm9sZXMi0l

sTUK9MRVOTVVBFUL9BRE1IT3dLCI1c2VybmFtZSI6Imlyb250ZWM1 fQ.drxfStbt37KGpZqgYEAVNIMFdMgWgf5jsKCGMc
GbY7G71vNdYWk-N5F8WYuxoOkhOo__WLj8fjIdIRhDokgLueCGd-
22VbUwQAMeAz31RD2 fKqFAMqeiE75BWIgtSc4Umzm104ExICsJoIkorXUnz1LpzQuy-=-

Request URL

http /10.10.3.21/api/platform/administrators

Server response

Code Details

200 Response body

"@context": "/api/platform/contexts/Administrator",
"@id": "/api/platform/administrators”,
"@type": "hydra:Collection",
"hydra:member": [
{
"@id": "/api/platform/administrators/e",
"@type": "Administrator",
"Email": ""’
"active": false,
"name'": null,
"lastname": null,
"id": 0

"@id": "/api/platform/administrators/2",
"@type": "Administrator",

"email“: H",

"active": true,

"name"

"lastname": "",

"jd": 2

Es posible filtrar y ordenar la respuesta usando los campos de entrada Pardmetros también.

Especificacion

Puedes consultar los modelos de solicitud y respuesta desde el propio cliente web.
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Administrator-detailed + {

username string
pass string
email string
active boolean
name string
lastname string
id integer
readOnly: true
brand Brand v {
name string
domainUsers string

recordingsLimitMB integer

recordingsLimitEmail string

maxCalls integer

id integer
readOnly: true

logo Brand_Logo v {
fileSize integer
mimeType string
baseName string

’ &

inveice Brand_Invoice v {
nif string
postalAddress string
postalCode string
town string
province string
country string
registryData string

1

domain integer

language integer

defaultTimezone integer

1
S Company + {

type string

name string

domainlUsers string

nif string

distributeMethod string

maxCalls integer

postalAddress string

postalCode string

town string

province string
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CHAPTER 17

Integraciones de terceros

Ivoz Provider utiliza la Especificacion OpenAPI 2.0 (que es idéntica a la especificacion Swagger 2.0 antes de que se
renombrara a “Especificacién OpenAPI”).

Se supone que las APIs son la forma de integrar aplicaciones de terceros con IvozProvider. Algunas herramientas de
la comunidad, como swagger-codegen, pueden ser de gran ayuda durante el desarrollo del cliente. Segiin su pdgina de
github, se admite la generacién automadtica de c6digo para los siguientes lenguajes/marcos:

 ActionScript

* Ada

* Apex

* Bash

e C# (.net 2.0, 3.5 o posterior)
e C++ (cpprest, Qt5, Tizen)

* Clojure

* Dart

* Elixir

* Elm

« Eiffel

* Erlang

* Go

* Groovy

» Haskell (http-client, Servant)

e Java (Jerseyl.x, Jersey2.x, OkHttp, Retrofitl.x, Retrofit2.x, Feign, RestTemplate, RESTEasy, Vertx, Google
API Client Library for Java, Rest-assured)

* Kotlin

* Lua

* Node.js (ES5, ES6, Angular]JS con anotaciones de Google Closure Compiler)
* Objective-C

* Perl

e PHP
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PowerShell

* Python

* R

* Ruby

¢ Rust (rust, rust-server)

* Scala (akka, http4s, swagger-async-httpclient)

o Swift (2.x, 3.x, 4.X)

* Typescript (Angularl.x, Angular2.x, Fetch, jQuery, Node)
Encontrards las especificaciones de la API en las siguientes URLs:

* Especificacion de la API de la Plataforma

* Especificacién de la API de 1la Marca

* Especificacion de la API del Cliente
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CHAPTER 18

Caso de Uso

Pongamos un pequefio caso de uso como ejemplo: Un administrador de la plataforma quiere obtener las empresas de
una marca especifica (las empresas solo se exponen en la API de Marca). La operacién seria:

En la API de la plataforma (https://your-domain/api/platform)

1. Iniciar sesién (solicitar un token) como administrador god en /admin_login

2. Buscar la marca objetivo en /brands

En la API de Marca (https://brand-domain/api/brand)

1. Suplantar como administrador de marca en Auth> /token/exchange (requiere un token god y el Id de la marca.
También puedes suplantar por el nombre de usuario de un administrador de marca en lugar de un id de marca)

2. Solicitar las empresas de la marca usando el endpoint /companies
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CHAPTER 19

ACLs

Las credenciales utilizadas para el acceso web pueden ser utilizadas con su nivel correspondiente de API. Estos ad-
ministradores (global, marca, cliente) tienen acceso completo a todos los endpoints de su nivel.

Desde la version 2.15, también es posible crear administradores restringidos.

19.1 Administradores globales/marca restringidos

Habilitar la opcién Restringido para el administrador global/marca hace que este administrador sea especial:
* No se puede usar mds para acceder al portal web.
* El acceso completo a los endpoints de la API est4 restringido a acceso de solo lectura a esos endpoints.

Los privilegios se pueden ajustar en la subseccidn Lista de privilegios de acceso del administrador, donde puedes
habilitar/deshabilitar para cada endpoint:

Privilegio de creacion El administrador con este privilegio puede crear nuevos elementos del endpoint
dado.

Privilegio de lectura El administrador con este privilegio puede leer elementos existentes del endpoint
dado. Solo puede ver elementos existentes, no se permite la modificacién.

Privilegio de actualizacién El administrador con este privilegio puede modificar elementos existentes
del endpoint dado.

Privilegio de eliminacién El administrador con este privilegio puede eliminar elementos existentes del
endpoint dado.

Nota:

e Cambiar un administrador no restringido a restringido lo convierte en un administrador capaz de usar la API
solo en modo lectura.

e Cambiar un administrador restringido a no restringido lo convierte en un administrador capaz de usar la web y
la API con acceso completo.

Consejo: Puedes seleccionar ficilmente miltiples endpoints en la Lista de privilegios de acceso del administrador y
revocar/otorgar todos ellos.
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19.2 Administradores restringidos de clientes

A diferencia de los administradores globales/marca, los administradores restringidos de clientes pueden iniciar
sesion en el portal web del cliente. Como consecuencia, los privilegios de un administrador de cliente dado se
aplican a:

* Privilegios para integraciones de API.
* Acceso web a secciones y operaciones disponibles en esas secciones.

Los privilegios también se pueden ajustar en la subseccion Lista de privilegios de acceso del administrador.

Ejemplo 1: Administrador de cliente solo para grabaciones

Para crear un administrador de cliente que solo vea la seccién de Grabaciones:
1. Crea un nuevo administrador de cliente restringido o convierte uno no restringido en restringido.

2. Accede a la Lista de privilegios de acceso del administrador, selecciona todos los endpoints y presiona
Revocar acceso.

3. Edita el endpoint Grabaciones y habilita el acceso de lectura.

Ejemplo 2: Administrador de cliente solo para faxes

Para crear un administrador de cliente que solo vea la seccién de Faxes y pueda enviar/recibir faxes:
1. Crea un nuevo administrador de cliente restringido o convierte uno no restringido en restringido.

2. Accede a la Lista de privilegios de acceso del administrador, selecciona todos los endpoints y presiona
Revocar acceso.

3. Edita el endpoint Faxes y habilita el acceso de lectura.

4. Edita el endpoint FaxesFiles y habilita el acceso de creacién/actualizacion.
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